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1. Wstep

1.1. Cel projektu

Celem projektu jest analiza obecnego $rodowiska po inwentaryzacji, okreslenie wymagan Zamawiajacego oraz
dobér rozwigzania spetniajgcego wymagania Zamawiajacego umozliwiajgce modernizacje sieci.
Dokument stworzono na podstawie wymagan zdefiniowanych przez Zamawiajacego uzupetnionych o najlepsze

praktyki i rozwigzania.

Warunki brzegowe zdefiniowane przez Zamawiajacego pozwolity rozpatrzy¢ ré6zne mozliwosci doboru urzadzen
sieciowych i umozliwity wybér najbardziej optymalnego, z punktu widzenia potrzeb Zamawiajacego rozwigzania.

1.2. Opis skrotow stosowanych w projekcie

Tabela 2 Spis skrétow.

Skrot Opis

Budynek A Budynek NIK zlokalizowany przy ul. Filtrowej 57 w Warszawie

Budynek B Budynek NIK zlokalizowany przy ul. Krzywickiego 9 w Warszawie

Centrala Pomieszczenia NIK znajdujgce sie w Budynkach A oraz B

Lokalizacje Pomieszczenia NIK znajdujgce sie w delegaturach NIK poza Centralg

IDF Oznaczenia Punktéw dystrybucyjnych w Budynku A

FD Oznaczenia Punktéw dystrybucyjnych w Budynku B

VRF Virtual Routing and Forwarding - technologia umozliwiajaca
wykorzystanie wielu tablic routingu jednoczesnie na tym samym
urzadzeniu

NIK Najwyzsza Izba Kontroli z siedziba 00-950 Warszawa, ul. Filtrowa 57

Zamawiajacy NIK

Wykonawca Podmiot realizujacy niniejszy projekt

L2 Warstwa druga modelu ISO/0SI

L3 Warstwa trzecia modelu ISO/0SI

IS-IS Intermediate System to Intermediate System - protoko6t routingu
dynamicznego typu link state.

MPLS Multi Protocol Label Switching - technologia przetaczania pakietow
w oparciu o etykiety.

E-LINE Ethernet LINE - ustuga transmisyjna L2 typu point-to-point.

VPLS Virtual Private LAN Service - ustuga transmisyjna L2 typu multipoint,
wirtualna sie¢ LAN.

LDP Label Distribution Protocol - protokét wykorzystywany do wymiany
etykiet pomiedzy urzadzeniami petnigcymi role LSR

LSR Label Switch Router — urzadzenie przetaczajace ruch w oparciu o etykiety
MPLS

MP-BGP Multi Protocol Border Gateway Protocol - rozszerzenie protokotu BGP
umozliwiajgce przenoszenie informacji routingowej innej niz trasy dla IPv4,
tj. IPv4 VPNv4 itp.

GLOWNY Obecnie uzywany przez Zamawaiajacego router C8500-12X

ZAPAS Obecnie uzywany przez Zamawaiajacego router C8500-12X

Kabel DAC Direct Attach Cable - kabel potaczeniowy z wtykami SFP+ o przepustowosci
10Gbps.
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CORE/ Nowy klaster dwoch urzadzen, ktéry w docelowej architekturze bedzie

Przetacznik rdzenia pelnit funkcje rdzenia sieci (agregowanie potaczen z Przetacznikow
dystrybucyjnych), agregacji dla przetacznikéw znajdujacych sie w
serwerowni oraz bedzie obstugiwat technologie MPLS i zestawi tunele L2
do pozostatych punktéw dystrybucyjnych dla np. systemu kontroli dostepu

Przetacznik Nowe Klastry dwoch urzadzen, ktére w docelowej architekturze beda

dystrybucyjny pelnity funkcje dystrybucji sieci (agregowanie potaczen z Przetacznikow
dostepowych) oraz beda obstugiwaty technologie MPLS i zestawia tunele
L2 do pozostatych punktéw dystrybucyjnych oraz rdzenia dla np. systemu
kontroli dostepu

Przetacznik serwerowy Nowe Kklastry urzadzen, ktére w docelowej architekturze beda pelnity
funkcje portéw dostepowych dla urzadzen oraz serwerdéw znajdujacych sie
W serwerowni

Przetacznik dostepowy Nowe klastry urzadzen, ktére w docelowej architekturze beda pelnity
funkcje portow dostepowych dla urzadzen oraz serwerdéw znajdujacych sie
w Punktach dystrybucyjnych

Przetgcznik DMZ Przetacznik 1aczacy zewnetrzny router nik fw z tgczami internetowymi
oraz z zewnetrznymi interfejsami zap6r sieciowych

RR Route Reflector - mechanizm protokotu BGP, ktéry umozliwia ominiecie
konieczno$ci zestawienie potaczen pomiedzy wszystkimi urzadzeniami
wewnetrznych potgczen BGP

Sie¢ LAN Sie¢ campus LAN Zamawiajgcego w Centrali

Sie¢ WAN Sie¢ WAN Zamawiajacego taczaca Centrale i Lokalizacje

Punkty dystrybucyjny Dedykowane pomieszczenie z szafami teleinformatycznymi dla Sieci LAN

Dni Robocze

Dni od poniedziatku do piatku, z wytaczeniem przypadajacych w dni wolne
od pracy okreslone w art. 1 ust. 1 Ustawy z dnia 18 stycznia 1951 r. o dniach
wolnych od pracy (Dz. U. Nr.4 poz.28 ze zm.)

identyfikator VSN,

CZM System centralnego zarzadzania i monitoringu infrastrukturg IT
Zamawiajgcego

NETMGR Modut aplikacji systemu CZM infrastruktury sieciowej opisany

APPMGR Modut aplikacji systemu CZM aplikacjami

CFGMGR Modut aplikacji systemu CZM konfiguracjami urzadzen sieciowych

IPMGR Modut aplikacji systemu CZM ustugami pul adreséw IP DHCP i nazw DNS

AAAMGR Modut Centralnego Zarzadzania i Monitoringu zarzadzajacy uprawnieniami
oraz rozliczaniem czynno$ci administratorow

SYSMGR Modut CZM odpowiedzialny za rejestrowanie zdarzen i przechowywanie
zapasowych plikéw konfiguracyjnych

opP Osrodek Podstawowy - pomieszczenie serwerowni w Budynku A
Zamawiajgcego

0Z Osrodek  Zapasowy - planowane pomieszczenie serwerowni
Zamawiajacego w planowanej lokalizacji zdalnej

VSN (Virtual Service

Network) wirtualna sie¢ rozciggnieta pomiedzy urzadzeniami tworzacymi Fabric,

[-SID  (Individual Service

Identifier) - unikalny
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UNI  (User to Network
Interface) - potaczenie od
przetacznika do  stacji
konicowej w C-VLAN,

NNI (Network to Network
Interface)

potaczenie pomiedzy przetacznikami tworzacymi Fabric (SPBm Mac in Mac),

BCB (Backbone Core
Bridge)

urzadzenie rdzeniowe, ktdre posiada tylko interfejsy NNI,

BEB (Backbone Edge Bridge)

urzadzenie brzegowe, ktére posiada interfejsy NNI i UNI oraz odpowiada za
enkapsulacje i dekapsulacje C-VLAN,

C-VLAN (Customer VLAN)

VLAN stacji koncowych uruchomiony na interfejsie UNI,

B-VLAN (Bacbone VLAN)

VLAN wykorzystywany do przesytania enkapsulowanego ruchu klienckiego na
pomiedzy urzgdzeniami tworzacymi Fabric na interfejsach NNI.

0S-MON

System operacyjny systemu CZM i CSZ.
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2. Opis wymagan
Ponizszy rozdziat opisuje zebrane wymagania dotyczace nowe;j infrastruktury Sieci LAN.

2.1. Wymagania dotyczace urzadzen, topologii, przepustowosci i ilosci portdw oraz
Przetacznikow dostepowych i serwerowych

Producent obecnie eksploatowanych przez Zamawiajagcego urzadzen rdzenia i agregacji zakonhczyt $wiadczenie
wsparcia i serwisu dla tych urzadzen a wkrétce zakonczy wsparcie dla urzadzeh dostepowych uzywanych przez
Zamawiajgcego. Réwniez od momentu wdrozenia producenci systeméw CZM i CZS zmienili modele
licencjonowania oprogramowania.

W zwigzku powyzszym, po inwentaryzacji infrastruktury i analizie wymagan Zamawiajacego okreslono wymagania
umozliwiajgce wybér rozwigzah i modernizacje sieci campus LAN w tym kompleksowg wymiane wszystkich
przetagcznikéw sieciowych w infrastrukturze IT klienta w lokalizacji Centrali, dobranie systemu bezpieczefistwa i
kontroli dostepu oraz systemu zarzadzania i monitorowania sieci campus LAN. Poprawi to i zapewni niezawodnos¢,
zwiekszy przepustowosci, podniesie poziom bezpieczehstwa oraz dostosuje sprzet do aktualnie uzywanych i
planowanych ustug. Wymiana sprzetu musi uwzgledni¢ warunki $rodowiskowe takie jak miejsce w szafach RACK,
chtodzenie i zasilanie dostepne w punktach dystrybucyjnych i pomieszczeniu Serwerowni Zamawiajacego.

Ze wzgledu na obecnie eksploatowany typ okablowania pionowego, jednomodowe wtékna $wiattowodowe (MMF
OM3) dla relacji:

- Pomieszczenie Serwerownia przetacznik CORE, a punkty dystrybucyjne przetaczniki Agregacyjne (FDN, IDFN1,
IDFN2, IDFN3) oraz

- Pomieszczenie Serwerownia przetacznik CORE, a punkt dystrybucyjny szafa IT

nalezy przed rozpoczeciem modernizacji sieci uwzgledni¢ i doprowadzi¢ odpowiednig ilos¢ jednomodowych
wtdkien $wiattowodowych (SMF) zakonczonych na przetacznicach w ww. weztach sieci w ramach oddzielnego
projektu, wykonanego przed wdrozeniem.

2.2. Rozmieszczenie obecnie eksploatowanych urzadzen Sieci LAN w poszczegolnych
Punktach dystrybucyjnych Centrali

Ponizsze tabele przedstawiajg podsumowanie ilosci i lokalizacji aktualnie zainstalowanego sprzetu w Centrali NIK.
Tabela 3 Podsumowanie zainstalowanych urzqdzen - Przetqczniki rdzenia oraz Przetqczniki dystrybucyjne.

Punkt dystrybucyjny | Szafa | Part Number Ilos¢
Serwerownia Szafa G | C6880-X-LE 2
Serwerownia Szafa G | C6880-X-LE-16P10G | 2
Serwerownia Szafa G | C6880-X-LE-DFC 2
Serwerownia Szafa G | SFP-10G-SR 18
Serwerownia Szafa G | SFP-10G-AOC2M 10
Serwerownia Szafa G | SFP-10G-AOC10M 10
Serwerownia Szafa G | GLC-T 8
Serwerownia Szafa G | C6880-X-LE-SUP 2
Serwerownia Szafa G | C6880-X-LE-PFC 2
Serwerownia Szafa G | C6880-X-FAN 2
Serwerownia Szafa G | C6880-X-3KW-AC 4
FD5 FD5/2 | C6880-X-LE 2
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FD5 FD5/2 | SFP-10G-SR 18
FD5 FD5/2 | SFP-10G-AOC2M 2
FD5 FD5/2 | C6880-X-LE-SUP 2
FD5 FD5/2 | C6880-X-LE-PFC 2
FD5 FD5/2 | C6880-X-FAN 2
FD5 FD5/2 | C6880-X-3KW-AC 4
IDF1 IDF1.M | C6880-X-LE 2
IDF1 IDF1.M | SFP-10G-SR 4
IDF1 IDF1.M | SFP-10G-AOC2M 2
IDF1 IDF1.M | SFP-10G-AOC10M 12
IDF1 IDF1.M | C6880-X-LE-SUP 2
IDF1 IDF1.M | C6880-X-LE-PFC 2
IDF1 IDF1.M | C6880-X-FAN 2
IDF1 IDF1.M | C6880-X-3KW-AC 2
IDF2 IDF2.M | C6880-X-LE 2
IDF2 IDF2.M | SFP-10G-SR 6
IDF2 IDF2.M | SFP-10G-AOC2M 2
IDF2 IDF2.M | SFP-10G-AOC10M 8
IDF2 IDF2.M | C6880-X-LE-SUP 2
IDF2 IDF2.M | C6880-X-LE-PFC 2
IDF2 IDF2.M | C6880-X-FAN 2
IDF2 IDF2.M | C6880-X-3KW-AC 4
IDF3 IDF3.M | C6880-X-LE 2
IDF3 IDF3.M | SFP-10G-SR 4
IDF3 IDF3.M | SFP-10G-AOC2M 2
IDF3 IDF3.M | SFP-10G-AOC10M 8
IDF3 IDF3.M | C6880-X-LE-SUP 2
IDF3 IDF3.M | C6880-X-LE-PFC 2
IDF3 IDF3.M | C6880-X-FAN 2
IDF3 IDF3.M | C6880-X-3KW-AC 2

Tabela 4 Podsumowanie zainstalowanych urzqdzen - Przetqczniki serwerowe

Punkt dystrybucyjny | Szafa Part Number Ilos¢
Serwerownia Szafa G | WS-C3650-48TD | 10
Serwerownia SzafaG | PWR-C2-250WAC | 20
Serwerownia Szafa G | SFP-10GBase-CX1 | 4
Serwerownia Szafa G | SFP-10G-AOC2M 8
Serwerownia SzafaD | WS-C3650-48TD | 2
Serwerownia SzafaD | PWR-C2-250WAC | 4
Serwerownia SzafaD | SFP-10G-AOC10M | 4
Serwerownia SzafaF | WS-C3650-48TD | 2
Serwerownia SzafaF | PWR-C2-250WAC | 4
Serwerownia Szafa F SFP-10G-AOC10M | 4
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Serwerownia SzafaM | C9500-16X 2
Serwerownia Szafal/] | C9500-16X 4
Serwerownia SzafaF | C9500-16X 2
Serwerownia SzafaN | C9500-16X 2

Tabela 5 Podsumowanie zainstalowanych urzqdzen - Przetqczniki dostepowe.

Punkt dystrybucyjny | Szafa Part Number Ilos¢
IDF1 IDF1-1 WS-C2960X-48FPD-L | 7
IDF1 IDF1-1 C2960X-STACK 7
IDF1 IDF1-1 SFP-10G-AOC10M 2
IDF1 IDF1-2 WS-C2960X-48FPD-L | 7
IDF1 IDF1-2 C2960X-STACK 7
IDF1 IDF1-2 SFP-10G-AOC10M 2
IDF1 IDF1-3 WS-C2960X-48FPD-L | 6
IDF1 IDF1-3 C2960X-STACK 6
IDF1 IDF1-3 SFP-10G-AOC10M 2
IDF1 IDF1-4 WS-C2960X-48FPD-L | 6
IDF1 IDF1-4 C2960X-STACK 6
IDF1 IDF1-4 SFP-10G-AOC10M 2
IDF1 IDF1-5 WS-C2960X-48FPD-L | 7
IDF1 IDF1-5 C2960X-STACK 7
IDF1 IDF1-5 SFP-10G-AOC3M 2
IDF1 IDF1-6 WS-C2960X-48FPD-L | 6
IDF1 IDF1-6 C2960X-STACK 6
IDF1 IDF1-6 SFP-10G-AOC10M 2
IDF1 IDF1-7 WS-C2960X-48FPD-L | 5
IDF1 IDF1-7 C2960X-STACK 5
IDF1 IDF1-7 SFP-10G-AOC10M 2
IDF2 IDF2-1 WS-C2960X-48FPD-L | 8
IDF2 IDF2-1 C2960X-STACK 8
IDF2 IDF2-1 SFP-10G-AOC10M 2
IDF2 IDF2-2 WS-C2960X-48FPD-L | 6
IDF2 IDF2-2 C2960X-STACK 6
IDF2 IDF2-2 SFP-10G-AOC10M 2
IDF2 IDF2-3 WS-C2960X-48FPD-L | 6
IDF2 IDF2-3 C2960X-STACK 6
IDF2 IDF2-3 SFP-10G-AOC10M 2
IDF2 IDF2-4 WS-C2960X-48FPD-L | 8
IDF2 IDF2-4 C2960X-STACK 8
IDF2 IDF2-4 SFP-10G-AOC10M 2
IDF3 IDF3-1 WS-C2960X-48FPD-L | 6
IDF3 IDF3-1 C2960X-STACK 6
IDF3 IDF3-1 SFP-10G-AOC10M 2
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IDF3 IDF3-2 WS-C2960X-48FPD-L | 5
IDF3 IDF3-2 C2960X-STACK 5
IDF3 IDF3-2 SFP-10G-AOC10M 2
IDF3 IDF3-3 WS-C2960X-48FPD-L | 6
IDF3 IDF3-3 C2960X-STACK 6
IDF3 IDF3-3 SFP-10G-AOC10M 2
IDF3 IDF3-4 WS-C2960X-48FPD-L | 6
IDF3 IDF3-4 C2960X-STACK 6
IDF3 IDF3-4 SFP-10G-AOC10M 2
FD1 FD1/2 WS-C2960X-48FPD-L | 7
FD1 FD1/2 C2960X-STACK 7
FD1 FD1/2 SFP-10G-SR 2
FD2 FD2/2 WS-C2960X-48FPD-L | 5
FD2 FD2/2 C2960X-STACK 5
FD2 FD2/2 SFP-10G-SR 2
FD3 FD3/2 WS-C2960X-48FPD-L | 5
FD3 FD3/2 C2960X-STACK 5
FD3 FD3/2 SFP-10G-SR 2
FD4 FD4/2 WS-C2960X-48FPD-L | 5
FD4 FD4/2 C2960X-STACK 5
FD4 FD4/2 SFP-10G-SR 2
FD5 FD5/2 WS-C2960X-48FPD-L | 5
FD5 FD5/2 C2960X-STACK 5
FD5 FD5/2 SFP-10G-SR 2
FD6 FD6/2 WS-C2960X-48FPD-L | 5
FD6 FD6/2 C2960X-STACK 5
FD6 FD6/2 SFP-10G-SR 2
FD7 FD7/2 WS-C2960X-48FPD-L | 5
FD7 FD7/2 C2960X-STACK 5
FD7 FD7/2 SFP-10G-SR 2
IT IT WS-C2960X-48FPD-L | 5
IT IT C2960X-STACK 5
IT IT SFP-10G-SR 2
Serwerownia Szafa I, WS-C2960X-24TD-L | 1
Serwerownia Szafa 1, C2960X-STACK 1
SALA-377 SALA-377 WS-C2960X-48FPD-L | 1
SALA-377 SALA-377 C2960X-STACK 1
SALA-377 SALA-377 SFP-10G-SR 2
audio9 SALA-Kaczynskiego | WS-C2960X-48FPD-L | 1
audio9 SALA-Kaczynskiego | C2960X-STACK 1
audio10 SALA-Panki WS-C2960X-48FPD-L | 1
audio10 SALA-Panki C2960X-STACK 1
UPS UPS WS-C2960X-24PS-L. | 1
UPS UPS GLC-SX-MMD 2
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2.3. Wymagania srodowiskowe obecnie zainstalowanych urzadzen aktywnych w poszczegélnych Punktach dystrybucyjnych Centrali

Tabela 6 Warunki srodowiskowe pomieszczenie serwerowni

Pomiesz Sza | Naz Model R | Wa | Wymiary | Kierunek Temp. Wilgot | BTU/h Moc (W) | llos¢ llos¢ Suma Suma Moc | PoE (W) (max) moc rozpraszana
czenie fa wa U | ga przeptywu pracy °C nos¢ (max) (max) urzadze obwodé BTU/h (W) (max) poza przetacznikami
powietrza wzgled n w (max)
na
% (bez
kondes
acji)
Serwero G COR | C6880-X-LE 5 | 29, | 22,2x44, prawa>lewa 0do 40 5do90 | 7513 1870 2 2 15026 3740 0
whnia E 03 1x58,4 front>tyt
Serwero G SRV- | WS-C3650- 1 | 7,2 | 4,4x44,5x | front>tyt -5do 45 5do96 | 853 250 5 2 4265 1250 0
whnia 1 48TD 1 44,8
Serwero G SRV- | WS-C3650- 1 | 7,2 | 4,4x44,5x | front>tyt -5do 45 5do96 | 853 250 5 2 4265 1250 0
whnia 2 48TD 1 44,8
Serwero F V- WS-C3650- 1 | 7,2 | 4,4x44,5x | front>tyt -5do 45 5do96 | 853 250 2 2 1706 500 0
whia SRV- | 48TD 1 44,8
1
Serwero D V- WS-C3650- 1 | 7,2 | 4,4x44,5x | front>tyt -5do 45 5do96 | 853 250 2 2 1706 500 0
whnia SRV- | 48TD 1 44,8
2
Serwero M V- C9500-16X 1 | 10, | 4,4x44,5x | front>tyt 0do 40 5do90 | 904 950 2 2 1808 1900 0
whnia SRV- 7 56,7
3
Serwero 1/] V- C9500-16X 1 | 10, | 4,4x44,5x | front>tyt 0do 40 5do90 | 904 950 2 2 1808 1900 0
whnia SRV- 7 56,7
4
Serwero 1/] V- C9500-16X 1 | 10, | 4,4x44,5x | front>tyt 0do 40 5do90 | 904 950 2 2 1808 1900 0
whnia SRV- 7 56,7
5
Serwero F V- C9500-16X 1 10, | 4,4x44,5x | front>tyt 0do 40 5do90 | 904 950 2 2 1808 1900 0
whnia SRV- 7 56,7
6
Serwero N V- C9500-16X 1 | 10, | 4,4x44,5x | front>tyt 0do 40 5do90 | 904 950 2 2 1808 1900 0
whnia SRV- 7 56,7
7
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Pomieszc | Naz | Model R | Wa | Wymiary Kierunek przeptywu | Temp. Wilgot BTU/h Moc (W) | llos¢ llos¢ Suma BTU/h | Suma Moc | PoE (W) (max) moc rozpraszana
zenie wa U | ga powietrza pracy °C nos$é (max) (max) urzadzen | obwodo (max) (W) (max) poza przetacznikami
wzgled w
na
% (bez
kondes
acji)
IDFN-1 IDF C6880-X-LE 5 29, 22,2x44,1 prawa>lewa 0do 40 5do90 | 2531 630 2 2 5062 1260 0
N-1 03 x58,4 front>tyt
IDFN-1 IDF1 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 7 1 3556 6230 5180
-1 48FPD-L 44,5 95
IDFN-1 IDF1 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 7 1 3556 6230 5180
-2 48FPD-L 44,5 95
IDFN-1 IDF1 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 6 1 3048 5340 4440
-3 48FPD-L 44,5 95
IDFN-1 IDF1 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 6 1 3048 5340 4440
-4 48FPD-L 44,5 95
IDFN-1 IDF1 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 7 1 3556 6230 5180
-5 48FPD-L 44,5 95
IDFN-1 IDF1 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 6 1 3048 5340 4440
-6 48FPD-L 44,5 95
IDFN-1 IDF1 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 5 1 2540 4450 3700
-7 48FPD-L 44,5 95
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Tabela 8 Warunki srodowiskowe wezet IDFN-2
Pomieszczenie Nazwa Model RU | Waga | Wymiary Kierunek Temp. Wilgotnos¢ | BTU/h Moc llos¢ llos¢ Suma Suma PoE (W) (max)
przeptywu pracy °C wzgledna (max) (w) urzadzen | obwodéw BTU/h Moc (W) | moc
powietrza % (bez (max) (max) (max) rozpraszana
kondesacji) poza
przetacznikami
IDFN-2 IDFN-2 C6880-X-LE 5 29,03 | 22,2x44,1x58,4 | prawa>lewa 0do 40 5do 90 2531 630 2 2 5062 1260 0
front>tyt
IDFN-2 IDF2-1 WS-C2960X-48FPD-L | 1 5,8 4,5x36,8x44,5 front>tyt -5do 45 10 do 95 508 890 8 1 4064 7120 5920
IDFN-2 IDF2-2 WS-C2960X-48FPD-L | 1 5,8 4,5x36,8x44,5 front>tyt -5do 45 10 do 95 508 890 6 1 3048 5340 4440
IDFN-2 IDF2-3 WS-C2960X-48FPD-L | 1 5,8 4,5x36,8x44,5 front>tyt -5do 45 10 do 95 508 890 6 1 3048 5340 4440
IDFN-2 IDF2-4 WS-C2960X-48FPD-L | 1 5,8 4,5x36,8x44,5 front>tyt -5do 45 10 do 95 508 890 8 1 4064 7120 5920
SALA-377 SALA-377 | WS-C2960X-48FPD-L | 1 5,8 4,5x36,8x44,5 front>tyt -5do 45 10 do 95 508 890 1 1 508 890 740
audio9 audio9 WS-C2960X-48FPD-L | 1 5,8 4,5x36,8x44,5 front>tyt -5do 45 10 do 95 508 890 1 1 508 890 740
audiol0 audiol0 WS-C2960X-48FPD-L | 1 5,8 4,5x36,8x44,5 front>tyt -5do 45 10 do 95 508 890 1 1 508 890 740
UPS UPS WS-C2960X-24PS-L 1 5,8 4,5x36,8x44,5 front>tyt -5do 45 10 do 95 307 490 1 1 307 490 370
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Pomieszc | Naz | Model R | Wa | Wymiary Kierunek przeptywu | Temp. Wilgot BTU/h Moc (W) | llos¢ llos¢ Suma BTU/h | Suma Moc | PoE (W) (max) moc rozpraszana
zenie wa U | ga powietrza pracy °C nos$é (max) (max) urzadzen | obwodo (max) (W) (max) poza przetacznikami
wzgled w
na
% (bez
kondes
acji)
IDFN-3 IDF C6880-X-LE 5 29, 22,2x44,1 prawa>lewa 0do 40 5do90 | 2531 630 2 2 5062 1260 0
N-3 03 x58,4 front>tyt
IDFN-3 IDF3 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 6 1 3048 5340 4440
-1 48FPD-L 44,5 95
IDFN-3 IDF3 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 5 1 2540 4450 3700
-2 48FPD-L 44,5 95
IDFN-3 IDF3 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 6 1 3048 5340 4440
-3 48FPD-L 44,5 95
IDFN-3 IDF3 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 6 1 3048 5340 4440
-4 48FPD-L 44,5 95
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Tabela 10 Warunki Srodowiskowe wezet FDN
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Pomieszc | Naz | Model R | Wa | Wymiary Kierunek przeptywu | Temp. Wilgot BTU/h Moc (W) | llos¢ llos¢ Suma BTU/h | Suma Moc | PoE (W) (max) moc rozpraszana
zenie wa U | ga powietrza pracy °C nos$é (max) (max) urzadzen | obwodo (max) (W) (max) poza przetacznikami
wzgled w
na
% (bez
kondes
acji)
FDN-1-1 FDN C6880-X-LE 5 29, 22,2x44,1 prawa>lewa 0do 40 5do90 | 2531 630 2 2 5062 1260 0
-1 03 x58,4 front>tyt
FDN-1-1 FD1 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 7 1 3556 6230 5180
48FPD-L 44,5 95
FDN-1-2 FD2 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 5 1 2540 4450 3700
48FPD-L 44,5 95
FDN-1-3 FD3 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 5 1 2540 4450 3700
48FPD-L 44,5 95
FDN-1-4 FD4 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 5 1 2540 4450 3700
48FPD-L 44,5 95
FDN-1-5 FD5 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 5 1 2540 4450 3700
48FPD-L 44,5 95
FDN-1-6 FD6 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 5 1 2540 4450 3700
48FPD-L 44,5 95
FDN-1-7 FD7 | WS-C2960X- 1 | 58 | 4,5x36,8x | front>tyt -5do 45 10 do | 508 890 5 1 2540 4450 3700
48FPD-L 44,5 95
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2.4. Analiza wymagan Zamawiajgcego

Z inwentaryzacji oraz przeprowadzonych analiz i konsultacji wynika, ze w cze$ci dostepowej Sieci LAN zapewniajacej
potaczenia dla komputeréw uzytkownikéw obecnie wykorzystywana topologia spetnia wymagania pod wzgledem
ilosci urzadzen a ilos¢ portéw dostepowych jest wystarczajagca. To co wymaga poprawy to zwiekszenie
przepustowosci pomiedzy warstwami dostepowa, agregacji i rdzenia sieci.

W bloku sieci centrum danych Data Center, ze wzgledu na rosnace potrzeby w zakresie ilosci i predkosci potgczen
oraz zmiane sposobu potaczen systeméw i urzadzeh przetwarzajacych dane konieczna jest zmiana topologii,
dodanie nowych urzadzen oraz zmiana ilosci i predkosci portow.

Projekt zaktada wdrozenie i integracje nowo wdrazanych przetacznikdéw z systemem zarzadzania i monitorowania
oraz systemem bezpieczenstwa i kontroli dostepu oraz dodanie do ww. systeméw przetacznikéw eksploatowanych
przez Zamawiajacego w Lokalizacjach.

Projekt przewiduje dostarczenie i uruchomienie urzadzen zapewniajgcych:

1. Okoto 7100 portéw dostepnych dla uzytkownikéw w Punktach Dystrybucyjnych, z uwzglednieniem 5% zapasu
na przyszta rozbudowe,

2. Okoto 1500 portéw dla urzadzen serwerowych, systemowych i infrastrukturalnych w Serwerowni i
pomieszczeniu Centralnego UPS,

3. Porty dla urzadzen szkieletowych - wg zapotrzebowania z uwzglednieniem 30% zapasu pod przyszig
rozbudowe,

4. Minimum 30,0 W na kazdym porcie PoE+,

5. Zasilanie musi by¢ dostepne jednocze$nie na wszystkich portach w petnej konfiguracji,

6. Wszystkie porty muszg by¢ w standardzie 100/1000Base-T, obstugiwaé Auto-negocjacje oraz Auto-MDI/MDIX,
a ich fizyczne ztacze musi byé typu RJ-45.

7. Dostarczenie i wymiana okablowania miedzianego poziomego typu Patchcord Rj45 z diodg identyfikujaca.

Sie¢ szkieletowa zostanie wyposazona w przetaczniki warstwy L2/L3 z odpowiednig liczba portéw SFP28/QSFP28:
e Kazdy wezet szkieletowy bedzie posiada¢ 30% zapasu portéw, umozliwiajacych przyszta rozbudowe i
integracje z innymi systemami,

o Nalezy zatozy¢ wspétprace z wktadkami typu:
o SFP28 single-mode i multi-mode 10/25G, $wiattowodowe,
o QSFP28 single-mode i multi-mode (40G i 100G, $wiattowodowe),
e Przetaczniki typu CORE bedzie wyposazony w porty uplinkowe 10/25Gb/s i 40/100 Gb/s
e Przefaczniki agregacyjne beda wyposazone w porty uplinkowe 10/25Gb/s i 40/100 Gb/s
e Przetaczniki dostepowe beda wyposazone w porty uplinkowe 10Gb/s
e  Przetaczniki dostepowe IT bedg wyposazone w porty uplinkowe 10/25Gb/s
e Przetaczniki Data Center core bedg wyposazone w porty uplinkowe 10/25Gb/s i 40/100 Gb/s
e Przetaczniki Data Center access bedg wyposazone w porty uplinkowe 1/10/25Gb/s i 40/100 Gb/s
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Projektowana sie¢ LAN musi umozliwia¢ transmisje dla:
1. Do 50 000 unikalnych adreséw MAC w siedzibie gtéwnej (Warszawa),
2. Minimum 10 000 adreséw MAC w kazdej Jednostce Terenowe;.

Na podstawie przyjetych zatozen liczba portéw dostepowych przypadajaca na punkt dystrybucyjny zostata

umieszczona w ponizszej tabeli

Tabela 11 Liczba portéw w Budynku A

IDF Szafa dystrybucyjna | Liczba niezbednych przelacznikow | Liczba dostepnych portow

1 1 7 336

1 2 7 336

1 3 6 288

1 4 6 288

1 5 7 336

1 6 6 288

1 7 5 240

2 1 8 384

2 2 6 288

2 3 6 288

2 4 8 384

2 SALA-377 2 96

2 Audio9 1 48

2 Audio10 1 48

2 UPS 1 48

3 1 6 288

3 2 5 240

3 3 6 288

3 4 6 288

IT IT 5 240

SUMA | - 105 5040
Tabela 12 Liczba portéw w Budynku A w serwerowni

IDF Szafa Liczba niezbednych | Liczba dostepnych

dystrybucyjna przelacznikéow portéow

Serwerownia | Szafa B 2 96

Serwerownia | Szafa N 2 96

Serwerownia | Szafa D 2 96

Serwerownia | Szafa E 2 96

Serwerownia | Szafa F 4 192

Serwerownia | Szafa G 16 576
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Serwerownia | Szafa H 2 96
Serwerownia | Szafa I/] 4 192
Serwerownia | Szafa M 2 96
SUMA - 36 1536

Tabela 13 Liczba portéw w Budynku B

FD Szafa dystrybucyjna | Liczba niezbednych przelacznikéw | Liczba dostepnych portow
1 FD1/1 0 0

1 FD1/2 7 336

2 FD2/1 0 0

2 FD2/2 5 240

3 FD3/1 0 0

3 FD3/2 5 240
4 FD4/1 0 0

4 FD4/2 5 240

5 FD5/1 0 0

5 FD5/2 5 240
6 FD6/1 0 0

6 FD6/2 5 240

7 FD7/1 0 0

7 FD7/2 5 240
SUMA | - 37 1776

Ponadto urzadzenia powinny wspiera¢ funkcje, protokoty aktualnie wykorzystywane w infrastrukturze
Zamawiajacego uwzgledniajac ustugi L2 VPN, L3 VPN oraz Multicast w projektowanej Sieci LAN.
Opis aktualnie wykorzystywanych funkgcji, ustug i adresacji zostat opisany w kolejnych punktach projektu.
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3. Opis wybranej architektury

W zwigzku wymogiem posiadania ustug L2 VPN,L3 VPN oraz Multicast w projektowanej sieci LAN nowe urzadzenia
beda uruchomienie z wykorzystaniem technologii Fabric realizujgcej wymagane ustugi L2 VPNoraz L3 VPN. W
kazdym punkcie dystrybucyjnym (IDFN1, IDF2, IDF2, FDN1, Serwerownia) zostang zainstalowane urzadzenia
agregacyjne, ktére bede ze sobg potgczone dedykowanymi przetagcznikami CORE tworzac rdzen sieci. Nastepnie do
przetacznikéw agregacyjnych w kazdej lokalizacji bedg podpiete przetaczniki dostepowe, do ktérych bede dodane
urzadzenia kohcowe oraz bezprzewodowe punkty dostepowe.
W projekcie zostanie wykorzystana technologia Fabric, ktéra jest oparta o standardy 802.1ac - Provider Backbone
Bridging (MAC-in-MAC) oraz 802.1aq - Shortest Path Bridging. W rdzeniu sieci pomiedzy przetgcznikami zamiast
standardowego Spanning Tree uruchomiony zostanie protokét IS-IS oraz zostang wykorzystane dwa, nieuzywane w
czesci klienckiej, VLANy B-VLAN (tzw. Backbone VLAN). Dzieki wykorzystaniu protokotu IS-1S zamiast Spanning Tree,
wszystkie potaczenia pomiedzy przetacznikami beda aktywnie wykorzystywane, jednoczesnie bez powstawania
petli. Dodatkowo dzieki wsparciu ECMP mozliwe bedie uzycie réwnolegtych/redundantnych/nadmiarowych
Sciezek. Technologia umozliwia zastosowanie w dowolnej topologii sieci.
Ruch ze stacji koncowych w C-VLAN (Customer VLAN) zostanie opakowany (enkapsulowany) poprzez dodatkowy
nagtéwek L2 oraz identyfikator I-SID (Service Identifier).
Kazdy C-VLAN bedzie miat przypisany I-SID, ktéry umozliwi wystanie/przestanie ruchu do przetacznikéw, na ktérych
jest skonfigurowany ten sam C-VLAN zapewniajac komunikacje pomiedzy lokalizacjami.
W opisywanej architekturze wystepuja nastepujace oznaczenia:

1. VSN (Virtual Service Network) - wirtualna sie¢ rozciagnieta pomiedzy urzadzeniami tworzacymi Fabric,

2. 1-SID (Individual Service Identifier) - unikalny identyfikator VSN,

3. UNI (User to Network Interface) - potaczenie od przetacznika do stacji koncowej
w C-VLAN,

4. NNI (Network to Network Interface) - potaczenie pomiedzy przetacznikami tworzacymi Fabric (SPBm Mac
in Mac),

5. BCB (Backbone Core Bridge) - urzadzenie rdzeniowe, ktore posiada tylko interfejsy NNI,

6. BEB (Backbone Edge Bridge) - urzadzenie brzegowe, ktére posiada interfejsy NNI i UNI oraz odpowiada za
enkapsulacje i dekapsulacje C-VLAN,

7. C-VLAN (Customer VLAN) - VLAN stacji koficowych uruchomiony na interfejsie UNI,

8. B-VLAN (Bacbone VLAN) - VLAN wykorzystywany do przesytania enkapsulowanego ruchu klienckiego
pomiedzy urzadzeniami tworzacymi Fabric na interfejsach NNI.

Architektura umozliwia konfiguracje ustug L2 VPN oraz L3 VPN tak jak w przypadku obecnie wykorzystywanej
technologii MPLS. Na wszystkich przetacznikach w sieci zostang uruchomione ustugi L2, natomiast na
przetacznikach agregacyjnych dodatkowo ustugi L3. Dzieki temu podejsciu mozliwe bedzie odwzorowanie obecnie
wykorzystywanych scenariuszy topologii:
1. Ustuga L2 w punkcie dystrybucyjnym - W ramach kazdego punktu dystrybucyjnego dany VLAN zostanie
zmapowany do 1:1 do indywidulanego (LOKALNEGO) I-SID i rozciggniety w ramach jedynie danego punktu
dystrybucyjnego
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2. Ustuga L2 pomiedzy punktami dystrybucyjnymi - W ramach wszystkich punktéw dystrybucyjnych dany
VLAN zostanie zmapowany do 1:1 do indywidulanego (GLOBALNEGO) I-SID i rozciagniety pomiedzy
punktami dystrybucyjnymi

3. Ustuga L3 - W ramach kazdego punktu dystrybucyjnego dany VLAN wymagajacy warstwy IP zostanie
powigzany 1:1 do indywidualnego I-SID L3

Wszystkie w/w ustugi L2 oraz L3 zostang dynamicznie propagowane w sieci za pomocg wczesniej opisanego
protokotu IS-IS.

L2 V5N

100 =
Data Data Data Data Data
C-MAC C-MAC C-MAC C-MAC C-MAC
I-5ID: 12 I-5ID: 12 I-SID: 12
B-MAC B-MAC B-MAC

Rysunek 1 Ogélny schemat dziatania nowej architektury.

Zarzadzanie tak wykreowang fabryka odbywac sie bedzie za pomoca centralnego systemu zarzadzania, na ktéry

sktada¢ bedg sie:

1. System CZM (opisany w kolejnych rozdziatach) - centralne zarzadzanie, monitorowanie i zbieranie informacji o
przeptywach w catej fabryce,

2. System CSZ (opisany w kolejnych rozdziatach) - centralne uwierzytelnianie, autoryzacja i przypisywanie
znacznikéw L2 VSN (I-SID) wszystkich urzadzen podpietych do portéw dostepowych.

Zapewnienie tacznosci ze Swiatem zewnetrznym zostanie zapewnione poprzez konfiguracje protokotu OSPF
pomiedzy fabryka (przetaczniki CORE-DC) a routerami GLOWNY oraz ZAPAS istniejagcymi w sieci Zamawiajacego.

Ponizszy rysunek przedstawia topologie fizyczng projektowanej Sieci LAN.
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Ponizszy rysunek przedstawia topologie Logiczng realizujaca ustugi L2 oraz L3 VPN.
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3.1. Funkcje urzadzen

Rdzen sieci (dwa przetaczniki CORE) bedg skonfigurowane w nastepujacy sposéb:

kazdy przetacznik bedzie posiadat odpowiednig liczbe portéw,

kazdy przetacznik bedzie posiadat po dwa zasilacze,

obydwa urzadzenia beda tworzyly rdzen sieci, stanowigc centralng cze$¢ projektowanej fabryki, realizujac
szybkie i wydajne przetaczanie ustug L2 i L3 pomiedzy wszystkimi przetgcznikami dystrybucyjnymi, ktére

zostang podtgczone przy pomocy taczy o przepustowosci 100Gb/s,

Przetaczniki dystrybucyjne zostang potaczone do CORE zwielokrotnionymi aktywnymi potaczeniami
zagregowanymi o przepustowosci 100 Gb/s

zostanie uruchomiony routingu dynamiczny IS-IS, dzieki ktéremu mozliwe bedzie przenoszenie ustug L2
oraz L3 w ramach wspélnej fabryki,

zostang skonfigurowane odpowiednie mechanizmy bezpieczenstwa.

Przetaczniki dystrybucyjne beda skonfigurowane w nastepujacy sposéb:

kazdy przetacznik bedzie posiadat odpowiednig liczbe portéw,

kazdy przetacznik bedzie posiadat po dwa zasilacze,

urzadzenia beda tworzyly lokalny rdzen sieci w danym punkcie dystrybucyjnym, stanowiacy cze$¢ fabryki,
realizujagc szybkie i wydajne przetaczanie ustug L2 oraz L3; potaczenia pomiedzy przetgcznikami
dystrybucyjnymi zostang wykonane przy pomocy potaczen o przepustowosci 100Gb/s,

skonfigurowane zostang na nich wszystkie VLAN dostepowe,

Przetaczniki dystrybucyjne zostang potaczone do CORE zwielokrotnionymi aktywnymi potaczeniami
zagregowanymi o przepustowosci 100 Gb/s,

Przetaczniki dostepowe zostang potaczone do przetacznikéw dystrybucyjnych zwielokrotnionymi
aktywnymi potaczeniami zagregowanymi o przepustowosci 10 Gb/s,

Przetaczniki stang sie brama domysing dla odpowiednich sieci dostepowych,

zostanie uruchomiony routingu dynamiczny IS-IS, dzieki ktéremu mozliwe bedzie przenoszenie ustug L2
oraz L3 w ramach wspélnej fabryki,

zostang uruchomione ustugi L2 oraz L3 dla wybranych podsieci (VLAN) zapewniajac transport L2 oraz L3 z
wielodostepem,

zostang skonfigurowane odpowiednie mechanizmy bezpieczenstwa.
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Przetaczniki dostepowe bedg skonfigurowane w nastepujacy sposob:

kazdy przetacznik bedzie posiadat 48 portéw PoE+ 1GE,

wyposazone w dwa porty 10GE,

przetaczniki bedg 1RU,

urzadzenia bedg stanowity czesé fabryki,

skonfigurowane zostang na nich wszystkie VLAN dostepowe oraz zwigzane z nimi ustugi L2,

zostanie uruchomiony routingu dynamiczny IS-IS, dzieki ktéremu mozliwe bedzie przenoszenie ustug L2 w
ramach wspélnej fabryki,

Przetaczniki dostepowe zostang potaczone do przetacznikéw dystrybucyjnych zwielokrotnionymi
aktywnymi potaczeniami zagregowanymi o przepustowosci 10 Gb/s

zostang skonfigurowane odpowiednie mechanizmy bezpieczehstwa i autoryzacji stacji koncowych
podtaczonych do portéw dostepowych.

Przetaczniki serwerowe beda skonfigurowane w nastepujacy sposéb:

1

kazdy przetacznik bedzie posiadat 48 portéw, w zaleznosci o szafy porty beda albo 100/1G Base-T albo
1/10/25G SFP28, oraz kazdy bedzie posiadat 6 portéw Uplink 10/25/40/100G QSFP28

przefaczniki zostang wyposazone w zapasowe zasilacze,

przetaczniki bedg 1RU,

urzadzenia beda stanowity czes¢ fabryki,

skonfigurowane zostang na nich wszystkie VLAN serwerowe i odpowiadajace im ustugi L2,

Przetaczniki serwerowe zostang potaczone do przetacznikéw CORE-DC zwielokrotnionymi aktywnymi
potaczeniami zagregowanymi o przepustowosci 100 Gb/s

W celu utatwienia zarzadzania oraz zachowania kompatybilnosci wszystkie urzadzenia bedy tego samego
producenta.
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4. Nazewnictwo

Ponizsza tabela prezentuje nazwy urzadzen Sieci LAN w docelowej architekturze.

Tabela 14 Nazwy urzqdzen

IT Solutions
~Poland

Punkt dystrybucyjny | Szafa Hostname
IDF1 IDF1.M IDFN-1-1
IDF1 IDF1.M IDFN-1-2
IDF1 IDF1.M IDFN-1-3
IDF1 IDF1.1 IDF1-1-1
IDF1 IDF1.1 IDF1-1-2
IDF1 IDF1.1 IDF1-1-3
IDF1 IDF1.1 IDF1-1-4
IDF1 IDF1.1 IDF1-1-5
IDF1 IDF1.1 IDF1-1-6
IDF1 IDF1.1 IDF1-1-7
IDF1 IDF1.2 IDF1-2-1
IDF1 IDF1.2 IDF1-2-2
IDF1 IDF1.2 IDF1-2-3
IDF1 IDF1.2 IDF1-2-4
IDF1 IDF1.2 IDF1-2-5
IDF1 IDF1.2 IDF1-2-6
IDF1 IDF1.2 IDF1-2-7
IDF1 IDF1.3 IDF1-3-1
IDF1 IDF1.3 IDF1-3-2
IDF1 IDF1.3 IDF1-3-3
IDF1 IDF1.3 IDF1-3-4
IDF1 IDF1.3 IDF1-3-5
IDF1 IDF1.3 IDF1-3-6
IDF1 IDF1.4 IDF1-4-1
IDF1 IDF1.4 IDF1-4-2
IDF1 IDF1.4 IDF1-4-3
IDF1 IDF1.4 IDF1-4-4
IDF1 IDF1.4 IDF1-4-5
IDF1 IDF1.4 IDF1-4-6
IDF1 IDF1.5 IDF1-5-1
IDF1 IDF1.5 IDF1-5-2
IDF1 IDF1.5 IDF1-5-3
IDF1 IDF1.5 IDF1-5-4
IDF1 IDF1.5 IDF1-5-5
IDF1 IDF1.5 IDF1-5-6
IDF1 IDF1.5 IDF1-5-7
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IDF1 IDF1.6 IDF1-6-1
IDF1 IDF1.6 IDF1-6-2
IDF1 IDF1.6 IDF1-6-3
IDF1 IDF1.6 IDF1-6-4
IDF1 IDF1.6 IDF1-6-5
IDF1 IDF1.6 IDF1-6-6
IDF1 IDF1.7 IDF1-7-1
IDF1 IDF1.7 IDF1-7-2
IDF1 IDF1.7 IDF1-7-3
IDF1 IDF1.7 IDF1-7-4
IDF1 IDF1.7 IDF1-7-5
IDF2 IDF2.M IDFN-2-1
IDF2 IDF2.M IDFN-2-2
IDF2 IDF2.M IDFN-2-3
IDF2 IDF2.1 IDF2-1-1
IDF2 IDF2.1 IDF2-1-2
IDF2 IDF2.1 IDF2-1-3
IDF2 IDF2.1 IDF2-1-4
IDF2 IDF2.1 IDF2-1-5
IDF2 IDF2.1 IDF2-1-6
IDF2 IDF2.1 IDF2-1-7
IDF2 IDF2.1 IDF2-1-8
IDF2 IDF2.2 IDF2-2-1
IDF2 IDF2.2 IDF2-2-2
IDF2 IDF2.2 IDF2-2-3
IDF2 IDF2.2 IDF2-2-4
IDF2 IDF2.2 IDF2-2-5
IDF2 IDF2.2 IDF2-2-6
IDF2 IDF2.3 IDF2-3-1
IDF2 IDF2.3 IDF2-3-2
IDF2 IDF2.3 IDF2-3-3
IDF2 IDF2.3 IDF2-3-4
IDF2 IDF2.3 IDF2-3-5
IDF2 IDF2.3 IDF2-3-6
IDF2 IDF2.4 IDF2-4-1
IDF2 IDF2.4 IDF2-4-2
IDF2 IDF2.4 IDF2-4-3
IDF2 IDF2.4 IDF2-4-4
IDF2 IDF2.4 IDF2-4-5
IDF2 IDF2.4 IDF2-4-6
IDF2 IDF2.4 IDF2-4-7
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IDF2 IDF2.4 IDF2-4-8
IDF2 IDF2.M SALA-377-1
IDF2 IDF2.M SALA-377-2
IDF2 audio9 audio9
IDF2 audiol0 audiol0
IDF2 UPS UPS
IDF3 IDF3.M IDFN-3-1
IDF3 IDF3.M IDFN-3-2
IDF3 IDF3.M IDFN-3-3
IDF3 IDF3.1 IDF3-1-1
IDF3 IDF3.1 IDF3-1-2
IDF3 IDF3.1 IDF3-1-3
IDF3 IDF3.1 IDF3-1-4
IDF3 IDF3.1 IDF3-1-5
IDF3 IDF3.1 IDF3-1-6
IDF3 IDF3.2 IDF3-2-1
IDF3 IDF3.2 IDF3-2-2
IDF3 IDF3.2 IDF3-2-3
IDF3 IDF3.2 IDF3-2-4
IDF3 IDF3.2 IDF3-2-5
IDF3 IDF3.3 IDF3-3-1
IDF3 IDF3.3 IDF3-3-2
IDF3 IDF3.3 IDF3-3-3
IDF3 IDF3.3 IDF3-3-4
IDF3 IDF3.3 IDF3-3-5
IDF3 IDF3.3 IDF3-3-6
IDF3 IDF3.4 IDF3-4-1
IDF3 IDF3.4 IDF3-4-2
IDF3 IDF3.4 IDF3-4-3
IDF3 IDF3.4 IDF3-4-4
IDF3 IDF3.4 IDF3-4-5
IDF3 IDF3.4 IDF3-4-6
FD5 FD5/2 FDN-1-1
FD5 FD5/2 FDN-1-2
FD5 FD5/2 FDN-1-3
FD1 FD1/2 FD1-1
FD1 FD1/2 FD1-2
FD1 FD1/2 FD1-3
FD1 FD1/2 FD1-4
FD1 FD1/2 FD1-5
FD1 FD1/2 FD1-6
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FD1 FD1/2 FD1-7
FD2 FD2/2 FD2-1
FD2 FD2/2 FD2-2
FD2 FD2/2 FD2-3
FD2 FD2/2 FD2-4
FD2 FD2/2 FD2-5
FD3 FD3/2 FD3-1
FD3 FD3/2 FD3-2
FD3 FD3/2 FD3-3
FD3 FD3/2 FD3-4
FD3 FD3/2 FD3-5
FD4 FD4/2 FD4-1
FD4 FD4/2 FD4-2
FD4 FD4/2 FD4-3
FD4 FD4/2 FD4-4
FD4 FD4/2 FD4-5
FD5 FD5/2 FD5-1
FD5 FD5/2 FD5-2
FD5 FD5/2 FD5-3
FD5 FD5/2 FD5-4
FD5 FD5/2 FD5-5
FD6 FD6/2 FD6-1
FD6 FD6/2 FD6-2
FD6 FD6/2 FD6-3
FD6 FD6/2 FD6-4
FD6 FD6/2 FD6-5
FD7 FD7/2 FD7-1
FD7 FD7/2 FD7-2
FD7 FD7/2 FD7-3
FD7 FD7/2 FD7-4
FD7 FD7/2 FD7-5
IT IT IT-1

IT IT IT-2

IT IT IT-3

IT IT IT-4

IT IT IT-5
Serwerownia Szafa G CORE-1
Serwerownia Szafa G CORE-2
Serwerownia Szafa G CORE-DC-1
Serwerownia Szafa G CORE-DC-2
Serwerownia Szafa G CORE-DC-ACCESS-1
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Serwerownia Szafa G CORE-DC-ACCESS-2
Serwerownia Szafa G SRV-1-1
Serwerownia Szafa G SRV-1-2
Serwerownia Szafa G SRV-1-3
Serwerownia Szafa G SRV-1-4
Serwerownia Szafa G SRV-2-1
Serwerownia Szafa G SRV-2-2
Serwerownia Szafa G SRV-2-3
Serwerownia Szafa G SRV-2-4
Serwerownia Szafa G SRV-3-1
Serwerownia Szafa G SRV-3-2
Serwerownia Szafa F V-SRV-1-1
Serwerownia Szafa F V-SRV-1-2
Serwerownia Szafa D V-SRV-2-1
Serwerownia Szafa D V-SRV-2-2
Serwerownia Szafa M V-SRV-3-1
Serwerownia Szafa M V-SRV-3-2
Serwerownia Szafal/] | V-SRV-4-1
Serwerownia Szafal/] | V-SRV-4-2
Serwerownia Szafal/] | V-SRV-5-1
Serwerownia Szafal/] | V-SRV-5-2
Serwerownia Szafa F V-SRV-6-1
Serwerownia Szafa F V-SRV-6-2
Serwerownia Szafa N V-SRV-7-1
Serwerownia Szafa N V-SRV-7-2
Serwerownia Szafa E V-SRV-8-1
Serwerownia Szafa E V-SRV-8-2
Serwerownia Szafa H V-SRV-9-1
Serwerownia Szafa H V-SRV-9-2
Serwerownia Szafa B V-SRV-10-1
Serwerownia Szafa B V-SRV-10-2
Serwerownia OZ Szafa OZ | 0Z-CORE-DC-1
Serwerownia OZ Szafa OZ | OZ-CORE-DC-2
Serwerownia OZ Szafa OZ | 0Z-V-SRV-1-1
Serwerownia OZ Szafa OZ | OZ-V-SRV-1-2

W celu rozroznienia urzadzenia w stosie lub wirtualnym systemie zostanie przyjeta zasada, ze Hostname okresla
caty stos lub wirtualny system, natomiast Hostname wraz z mysInikiem oraz cyfra na koncu okres$la urzadzenia w
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danym stosie. Np. IDF1-1 to stos urzadzen w szafie IDF1.1, natomiast IDF1-1-2 to drugie urzadzenie w stosie IDF1-

1.
5. Schemat szaf serwerowych

5.1. IDF1

Tabela 15 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane

w szafach rack w Punkcie dystrybucyjnym IDF1 znajdujgcym sie w Budynku A.
W szafie IDF1.M zainstalowana zostanie para Przetgcznikéw dystrybucyjnych

Tabela 15 Punkt dystrybucyjny IDF1 - zestawienie urzqdzen aktywnych..

Lp. | IDszafyrack | Lokalizacja [RU] | Typ urzadzenia

1. IDF1.M 9 Przetgcznik dystrybucyjny
2. IDF1.M 11 Przetacznik dystrybucyjny
3. IDF1.M 13 Przetgcznik dostepowy
4. IDF1.1 3 Przetgcznik dostepowy
5. IDF1.1 5 Przetacznik dostepowy
6. IDF1.1 7 Przetacznik dostepowy
7. IDF1.1 9 Przetacznik dostepowy
8. IDF1.1 11 Przetacznik dostepowy
9. IDF1.1 13 Przetgcznik dostepowy
10. | IDF1.1 15 Przetacznik dostepowy
11. | IDF1.2 3 Przetacznik dostepowy
12. | IDF1.2 5 Przetacznik dostepowy
13. | IDF1.2 7 Przetacznik dostepowy
14. | IDF1.2 9 Przetacznik dostepowy
15. | IDF1.2 11 Przetacznik dostepowy
16. | IDF1.2 13 Przetacznik dostepowy
17. | IDF1.2 15 Przetacznik dostepowy
18. | IDF1.3 3 Przetacznik dostepowy
19. | IDF1.3 5 Przetacznik dostepowy
20. | IDF1.3 7 Przetacznik dostepowy
21. | IDF1.3 9 Przetacznik dostepowy
22. | IDF1.3 11 Przetacznik dostepowy
23. | IDF1.3 13 Przetacznik dostepowy
24. | IDF1.4 3 Przetacznik dostepowy
25. | IDF1.4 5 Przetacznik dostepowy
26. | IDF1.4 7 Przetacznik dostepowy
27. | IDF1.4 9 Przetacznik dostepowy
28. | IDF1.4 11 Przetacznik dostepowy
29. | IDF1.4 13 Przetacznik dostepowy
31. | IDF1.5 3 Przetacznik dostepowy
32. | IDF1.5 5 Przetacznik dostepowy
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33. | IDF1.5 7 Przetacznik dostepowy
34. | IDF1.5 9 Przetacznik dostepowy
35. | IDF1.5 11 Przetacznik dostepowy
36. | IDF1.5 13 Przetacznik dostepowy
37. | IDF1.5 15 Przetacznik dostepowy
38. | IDF1.6 3 Przetacznik dostepowy
39 IDF1.6 5 Przetacznik dostepowy
40. | IDF1.6 7 Przetacznik dostepowy
41 IDF1.6 9 Przetacznik dostepowy
42. | IDF1.6 11 Przetacznik dostepowy
43. | IDF1l.6 13 Przetacznik dostepowy
44. | IDF1.7 3 Przetacznik dostepowy
45. | IDF1.7 5 Przetacznik dostepowy
46. | IDF1.7 7 Przetacznik dostepowy
47. | IDF1.7 9 Przetgcznik dostepowy
48. | IDF1.7 11 Przetacznik dostepowy

Pogladowy schemat szaf

rack 42U zlokalizowanych w Punkcie dystrybucyjnym IDF1 wraz z proponowanym

rozmieszczeniem elementdéw pasywnych: przetacznica Swiattowodowa, patch panel UTP, organizer oraz

wskazaniem miejsca instalacji urzadzen aktywnych przedstawiajg Rysunek 4 do Rysunek 11.

IDF1-M

Rysunek 4 IDF1.M - schemat poglgdowy szafy rack

Panel éwiatlowodowy
Panel éwiatlowodowy
Panel éwiatlowodowy

Panel swiatlowodowy FO SMF
Przetacznik dystrybucyjny

Przetacznik dystrybucyjny

Przetacznik dostgpowy 48xRJ45

24 xRJ45 Cat. 6

24 xRJ45 Cat, 6
24 xRJ45 Cat. 6

24 xRJ45 Cat. 6
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o1 12 x RIS Cat. 6
02

03 Przelacznik dostgpowy 48xRIAS
04

05 Przelacznik dostgpowy 48xRIAS
06

gg Przelgcznik dostepowy 48xR145
09 Przelgcznik dostgpowy 48xR145
10

E Przelgcznik dostepowy 48xRIAS
13 Przelacznik dostepowy 48xR145
ig Przelacznik dostgpowy 48xRIAS
17

18

19

20 32xRM5Cat. 6

21

22 32 xRS Cat. 6

23

24 32 x RIS Cat. 6

25

26 32 xRS Cat. 6

27

28 32 x RIS Cat. 6

29

30 32 x RIS Cat. 6

31

32 32 x R4S Cat. 6

33

34 32 x R4S Cat. 6

35

36 32 x R4S Cat. 6

37

38 32 x RIS Cat. 6

39

40

a1 50 % RI4S Cat. 3

a2 50 x RIS Cat. 3

IDF1-1

Rysunek 5 IDF1.1 - schemat poglgdowy szafy rack.

01 12 xRJ4S Cat. 6

0z

03 Przelgcznik dostgpowy 48xRIA5
04

05 Przelgcznik dostgpowy 48xRI45
gf’,- Przefgcznik dostgpowy 48xR145
gg Przelgcznik dostgpowy 48xRI45
ig Przelacznik dostgpowy 48xRI45
12

13 Przelacznik dostgpowy 48xRI4S
14

12 Przelgcznik dostgpowy 48xR145
17

18

19

20

21

22 32 xRI5Cat. 6

23

24 32xRM5Cat. 6

25

26 32xRM5Cat. 6

27

28 32xRI45 Cat. 6

29

30 32x RIS Cat. 6

31

32 32xRMS Cat. 6

33

34 32 xRJ4S Cat. 6

35

36 32 xRS Cat. 6

37

38 32xRM5Cat. 6

39

40

41 50 x RJ45 Cat. 3

42 50 xRJ45 Cat. 3

IDF1-2

Rysunek 6 IDF1.2 - schemat poglgdowy szafy rack.
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12 xRI45 Cat. 6

Przefacznik dostepowy 48xRIAS
Przefacznik dostepowy 48xRI45
Przetacznik dostepowy 48xRJ45
Przefacznik dostgpowy 48xR145
Przefacznik dastgpawy 48xRIAS

Przefacznik dostgpawy 48xRIAS

32 xRJ45Cat. 6
32 xRJ45Cat. 6
32xRJ45Cat. 6
32 xRI45 Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6
32 xRI45 Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6

50 xRJ45 Cat. 3
50 x RJ45 Cat.

w

IDF1-3

Rysunek 7 IDF1.3 - schemat poglgdowy szafy rack.

12 xRJ4S Cat. 6

Przelgcznik dostepowy 48xRI45
Przelgcznik dostgpowy 48xRI45
Przelqcznik dostgpowy 48xR145
Przelacznik dostepowy 48xRIAS
Przelgeznik dostgpowy 48xR145

Przelacznik dostgpowy 48xRIAS

32 xRJ45 Cat. 6
32xRJ5Cat. 6
32xRM45Cat. &
32xRM45Cat. 6
32xRM45Cat. &
32 xRM45Cat. 6
32xRM45Cat. 6
32xRJ45Cat. &

32xRJ45Cat. 6

S0xRM45Cat. 3

IDF1-4

Rysunek 8 IDF1.4 - schemat poglgdowy szafy rack.
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12 xRJ45 Cat. 6

Przefacznik dostepowy 48xRIAS
Przetacznik dostepowy 48xRIAS
Przetacznik dostepowy 48xRJ45

Przetacznik dostgpowy 48xRI4S
Przetacznik dostgpowy 48xRIAS

Przefacznik dostgpawy 48xRIAS

Przetacznik dostepowy 48xRI4S

32 xRl45 Cat. 6
32xRl45Cat. 6
32 xRl45 Cat. 6
32 xRl45 Cat. 6
32 xRl45 Cat. 6
32 xRl45 Cat. 6
32 xRI45 Cat. 6
32 xRl45 Cat. 6

32xRl45Cat. 6

50 xRJ45 Cat. 3

IDF1-5

12 xRI45 Cat. 6

Przefacznik dostepowy 48xRI45
Przefacznik dostepowy 48xRI45
Przetacznik dostgpowy 48xR145
Przetacznik dostapowy 48xRIAS
Przetacznik dostgpowy 48xR145

Przefacznik dostepowy 48xR1AS

32xRl45Cat. 6
32 xRJ45Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6
32xRJ45Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6

32 xRl45Cat. 6

50 xRI45 Cat. 3

IDF1-6

Rysunek 10 IDF1.6 - schemat poglgdowy szafy rack.
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12 xRI4S Cat. 6
zefacznik dostgpawy 48xRIAS
zefacznik dostgpowy 48xI4S

cznik dostgpowy 48xRIA5

zefacznik dostgpowy 48xRI4S

L A - -
g
&

zefacznik dostgpowy 48xR14S

32 xRI45Cat. 6
32xRI45Cat. 6
32 xRI45Cat. 6
32 xRI45 Cat. 6
32 xRI45 Cat. 6
32 xRI45Cat. 6

32xRI45Cat. 6

50xRJ45Cat. 3

IDF1-7

Rysunek 11 IDF1.7 - schemat poglgdowy szafy rack.

5.2. IDF2

Tabela 16 przedstawia zestawienie urzadzeh aktywnych, ktére zgodnie z projektem zostang zainstalowane
w szafach rack w Punkcie dystrybucyjnym IDF2 znajdujagcym sie w Budynku A.
W szafie IDF2.M zainstalowana zostanie para Przetacznikéw dystrybucyjnych.

Tabela 16 Punkt dystrybucyjnyIDF2 - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja [RU] | Typ urzadzenia

1. IDF2.M 9 Przetacznik dystrybucyjny
2. IDF2.M 11 Przetacznik dystrybucyjny
3. IDF1.M 13 Przetacznik dostepowy

4. IDF1.M 36 Przetacznik dostepowy

5. IDF1.M 38 Przetacznik dostepowy

6. IDF2.1 3 Przetacznik dostepowy

7. IDF2.1 5 Przetacznik dostepowy

8. IDF2.1 7 Przetacznik dostepowy

9. IDF2.1 9 Przetacznik dostepowy
10. | IDF2.1 11 Przetacznik dostepowy
11. | IDF2.1 13 Przetacznik dostepowy
12. | IDF2.1 15 Przetacznik dostepowy
13. | IDF2.1 17 Przetacznik dostepowy
14. | IDF2.2 3 Przetacznik dostepowy
15. | IDF2.2 5 Przetacznik dostepowy
16. | IDF2.2 7 Przetacznik dostepowy
17. | IDF2.2 9 Przetacznik dostepowy
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18. | IDF2.2 11 Przetacznik dostepowy
19. | IDF2.2 13 Przetacznik dostepowy
20. | IDF2.3 3 Przetacznik dostepowy
21. | IDF2.3 5 Przetacznik dostepowy
22. | IDF2.3 7 Przetacznik dostepowy
23. | IDF2.3 9 Przetacznik dostepowy
24. | IDF2.3 11 Przetacznik dostepowy
25. | IDF2.3 13 Przetacznik dostepowy
26. | IDF2.4 3 Przetacznik dostepowy
27. | IDF2.4 5 Przetacznik dostepowy
28. | IDF2.4 7 Przetacznik dostepowy
29. | IDF2.4 9 Przetacznik dostepowy
30. | IDF2.4 11 Przetacznik dostepowy
31. | IDF2.4 13 Przetacznik dostepowy
32. | IDF2.4 15 Przetgcznik dostepowy
33. | IDF2.4 17 Przetacznik dostepowy

Pogladowy schemat szaf rack 42U zlokalizowanych w Punkcie dystrybucyjnym IDF2 wraz z rozmieszczeniem
elementéw pasywnych: przetacznica $wiattowodowa, patch panel UTP, organizer oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiajg Rysunek 12 do Rysunek 16.

Rysunek 12 IDF2.M - schemat poglgdowy szafy rack.

IDF2-M

Panel éwiatlowodowy
Panel éwiatlowodowy

Panel éwiatlowodowy

towodowy FO SMF
rzetacznik dystrybucyjny

Przetacznik dystrybucyjny

Przelacznik dostepowy 48xR145

24 xRJ45 Cat. 6
24 xRJ45 Cat. 6

24 XRJ45 Cat. 6

Przetgcznik dostepowy

Przelgcznik dostepowy
32 xRJ45 Cat. 6
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01 12 x RIS Cat. 6

02

03 Przelacznik dostepowy 48xRI45
04

05 Przelgcznik dostgpawy 48xRIA5
Eg Przelgcznik dostepowy 48xRJ45
08

09 Przelgcznik dostgpowy 48xR145
10

E Przelgcznik dostepowy 48xRIAS
13 Przelgcznik dostgpawy 48xRIA5
14

ig Przelgcznik dostepowy 48xRIA5
17 Przelgcznik dostgpawy 48xRIA5
18

19 32 xRJ45 Cat. 6

20

21 32 xRS Cat. 6

22

23 32 xRJ45 Cat. 6

24

25 32 xRIA5 Cat. 6

26

27 32 x R4S Cat. 6

28

29 32 x RIS Cat. 6

30

31 32 xRJ45 Cat. 6

32

33 32 x RIS Cat. 6

34

a5 32 xRJ45 Cat. 6

36

37 32 xRJA5 Cat. 6

38

39 32xRM5Cat. 6

40

41

42 50 xRJ45 Cat. 3

IDF2-1

12 xRJ4S Cat. 6

Przelgcznik dostgpowy 48xRIA5
Przelgcznik dostgpowy 48xRI45
Przefgcznik dostgpowy 48xR145
Przelgcznik dostgpowy 48xRI45
Przefacznik dostgpowy 48xR14S

Przelacznik dostepowy 48xR1AS

32xRM45Cat. &
32xRJ5Cat. 6
32 xRS Cat. 6
32xRM45Cat. 6
32xRM45Cat. &
32 xRM45Cat. 6
32xRM45Cat. &
32xRJ45Cat. &

32xRJ45Cat. 6

S0xRM45Cat. 3

IDF2-2

Rysunek 14 IDF2.2 - schemat poglgdowy szafy rack.
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IDF2-3

IDF2-4

Rysunek 16 IDF2.4 - schemat poglgdowy szafy rack.

5.3. IDF3

12 xRI45 Cat. 6
Przefacznik dostepowy 48xRIAS
Przetacznik dostepowy 48xRIAS
Przetacznik dostepowy 48xRJ45
Przefacznik dostgpowy 48xR145
Przetacznik dostgpowy 48xRI4S

Przefacznik dostgpawy 48xRIAS

32 xRI45Cat. 6
32 xRI45 Cat. 6
32 xRI45Cat. 6
32xRI45Cat. 6
32 xRI45Cat. 6
32 xRI45 Cat. 6
32xRI45Cat. 6
32 xRI45Cat. 6

32 xRI45 Cat. 6

50xRJ45Cat. 3

- schemat poglgdowy szafy rack.

12 xRI45 Cat. 6

Przefacznik dostepowy 48xRIAS
Przetacznik dostgpowy 48xRJ45
Przetacznik dostgpowy 48xR145
Preetacznik dostepowy 48xRIAS
Przefacznik dostgpowy 48xR145
Przetacznik dostepowy 48xRIAS
Przefacznik dostgpowy 48xR145

Przefacznik dostgpawy 48xRIAS
32 x RIA5 Cat. 6

32xRJ45Cat. 6
32 xRJ45Cat. 6
32xRI45Cat. 6

32 xRI45 Cat,

@

32xRI45Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6
32xRI45 Cat. 6

32 xRI45 Cat.

@

50 xRI45 Cat. 3
50 x RI45 Cat.

w

IT Solutions
—Poland

Tabela 17 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane

w szafach rack w Punkcie dystrybucyjnym IDF3 znajdujgcym sie w Budynku A.
W szafie IDF3.M zainstalowana zostanie para Przetacznikéw dystrybucyjnych.
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Tabela 17 Punkt dystrybucyjny IDF3 - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja [RU] | Typ urzadzenia

1. IDF3.M 9 Przetacznik dystrybucyjny
2. IDF3.M 11 Przetacznik dystrybucyjny
3. IDF3.M 13 Przetacznik dostepowy
4. IDF3.1 3 Przetacznik dostepowy
5. IDF3.1 5 Przetacznik dostepowy
6. IDF3.1 7 Przetacznik dostepowy
7. IDF3.1 9 Przetacznik dostepowy
8. IDF3.1 11 Przetacznik dostepowy
9. IDF3.1 13 Przetacznik dostepowy
10. IDF3.2 3 Przetacznik dostepowy
11. IDF3.2 5 Przetacznik dostepowy
12. IDF3.2 7 Przetgcznik dostepowy
13. IDF3.2 9 Przetacznik dostepowy
14. IDF3.2 11 Przetacznik dostepowy
15. IDF3.3 3 Przetacznik dostepowy
16. IDF3.3 5 Przetacznik dostepowy
17. IDF3.3 7 Przetgcznik dostepowy
18. IDF3.3 9 Przetgcznik dostepowy
19. IDF3.3 11 Przetacznik dostepowy
20. IDF3.3 13 Przetacznik dostepowy
21. IDF3.4 3 Przetacznik dostepowy
22. IDF3.4 5 Przetacznik dostepowy
23. | IDF3.4 7 Przetacznik dostepowy
24. IDF3.4 9 Przetacznik dostepowy
25. IDF3.4 11 Przetacznik dostepowy
26. IDF3.4 13 Przetacznik dostepowy

Pogladowy schemat szaf rack 42U zlokalizowanych w Punkcie dystrybucyjnym IDF3 wraz z rozmieszczeniem
elementéw pasywnych: przetacznica $wiattowodowa, patch panel UTP, organizer oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiaja Rysunek 17 do Rysunek 21.
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Panel dwiattowodowy

Panel iwiatiowodowy

Panel swiatiowodowy FO SMF
Przefgcznik dystrybucyjny

Przetacznik dystrybucyiny

Przefacznik dostgpawy 48xRIAS
24 xRIAS Cat. 6

24 xRI4S Cat. 6

IDF3-M

Rysunek 17 IDF3.M - schemat poglgdowy szafy rack.

12 xRI45 Cat. 6

Przetacznik dostepowy 48xRJ45
Przefgcznik dostepowy 48xRIA5
Przetacznik dostgpowy 48xRJ45
Przetgcznik dostepowy 48xRIA5
Przetacznik dostgpowy 48xRJAS

Przefacznik dostepowy 4BxRIAS

32 xRI45Cat. 6
32xRl45Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6
32xRl45Cat. 6
32xRI45Cat. 6
32xRI45Cat. 6

32 xRJ45Cat. 6

50 xRJ45Cat. 3

IDF3-1

Rysunek 18 IDF3.1 - schemat poglgdowy szafy rack.
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12 xRS Cat. 6

Przetacznik dostepowy 48xRIAS
Przefacznik dostepowy 48xRI45
Przefgcznik dostepowy 48xRI45

Przefgcznik dostgpowy 48xR145
Przelacznik dostepowy 4BxR14S

32 xRJ45 Cat. 6
32 xRJ45 Cat. 6
32 xRJ45 Cat. 6
32 xRI45 Cat. 6
32 xRJ45 Cat. 6

32xRM5Cat. 6

50 xRJ45 Cat. 3

IDF3-2

Rysunek 19 IDF3.2 - schemat poglgdowy szafy rack.

12xRI45Cat. &

Przelacznik dostepowy 4BxRI4S
Przelgcznik dostgpowy 48xR14S

Przetacznik dostgpowy 48xR145
Przetgcznik dostepowy 48xRI45
Przetacznik dostepowy 48xRI45

Przelacznik dostepowy 4BxR14S

32 x RJ45 Cat.

@

32 x RJ45 Cat.

El

32 x RS Cat,

@

32 x R4S Cat,

@

32xRI45Cat. &

32xRI45Cat. &

32xRI45Cat. &

32xRI45Cat. &

32 xRM5 Cat. 6

50 x RJ45 Cat.
S0xRI45Cat. 3

w

IDF3-3

Rysunek 20 IDF3.3 - schemat poglgdowy szafy rack.
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12 x RJ45 Cat. 6

32 xRI45 Cat. 6
32 xRM45Cat. 6
32 xRJ45 Cat. 6
32 xRI45 Cat. 6
32 xRI45 Cat. 6
32 xRI45 Cat. 6
32 xRI45 Cat. 6
32 xRI45 Cat. 6

32 xRJA5 Cat. 6

S0xRM45Cat. 3

IDF3-4

Rysunek 21 IDF3.4 - schemat poglgdowy szafy rack.

Przelacznik dostgpowy 4BxRI45
Przelgcznik dostgpowy 48xR14S
Przelgcznik dostgpowy 48xRI4S
Przelgcznik dostgpowy 48xR145
Praelacznik dostgpowy 48xRIA5

Przelacznik dostepowy 4BxR145

5.4. Pomieszczenie serwerowni

IT Solutions
—Poland

Tabela 18 przedstawia zestawienie urzadzeh aktywnych, ktére zgodnie z projektem zostang zainstalowane
w szafie rack w pomieszczeniu serwerowni zlokalizowanej w Budynku A.

Tabela 18 Pomieszczenie serwerowni - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja[RU] | Model

1. Szafa G 9-10 Przetacznik rdzenia

2. Szafa G 11-12 Przetacznik rdzenia

3. Szafa G 14-15 Przetacznik rdzenia DC

4. Szafa G 16-17 Przetacznik rdzenia DC

5. Szafa G 19 Przetacznik rdzenia DC
accees

6. Szafa G 21 Przetacznik rdzenia DC
accees

7. Szafa G 23 Przetacznik serwerowy
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8. Szafa G 25 Przetacznik serwerowy
9. Szafa G 27 Przetacznik serwerowy
10. | Szafa G 29 Przetacznik serwerowy
11. | SzafaG 31 Przetacznik serwerowy
12. | Szafa G 33 Przetacznik serwerowy
13. | Szafa G 35 Przetacznik serwerowy
14. | Szafa G 37 Przetacznik serwerowy
15. | Szafa G 39 Przetacznik serwerowy
16. | Szafa G 41 Przetacznik serwerowy
17. | SzafaB 2 Przetacznik serwerowy
18. | SzafaB 4 Przetacznik serwerowy
19. | SzafaN 6 Przetacznik serwerowy
20. | SzafaN 8 Przetacznik serwerowy
21. | SzafaD 3 Przetacznik serwerowy
22. | SzafaD 5 Przetacznik serwerowy
23. | SzafaE 8 Przetacznik serwerowy
24. | SzafaE 10 Przetacznik serwerowy

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy
Xl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

VvVINLCI

ENERGIES

"’



a x Ia n S IT Solutions
-Poland

25. | SzafaF 2 Przetacznik serwerowy
26. | SzafaF 3 Przetacznik serwerowy
27. | Szafa F 6 Przetacznik serwerowy
28. | Szafa F 7 Przetacznik serwerowy
29. | SzafaH 34 Przetacznik serwerowy
30. | SzafaH 36 Przetacznik serwerowy
31. | Szafal/] 8 Przetacznik serwerowy
32. | Szafal/] 10 Przetacznik serwerowy
33. | Szafal/] 12 Przetacznik serwerowy
34. | Szafal/] 14 Przetacznik serwerowy
35. | SzafaM 6 Przetacznik serwerowy
36. | SzafaM 8 Przetacznik serwerowy

Pogladowy schemat szaf rack 42/48U wraz zrozmieszczeniem elementdw pasywnych: przetacznica
Swiattowodowa, patch panel UTP, organizer oraz wskazaniem miejsca instalacji urzadzen aktywnych przedstawia

Rysunek 22 do Rysunek 30
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SC/PC OM3
SC/PC OM3
SC/PC OM3

PP FO SMF
Przetgcznik rdzenia

Przetgcznik rdzenia

Przetacznik rdzenia DC
Przetacznik rdzenia DC
Przetgcznik rdzenia DC access
Przetgcznik rdzenia DC access
Przetacznik serwerowy 48xRJ45
Przetgcznik serwerowy 48xRJ45
Przetacznik serwerowy 48xRJ45
Przetgcznik serwerowy 48xRJ45
Przetacznik serwerowy 48xRJ45
Przetgcznik serwerowy 48xRJ45
Przetacznik serwerowy 48xRJ45
Przetgcznik serwerowy 48xRJ45
Przetgcznik serwerowy 48xRJ45
Przetacznik serwerowy 48xRJ45

PP M
PP I

PP Centrala

Szafa G

WWW.aXIidi>.pi
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Rysunek 22 Serwerownia szafa G - schemat poglgdowy szafy rack.

Przelgcznik serwerowy 48xSFP+

Przelacznik serwerowy 48xSFP+

Szafa B

Rysunek 23 Serwerownia szafa B - schemat poglgdowy szafy rack.

04
05
g? Przelacznik serwerowy 48xSFP+
08 Przefacznik serwerowy 48xSFP+
0

Szafa N
(©

Rysunek 24 Serwerownia szafa N - schemat poglgdowy szafy rack.

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

Xl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

VvVINLCI {'.

ENERGIES



aXI3aNsS o

Przefacznik serwerowy 48xRIAS

Przefacznik serwerawy 48xRIAS

Szafa D

Rysunek 25 Serwerownia szafa D - schemat poglgdowy szafy rack.

Praelqcanik serwerowy 48xSFP+

Przelacznik serwerowy 4BxSFP+

Szafa E

Rysunek 26 Serwerownia szafa E - schemat poglgdowy szafy rack.
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Przetacznik serwerowy 48xSFP+
Przetacznik serwerowy 48xSFP+

Przefacznik serwerowy 48xR145
Przelgcznik serwerowy 48xRJ45

Szafa F

Rysunek 27 Serwerownia szafa F - schemat poglgdowy szafy rack.

Przelgcznik serwerowy 48xSFP+

Przetgcznik serwerowy 48xSFP+

SzafaH

Rysunek 28 Serwerownia szafa H - schemat poglgdowy szafy rack.
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Przelgcznik serwerowy 48xSFP+
Przefgcznik serwerowy 48xSFP+
Przelgcznik serwerowy 48xSFP+

Przelgcznik serwerowy 48xSFP+

Szafal

Rysunek 29 Serwerownia szafa I - schemat poglgdowy szafy rack.

Przetacznik serwerowy 48xSFP+

Przetacznik serwerowy 48xSFP+

Szafal

Rysunek 30 Serwerownia szafa | - schemat poglgdowy szafy rack

5.5.SzafaG - IT

Tabela 19 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane
w szafie rack G - IT zlokalizowanej w Budynku A.
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Tabela 19 Szafa IT - zestawienie urzqdzer: aktywnych.
Lp. | IDszafyrack | Lokalizacja [RU] | Model
1. Szafa G- IT 5 Przetacznik dostepowy
2. Szafa G- IT 7 Przetacznik dostepowy
3. Szafa G- IT 9 Przetacznik dostepowy
4. Szafa G- IT 11 Przetacznik dostepowy
5. Szafa G - IT 13 Przetacznik dostepowy

Pogladowy schemat szafy rack 42U wraz z rozmieszczeniem elementéw pasywnych: przetacznica $wiattowodowa,
patch panel UTP, organizer oraz wskazaniem miejsca instalacji urzadzen aktywnych przedstawia Rysunek 31.

48 xRM45 Cat. 6

48 x RJ45 Cat. 6

48 x RJAS Cat. 6

48 x RJ4S5 Cat. 6

48 x RJ45 Cat. &

50 xRJ45 Cat. 3

I

Panel éwiatlowodowy

Panel éwiatlowodawy FO SMF
Przelacznik dostepowy 48xRIAS
Przelgcznik dostgpowy 48xR145
Przelaeznik dostepowy 48xRIAS
Przelqcznik dostepowy 48xRIAS

Przelacznik dostepowy 48xRIAS

Rysunek 31 Szafa IT - schemat poglgdowy szafy rack.

5.6. FD1

Tabela 20 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane w szafie
rack FD1/2 zlokalizowanej w Punkcie dystrybucyjnym FD1 znajdujagcym sie na pierwszym pietrze w Budynku B.
Szafa FD1/1 nie bedzie zawiera¢ aktywnych urzadzen sieciowych.
Tabela 20 Punkt dystrybucyjny FD1 - zestawienie urzqdzen aktywnych.
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Lp. | IDszafyrack | Lokalizacja [RU] | Typ urzadzenia

1. FD1/2 2 Przetacznik dostepowy
2. FD1/2 4 Przetacznik dostepowy
3. FD1/2 6 Przetacznik dostepowy
4. FD1/2 8 Przetacznik dostepowy
5. FD1/2 10 Przetacznik dostepowy
6. FD1/2 12 Przetacznik dostepowy
7. FD1/2 14 Przetacznik dostepowy

Pogladowy schemat szaf rack 42U zlokalizowanych Punkcie dystrybucyjnym FD1 wraz z rozmieszczeniem
elementéw pasywnych: przetgcznica $wiattowodowa, patch panel UTP, organizer oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiajg Rysunek 32 oraz Rysunek 33.

FD1/1

Termometr
Sc/pC

sc/pC

Potka

Rysunek 32 FD1/1 - schemat poglgdowy szafy rack.
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Przefacznik dostepowy 48xRI4S
Przetacznik dostepowy 48xRIAS
Przetacznik dostepowy 48xRIAS
Przefacznik dostgpowy 48xRI4S
Przetacznik dostepowy 48xRIAS

Przetacznik dostgpowy 48xRJ4S

Przelacznik dostepowy 48xRI4S

32 xRJ45 Cat. 6
32 xRJ45 Cat. 6
32xRJI45Cat. 6
32xRJ45Cat. 6
32 xRJ45 Cat. 6
32xRJ45 Cat. 6
32 xRJ45 Cat. 6
32 xRJ45 Cat. 6

50 x RJ45 Cat. 3
50 x RJ45 Cat. 3

FD1/2

Rysunek 33 FD1/2 - schemat poglgdowy szafy rack.

5.7. FD2

Tabela 21 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane w szafie
rack FD2/2 zlokalizowanej w Punkcie dystrybucyjnym FD2 znajdujacym sie na drugim pietrze w Budynku B. Szafa
FD2/1 nie bedzie zawiera¢ aktywnych urzadzen sieciowych.

Tabela 21 Punkt dystrybucyjny FD2 - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja [RU] | Model

1. FD2/2 2 Przetacznik dostepowy
2. FD2/2 4 Przetacznik dostepowy
3. FD2/2 6 Przetacznik dostepowy
4. FD2/2 8 Przetacznik dostepowy
5. FD2/2 10 Przetacznik dostepowy

Pogladowy schemat dwdch szaf rack 42U zlokalizowanych Punkcie dystrybucyjnym FD2 wraz z rozmieszczeniem
elementéw pasywnych tj. przetacznica $wiattowodowa, patch panel UTP oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiajg Rysunek 34 oraz Rysunek 35.
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Termometr
sc/pC

sc/pC

FD2/1

Rysunek 34 FD2/1 - schemat poglgdowy szafy rack.

Przefacznik dostepowy 48xRJ45
Przetacznik dostepowy 48xR145

Przetacznik dostepowy 48xRJ45
Przefacznik dostgpowy 48xRI4S

Przelacznik dostepowy 48xRI4S

32 xRJ45 Cat. 6
32 xRJ45 Cat. 6
32xRJ45Cat. 6
32 xRJ45 Cat. 6
32xRi45 Cat. 6
32xRJ45 Cat. 6

50 x RJ45 Cat. 3

Rysunek 35 FD2/2 - schemat poglgdowy szafy rack.
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5.8. FD3
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Tabela 22 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane w szafie
rack FD3/2 zlokalizowanej w Punkcie dystrybucyjnym FD3 znajdujacym sie na trzecim pietrze w Budynku B. Szafa
FD3/1 nie bedzie zawiera¢ aktywnych urzadzen sieciowych.

Tabela 22 Punkt dystrybucyjny FD3 - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja [RU] | Model

1. FD3/2 2 Przetacznik dostepowy
2. FD3/2 4 Przetacznik dostepowy
3. FD3/2 6 Przetacznik dostepowy
4. FD3/2 8 Przetacznik dostepowy
5. FD3/2 10 Przetacznik dostepowy

Pogladowy schemat dwéch szaf rack 42U zlokalizowanych Punkcie dystrybucyjnym FD3 wraz z rozmieszczeniem
elementéw pasywnych: przetacznica $wiattowodowa, patch panel UTP, organizer oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiajg Rysunek 36 oraz Rysunek 37.

Termometr
SC/PC

SC/PC

FD3/1

Rysunek 36 FD3/1 - schemat poglgdowy szafy rack.
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32 xRI45 Cat. 6

32 xRI45 Cat. 6

32 xRI45 Cat. 6

32 xRI45 Cat. 6

32 xRI45 Cat. 6

32 xRIM45Cat. 6

50xRM45Cat. 3

FD3/2

Rysunek 37 FD3/2 - schemat poglgdowy szafy rack.

5.9. FD4

Przelacznik dostepowy 48xRIA5
Przetacznik dostgpowy 48xR145
Przelacznik dostepowy 48xRI45

Przelqcznik dostgpowy 48xRIAS

Przelacznik dostgpowy d8xRIAS

IT Solutions
—Poland

Tabela 23 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane w szafie
rack FD4/2 zlokalizowanej w Punkcie dystrybucyjnym FD4 znajdujacym sie na czwartym pietrze w Budynku B. Szafa
FD4/1 nie bedzie zawiera¢ aktywnych urzadzen sieciowych.

Tabela 23 Punkt dystrybucyjny FD4 - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja[RU] | Model

1. FD4/2 2 Przetacznik dostepowy
2. FD4/2 4 Przetacznik dostepowy
3. FD4/2 6 Przetacznik dostepowy
4. FD4/2 8 Przetacznik dostepowy
5. FD4/2 10 Przetacznik dostepowy

Pogladowy schemat dwéch szaf rack 42U zlokalizowanej Punkcie dystrybucyjnym FD4 wraz z rozmieszczeniem
elementéw pasywnych tj. przetacznica $wiattowodowa, patch panel UTP oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiajg Rysunek 38 oraz Rysunek 39.

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy
Xl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

VvVINLCI ff

ENERGIES



aXI3aNsS o

Termometr
Sc/PC
SC/PC
sc/pC

UPS

FD4/1

Przetacznik dostepowy 48xRI4S
Przefacznik dostepowy 48xRIAS
Przetacznik dostepowy 48xRIAS
Przetacznik dostepowy 48xR145

Przetacznik dostgpowy 48xRJ45

32xRJ45Cat. 6
32 xRJ45 Cat. 6
32 xRJ45 Cat. 6
32 xRJ45 Cat. 6
32xRi45 Cat. 6
32xRJ45 Cat. 6

50 x RJ45 Cat. 3

Rysunek 39 FD4/2 - schemat poglgdowy szafy rack.

5.10. FD5

Tabela 24 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane w szafie
rack FD5/1 zlokalizowanej w Punkcie dystrybucyjnym FD5 znajdujgcym sie na pigtym pietrze w Budynku B. W szafie
FD5/2 zainstalowana zostanie para Przetacznikow dystrybucyjnych.
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Tabela 24 Punkt dystrybucyjny FD5 - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja [RU] | Model

1. FD5/2 9 Przetacznik dystrybucyjny
2. FD5/2 11 Przetacznik dystrybucyjny
3. FD5/2 13 Przetacznik dostepowy

4, FD5/2 17 Przetacznik dostepowy

5. FD5/2 19 Przetacznik dostepowy

6. FD5/2 21 Przetacznik dostepowy

7. FD5/2 23 Przetacznik dostepowy

8. FD5/2 25 Przetacznik dostepowy

Pogladowy schemat dwéch szaf rack 42U zlokalizowanych Punkcie dystrybucyjnym FD5 wraz z rozmieszczeniem
elementéw pasywnych: przetacznica $wiattowodowa, patch panel UTP, organizer oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiajg Rysunek 40 oraz Rysunek 41.
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01 Termometr

02 Panel swiatiowodowy
gg Panel $wiatfowodowy
05 Panel swiattowodowy
gg Panel swistlowodowy
08

FDS/1

Rysunek 40 FD5/1 - schemat poglgdowy szafy rack.

Panel éwiattowodowy
Panel éwiatlowodowy

Panel éwiatlowodowy FO SMF
Przelacznik dystrybucyjny

Przetacznik dystrybucyjny

13 Przetacznik dostgpowy 48xRIAS
14
15
16
17 Przefacznik dostepowy 48xR14S
18

Przelgcznik dostepowy 48xR145

Przefacznik dostepowy 48xRJ45
Przetacznik dostepowy 48xR145

25 Przelacznik dostgpowy 48xR145
26

27

28 32 xRS Cat. 6
29

30 32 xRIAS Cat. 6
31 HiL |

32 Biziatate 2l Apuats alaia | 32 xRI4S Cat. 6
33 i i

3 4EEnoEnoomoomonon | 32 xRI4S5 Cat. 6
35 b 1

36 32 XRS5 Cat. 6
37 3 i

38 S SEEE e T e 32 xRIA5 Cat. 6
39 . i

40

2

FDS/2

Rysunek 41 FD5/2 - schemat poglgdowy szafy rack.

5.11. FD6

Tabela 25 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane w szafie
rack FD6/2 zlokalizowanej Punkcie dystrybucyjnym FD6 znajdujacym sie na széstym pietrze w Budynku B. Szafa
FD6/1 nie bedzie zawiera¢ aktywnych urzadzen sieciowych.
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Tabela 25 Punkt dystrybucyjny FD6 - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja [RU] | Model

1. FD6/2 2 Przetacznik dostepowy
2. FD6/2 4 Przetacznik dostepowy
3. FD6/2 6 Przetacznik dostepowy
4. FD6/2 8 Przetacznik dostepowy
5. FD6/2 10 Przetacznik dostepowy

Pogladowy schemat dwéch szaf rack 42U zlokalizowanych Punkcie dystrybucyjnym FD6 wraz z rozmieszczeniem
elementéw pasywnych tj. przetacznica $wiattowodowa, patch panel UTP oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiajg Rysunek 42 oraz Rysunek 43.

FD6/1

Termometr
SC/PC
SC/PC
sc/pC

UPS

Rysunek 42 FD6/1 - schemat poglgdowy szafy rack.
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32xRi45Cat. 6
32xRJ45 Cat. 6
32xRJ45 Cat. 6
32 xRJ45 Cat. 6
32 xRJ45 Cat. 6
32 xRJ45 Cat. 6

50 x RJ45 Cat. 3
50 x RJ45 Cat. 3

Przelacznik dostgpowy 48xRIA5

Przetacznik dostepowy 48xRIAS

Przefacznik dostepowy 48xRI4S
Przefacznik dostgpowy 48xRI4S

Przelacznik dostgpowy 48xRI45

Rysunek 43 FD6/2 - schemat poglgdowy szafy rack.

5.12. FD7

IT Solutions
—Poland

Tabela 26 przedstawia zestawienie urzadzen aktywnych, ktére zgodnie z projektem zostang zainstalowane w szafie
rack FD7/2 zlokalizowanej w Punkcie dystrybucyjnym FD7 znajdujacym sie na siédmym pietrze w Budynku B. Szafa
FD7/1 nie bedzie zawiera¢ aktywnych urzadzen sieciowych.

Tabela 26 Punkt dystrybucyjny FD7 - zestawienie urzqdzen aktywnych.

Lp. | IDszafyrack | Lokalizacja[RU] | Model

1. FD7/2 2 Przetacznik dostepowy
2. FD7/2 4 Przetacznik dostepowy
3. FD7/2 6 Przetacznik dostepowy
4. FD7/2 8 Przetacznik dostepowy
5. FD7/2 10 Przetacznik dostepowy

Pogladowy schemat dwdch szaf rack 42U zlokalizowanych Punkcie dystrybucyjnym FD7 wraz z rozmieszczeniem
elementéw pasywnych tj. przetacznica $wiattowodowa, patch panel UTP oraz wskazaniem miejsca instalacji
urzadzen aktywnych przedstawiajg Rysunek 44 oraz Rysunek 45.
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Termometr
sc/pC

SC/PC
sc/pC

Ups

FD7/1

Przefacznik dostgpowy 48xRIAS
Przetacznik dostepowy 48xR1A5
Przetacznik dostepowy 48xRJA5
Przetacznik dostgpowy 48xRJ4S

Przetacznik dostepowy 48xRIAS

32 xRJ45 Cat. 6
32xRJ45 Cat. 6
32 xRJ45 Cat. 6
32 xRJ45 Cat. 6
32 xRJ45 Cat. 6

32 x RJ45 Cat.

ES

50 x RJ45 Cat.
50 x RJ45 Cat. 3

w

Rysunek 45 FD7/2 - schemat poglgdowy szafy rack.
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6. Potaczenia fizyczne

Ze wzgledu na obecnie eksploatowany typ okablowania pionowego, jednomodowe wtékna $wiattowodowe (MMF OM3) dla relacji:

- Pomieszczenie Serwerownia przetacznik CORE, a punkty dystrybucyjne przetaczniki Agregacyjne (FDN, IDFN1, IDFN2, IDFN3) oraz

- Pomieszczenie Serwerownia przetacznik CORE, a punkt dystrybucyjny szafa IT

nalezy przed rozpoczeciem modernizacji sieci uwzgledni¢ i doprowadzié¢ odpowiednig ilo$¢ jednomodowych widkien $wiattowodowych (SMF) zakoriczonych na

przeftacznicach w ww. weztach sieci..

Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Wkitadka Patchord
FD1-1 gig 1/10Gb SFP+ DAC-3M- FD1-7 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
FD1-1 gig 1/10Gb SFP+ DAC-1M- | FD1-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD1-1 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/1 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD1-2 gig 1/10Gb SFP+ DAC-1M- | FD1-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD1-2 gig 1/10Gb SFP+ DAC-1M- FD1-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD1-2 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/2 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD1-3 gig 1/10Gb SFP+ DAC-1M- FD1-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD1-3 gig 1/10Gb SFP+ DAC-1M- FD1-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD1-3 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/1 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD1-4 gig 1/10Gb SFP+ DAC-1M- | FD1-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
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Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FD1-4 gig 1/10Gb SFP+ DAC-1M- | FD1-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD1-4 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/2 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD1-5 gig 1/10Gb SFP+ DAC-1M- | FD1-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD1-5 gig 1/10Gb SFP+ DAC-1M- | FD1-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD1-6 gig 1/10Gb SFP+ DAC-1M- | FD1-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD1-6 gig 1/10Gb SFP+ DAC-1M- | FD1-7 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD1-7 gig 1/10Gb SFP+ DAC-1M- | FD1-6 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD1-7 gig 1/10Gb SFP+ DAC-3M- | FD1-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
FD2-1 gig 1/10Gb SFP+ DAC-3M- | FD2-5 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
FD2-1 gig 1/10Gb SFP+ DAC-1M- | FD2-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD2-1 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/3 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD2-2 gig 1/10Gb SFP+ DAC-1M- | FD2-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD2-2 gig 1/10Gb SFP+ DAC-1M- FD2-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD2-2 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/4 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
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Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FD2-3 gig 1/10Gb SFP+ DAC-1M- | FD2-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD2-3 gig 1/10Gb SFP+ DAC-1M- | FD2-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD2-3 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/3 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD2-4 gig 1/10Gb SFP+ DAC-1M- | FD2-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD2-4 gig 1/10Gb SFP+ DAC-1M- | FD2-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD2-4 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/4 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD2-5 gig 1/10Gb SFP+ DAC-1M- | FD2-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD2-5 gig 1/10Gb SFP+ DAC-1M- | FD2-1 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD3-1 gig 1/10Gb SFP+ DAC-3M- | FD3-5 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
FD3-1 gig 1/10Gb SFP+ DAC-1M- | FD3-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD3-1 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/5 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD3-2 gig 1/10Gb SFP+ DAC-1M- FD3-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD3-2 gig 1/10Gb SFP+ DAC-1M- FD3-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD3-2 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/6 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FD3-3 gig 1/10Gb SFP+ DAC-1M- | FD3-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD3-3 gig 1/10Gb SFP+ DAC-1M- | FD3-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD3-3 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/5 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD3-4 gig 1/10Gb SFP+ DAC-1M- | FD3-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD3-4 gig 1/10Gb SFP+ DAC-1M- | FD3-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD3-4 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/6 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD3-5 gig 1/10Gb SFP+ DAC-1M- | FD3-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD3-5 gig 1/10Gb SFP+ DAC-1M- | FD3-1 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD4-1 gig 1/10Gb SFP+ DAC-3M- | FD4-5 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
FD4-1 gig 1/10Gb SFP+ DAC-1M- | FD4-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD4-1 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/7 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD4-2 gig 1/10Gb SFP+ DAC-1M- | FD4-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD4-2 gig 1/10Gb SFP+ DAC-1M- FD4-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD4-2 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/8 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FD4-3 gig 1/10Gb SFP+ DAC-1M- | FD4-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD4-3 gig 1/10Gb SFP+ DAC-1M- | FD4-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD4-3 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/7 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD4-4 gig 1/10Gb SFP+ DAC-1M- | FD4-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD4-4 gig 1/10Gb SFP+ DAC-1M- | FD4-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD4-4 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/8 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD4-5 gig 1/10Gb SFP+ DAC-1M- | FD4-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD4-5 gig 1/10Gb SFP+ DAC-1M- | FD4-1 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD5-1 gig 1/10Gb SFP+ DAC-3M- | FD5-5 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
FD5-1 gig 1/10Gb SFP+ DAC-1M- | FD5-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD5-1 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/9 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD5-2 gig 1/10Gb SFP+ DAC-1M- FD5-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD5-2 gig 1/10Gb SFP+ DAC-1M- FD5-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD5-2 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/10
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FD5-3 gig 1/10Gb SFP+ DAC-1M- | FD5-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD5-3 gig 1/10Gb SFP+ DAC-1M- | FD5-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD5-3 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/9 | 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51
FD5-4 gig 1/10Gb SFP+ DAC-1M- | FD5-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD5-4 gig 1/10Gb SFP+ DAC-1M- | FD5-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD5-4 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/10
FD5-5 gig 1/10Gb SFP+ DAC-1M- | FD5-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD5-5 gig 1/10Gb SFP+ DAC-1M- | FD5-1 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD6-1 gig 1/10Gb SFP+ DAC-3M- | FD6-5 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
FD6-1 gig 1/10Gb SFP+ DAC-1M- | FD6-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD6-1 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/11
FD6-2 gig 1/10Gb SFP+ DAC-1M- FD6-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD6-2 gig 1/10Gb SFP+ DAC-1M- FD6-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD6-2 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/12
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FD6-3 gig 1/10Gb SFP+ DAC-1M- | FD6-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD6-3 gig 1/10Gb SFP+ DAC-1M- | FD6-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD6-3 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/11
FD6-4 gig 1/10Gb SFP+ DAC-1M- | FD6-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD6-4 gig 1/10Gb SFP+ DAC-1M- | FD6-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD6-4 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/12
FD6-5 gig 1/10Gb SFP+ DAC-1M- | FD6-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD6-5 gig 1/10Gb SFP+ DAC-1M- | FD6-1 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD7-1 gig 1/10Gb SFP+ DAC-3M- | FD7-1 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
FD7-1 gig 1/10Gb SFP+ DAC-1M- | FD7-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD7-1 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/13
FD7-2 gig 1/10Gb SFP+ DAC-1M- | FD7-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD7-2 gig 1/10Gb SFP+ DAC-1M- FD7-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD7-2 gig 1/10Gb SFP+ SFP+-SR FDN-1-1 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/14
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FD7-3 gig 1/10Gb SFP+ DAC-1M- | FD7-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD7-3 gig 1/10Gb SFP+ DAC-1M- | FD7-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD7-3 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/13
FD7-4 gig 1/10Gb SFP+ DAC-1M- | FD7-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD7-4 gig 1/10Gb SFP+ DAC-1M- | FD7-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
FD7-4 gig 1/10Gb SFP+ SFP+-SR FDN-1-2 gig 1/10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/14
FD7-5 gig 1/10Gb SFP+ DAC-1M- | FD7-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
FD7-5 gig 1/10Gb SFP+ DAC-1M- | FD7-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-1-1 gig 1/10Gb SFP+ DAC-3M- | IDF1-1-7 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF1-1-1 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-1-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/1 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-1-2 gig 1/10Gb SFP+ DAC-1M- IDF1-1-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-1-2 gig 1/10Gb SFP+ DAC-1M- IDF1-1-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-1-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/2 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF1-1-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-1-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-1-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/1 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-1-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-1-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-1-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/2 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-1-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-1-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-1-6 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-1-6 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-7 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-1-7 gig 1/10Gb SFP+ DAC-1M- | IDF1-1-6 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-1-7 gig 1/10Gb SFP+ DAC-3M- IDF1-1-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF1-2-1 gig 1/10Gb SFP+ DAC-3M- IDF1-2-7 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF1-2-1 gig 1/10Gb SFP+ DAC-1M- IDF1-2-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF1-2-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/3 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-2-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-2-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-2-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-2-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-2-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/4 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-2-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-2-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-2-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-2-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-2-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/3 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-2-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-2-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-2-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-2-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-2-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/4 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-2-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-2-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-2-5 gig 1/10Gb SFP+ DAC-1M- IDF1-2-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-2-6 gig 1/10Gb SFP+ DAC-1M- IDF1-2-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-2-6 gig 1/10Gb SFP+ DAC-1M- IDF1-2-7 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF1-2-7 gig 1/10Gb SFP+ DAC-1M- | IDF1-2-6 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-2-7 gig 1/10Gb SFP+ DAC-3M- | IDF1-2-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF1-3-1 gig 1/10Gb SFP+ DAC-3M- | IDF1-3-6 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF1-3-1 gig 1/10Gb SFP+ DAC-1M- | IDF1-3-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-3-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/5 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-3-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-3-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-3-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-3-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-3-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/6 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-3-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-3-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-3-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-3-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-3-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/5 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-3-4 gig 1/10Gb SFP+ DAC-1M- IDF1-3-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-3-4 gig 1/10Gb SFP+ DAC-1M- IDF1-3-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-3-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/6 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF1-3-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-3-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-3-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-3-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-3-6 gig 1/10Gb SFP+ DAC-1M- | IDF1-3-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-3-6 gig 1/10Gb SFP+ DAC-3M- | IDF1-3-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF1-4-1 gig 1/10Gb SFP+ DAC-3M- | IDF1-4-6 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF1-4-1 gig 1/10Gb SFP+ DAC-1M- | IDF1-4-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-4-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/7 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-4-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-4-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-4-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-4-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-4-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/8 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-4-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-4-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-4-3 gig 1/10Gb SFP+ DAC-1M- IDF1-4-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-4-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/7 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-4-4 gig 1/10Gb SFP+ DAC-1M- IDF1-4-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF1-4-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-4-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-4-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/8 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-4-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-4-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-4-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-4-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-4-6 gig 1/10Gb SFP+ DAC-1M- | IDF1-4-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-4-6 gig 1/10Gb SFP+ DAC-3M- | IDF1-4-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF1-5-1 gig 1/10Gb SFP+ DAC-3M- | IDF1-5-7 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF1-5-1 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-5-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 1/9 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-5-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-5-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-5-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/10 SFP+
IDF1-5-3 gig 1/10Gb SFP+ DAC-1M- IDF1-5-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-5-3 gig 1/10Gb SFP+ DAC-1M- IDF1-5-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF1-5-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 1/9 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF1-5-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-5-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-5-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/10 SFP+
IDF1-5-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-5-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-5-6 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-5-6 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-7 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-5-7 gig 1/10Gb SFP+ DAC-1M- | IDF1-5-6 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-5-7 gig 1/10Gb SFP+ DAC-3M- | IDF1-5-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF1-6-1 gig 1/10Gb SFP+ DAC-3M- | IDF1-6-6 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF1-6-1 gig 1/10Gb SFP+ DAC-1M- IDF1-6-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-6-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/11 SFP+
IDF1-6-2 gig 1/10Gb SFP+ DAC-1M- IDF1-6-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF1-6-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-6-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-6-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/12 SFP+
IDF1-6-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-6-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-6-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-6-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-6-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/11 SFP+
IDF1-6-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-6-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-6-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-6-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-6-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/12 SFP+
IDF1-6-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-6-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-6-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-6-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-6-6 gig 1/10Gb SFP+ DAC-1M- | IDF1-6-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-6-6 gig 1/10Gb SFP+ DAC-3M- IDF1-6-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF1-7-1 gig 1/10Gb SFP+ DAC-3M- IDF1-7-5 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF1-7-1 gig 1/10Gb SFP+ DAC-1M- IDF1-7-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF1-7-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/13 SFP+
IDF1-7-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-7-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-7-2 gig 1/10Gb SFP+ DAC-1M- | IDF1-7-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-7-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-1 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/14 SFP+
IDF1-7-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-7-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-7-3 gig 1/10Gb SFP+ DAC-1M- | IDF1-7-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-7-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/13 SFP+
IDF1-7-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-7-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-7-4 gig 1/10Gb SFP+ DAC-1M- | IDF1-7-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF1-7-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-1-2 gig 10/25GbE SFP28 DAC-10M-
1/51 SFP+ 1/14 SFP+
IDF1-7-5 gig 1/10Gb SFP+ DAC-1M- | IDF1-7-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF1-7-5 gig 1/10Gb SFP+ DAC-3M- IDF1-7-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF2-1-1 gig 1/10Gb SFP+ DAC-3M- IDF2-1-8 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF2-1-1 gig 1/10Gb SFP+ DAC-1M- IDF2-1-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF2-1-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/1 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-1-2 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-1-2 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-1-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/2 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-1-3 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-1-3 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-1-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/1 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-1-4 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-1-4 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-1-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/2 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-1-5 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-1-5 gig 1/10Gb SFP+ DAC-1M- IDF2-1-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-1-6 gig 1/10Gb SFP+ DAC-1M- IDF2-1-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-1-6 gig 1/10Gb SFP+ DAC-1M- IDF2-1-7 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF2-1-7 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-6 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-1-7 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-8 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-1-8 gig 1/10Gb SFP+ DAC-1M- | IDF2-1-7 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-1-8 gig 1/10Gb SFP+ DAC-3M- | IDF2-1-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF2-2-1 gig 1/10Gb SFP+ DAC-3M- | IDF2-2-6 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF2-2-1 gig 1/10Gb SFP+ DAC-1M- | IDF2-2-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-2-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/3 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-2-2 gig 1/10Gb SFP+ DAC-1M- | IDF2-2-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-2-2 gig 1/10Gb SFP+ DAC-1M- | IDF2-2-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-2-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/4 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-2-3 gig 1/10Gb SFP+ DAC-1M- | IDF2-2-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-2-3 gig 1/10Gb SFP+ DAC-1M- IDF2-2-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-2-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/3 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-2-4 gig 1/10Gb SFP+ DAC-1M- IDF2-2-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF2-2-4 gig 1/10Gb SFP+ DAC-1M- | IDF2-2-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-2-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/4 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-2-5 gig 1/10Gb SFP+ DAC-1M- | IDF2-2-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-2-5 gig 1/10Gb SFP+ DAC-1M- | IDF2-2-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-2-6 gig 1/10Gb SFP+ DAC-1M- | IDF2-2-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-2-6 gig 1/10Gb SFP+ DAC-3M- | IDF2-2-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF2-3-1 gig 1/10Gb SFP+ DAC-3M- | IDF2-3-6 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF2-3-1 gig 1/10Gb SFP+ DAC-1M- | IDF2-3-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-3-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/5 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-3-2 gig 1/10Gb SFP+ DAC-1M- | IDF2-3-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-3-2 gig 1/10Gb SFP+ DAC-1M- | IDF2-3-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-3-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/6 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-3-3 gig 1/10Gb SFP+ DAC-1M- IDF2-3-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-3-3 gig 1/10Gb SFP+ DAC-1M- IDF2-3-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF2-3-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/5 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-3-4 gig 1/10Gb SFP+ DAC-1M- | IDF2-3-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-3-4 gig 1/10Gb SFP+ DAC-1M- | IDF2-3-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-3-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/6 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-3-5 gig 1/10Gb SFP+ DAC-1M- | IDF2-3-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-3-5 gig 1/10Gb SFP+ DAC-1M- | IDF2-3-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-3-6 gig 1/10Gb SFP+ DAC-1M- | IDF2-3-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-3-6 gig 1/10Gb SFP+ DAC-3M- | IDF2-3-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF2-4-1 gig 1/10Gb SFP+ DAC-3M- | IDF2-4-8 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF2-4-1 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-4-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/7 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-4-2 gig 1/10Gb SFP+ DAC-1M- IDF2-4-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-4-2 gig 1/10Gb SFP+ DAC-1M- IDF2-4-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-4-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/8 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF2-4-3 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-4-3 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-4-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/7 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-4-4 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-4-4 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-4-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/8 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF2-4-5 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-4-5 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-4-6 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-4-6 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-7 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-4-7 gig 1/10Gb SFP+ DAC-1M- | IDF2-4-6 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-4-7 gig 1/10Gb SFP+ DAC-1M- IDF2-4-8 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF2-4-8 gig 1/10Gb SFP+ DAC-1M- IDF2-4-7 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF2-4-8 gig 1/10Gb SFP+ DAC-3M- IDF2-4-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
SALA-377-1 | gig 1/10Gb SFP+ DAC-1M- | SALA-377-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
SALA-377-1 | gig 1/10Gb SFP+ DAC-1M- | SALA-377-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
SALA-377-1 | gig 1/10Gb SFP+ DAC-10M- | IDFN-2-1 gig 1/9 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
SALA-377-2 | gig 1/10Gb SFP+ DAC-1M- | SALA-377-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
SALA-377-2 | gig 1/10Gb SFP+ DAC-1M- | SALA-377-1 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
SALA-377-2 | gig 1/10Gb SFP+ DAC-10M- | IDFN-2-2 gig 1/9 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
audio9 gig 10/100/1000BASE-T brak IDFN-2-3 gig1/1 | 100M/1G/2.5GBASE-T brak
1/47 +PoE+ 802.3bt (90W)
audio9 gig 10/100/1000BASE-T brak IDFN-2-3 gig 1/2 | 100M/1G/2.5GBASE-T brak
1/48 +PoE+ 802.3bt (90W)
audiol0 gig 10/100/1000BASE-T brak IDFN-2-3 gig 1/3 | 100M/1G/2.5GBASE-T brak
1/47 +PoE+ 802.3bt (90W)
audiol0 gig 10/100/1000BASE-T brak IDFN-2-3 gig 1/4 | 100M/1G/2.5GBASE-T brak
1/48 +PoE+ 802.3bt (90W)
UPS gig 1/10Gb SFP+ SFP+-SR IDFN-2-1 gig 10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/51 1/10
UPS gig 1/10Gb SFP+ SFP+-SR IDFN-2-2 gig 10/25GbE SFP28 SFP+-SR LC-LC MM OM3 3m
1/52 1/10
IDF3-1-1 gig 1/10Gb SFP+ DAC-3M- IDF3-1-6 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF3-1-1 gig 1/10Gb SFP+ DAC-1M- IDF3-1-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF3-1-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-1 gig 1/1 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-1-2 gig 1/10Gb SFP+ DAC-1M- | IDF3-1-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-1-2 gig 1/10Gb SFP+ DAC-1M- | IDF3-1-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-1-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-1 gig 1/2 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-1-3 gig 1/10Gb SFP+ DAC-1M- | IDF3-1-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-1-3 gig 1/10Gb SFP+ DAC-1M- | IDF3-1-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-1-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-2 gig 1/1 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-1-4 gig 1/10Gb SFP+ DAC-1M- | IDF3-1-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-1-4 gig 1/10Gb SFP+ DAC-1M- | IDF3-1-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-1-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-2 gig 1/2 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-1-5 gig 1/10Gb SFP+ DAC-1M- | IDF3-1-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-1-5 gig 1/10Gb SFP+ DAC-1M- IDF3-1-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-1-6 gig 1/10Gb SFP+ DAC-1M- IDF3-1-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-1-6 gig 1/10Gb SFP+ DAC-3M- IDF3-1-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF3-2-1 gig 1/10Gb SFP+ DAC-3M- | IDF3-2-5 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF3-2-1 gig 1/10Gb SFP+ DAC-1M- | IDF3-2-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-2-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-1 gig 1/3 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-2-2 gig 1/10Gb SFP+ DAC-1M- | IDF3-2-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-2-2 gig 1/10Gb SFP+ DAC-1M- | IDF3-2-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-2-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-1 gig 1/4 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-2-3 gig 1/10Gb SFP+ DAC-1M- | IDF3-2-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-2-3 gig 1/10Gb SFP+ DAC-1M- | IDF3-2-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-2-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-2 gig 1/3 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-2-4 gig 1/10Gb SFP+ DAC-1M- | IDF3-2-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-2-4 gig 1/10Gb SFP+ DAC-1M- | IDF3-2-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-2-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-2 gig 1/4 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-2-5 gig 1/10Gb SFP+ DAC-1M- IDF3-2-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-2-5 gig 1/10Gb SFP+ DAC-3M- IDF3-2-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF3-3-1 gig 1/10Gb SFP+ DAC-3M- | IDF3-3-6 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF3-3-1 gig 1/10Gb SFP+ DAC-1M- | IDF3-3-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-3-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-1 gig 1/5 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-3-2 gig 1/10Gb SFP+ DAC-1M- | IDF3-3-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-3-2 gig 1/10Gb SFP+ DAC-1M- | IDF3-3-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-3-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-1 gig 1/6 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-3-3 gig 1/10Gb SFP+ DAC-1M- | IDF3-3-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-3-3 gig 1/10Gb SFP+ DAC-1M- | IDF3-3-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-3-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-2 gig 1/5 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-3-4 gig 1/10Gb SFP+ DAC-1M- | IDF3-3-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-3-4 gig 1/10Gb SFP+ DAC-1M- | IDF3-3-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-3-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-2 gig 1/6 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-3-5 gig 1/10Gb SFP+ DAC-1M- IDF3-3-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-3-5 gig 1/10Gb SFP+ DAC-1M- IDF3-3-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF3-3-6 gig 1/10Gb SFP+ DAC-1M- | IDF3-3-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-3-6 gig 1/10Gb SFP+ DAC-3M- | IDF3-3-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IDF3-4-1 gig 1/10Gb SFP+ DAC-3M- | IDF3-4-6 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IDF3-4-1 gig 1/10Gb SFP+ DAC-1M- | IDF3-4-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-4-1 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-1 gig 1/7 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-4-2 gig 1/10Gb SFP+ DAC-1M- | IDF3-4-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-4-2 gig 1/10Gb SFP+ DAC-1M- | IDF3-4-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-4-2 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-1 gig 1/8 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-4-3 gig 1/10Gb SFP+ DAC-1M- | IDF3-4-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-4-3 gig 1/10Gb SFP+ DAC-1M- | IDF3-4-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-4-3 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-2 gig 1/7 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
IDF3-4-4 gig 1/10Gb SFP+ DAC-1M- IDF3-4-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-4-4 gig 1/10Gb SFP+ DAC-1M- IDF3-4-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-4-4 gig 1/10Gb SFP+ DAC-10M- | IDFN-3-2 gig 1/8 | 10/25GbE SFP28 DAC-10M-
1/51 SFP+ SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDF3-4-5 gig 1/10Gb SFP+ DAC-1M- | IDF3-4-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-4-5 gig 1/10Gb SFP+ DAC-1M- | IDF3-4-6 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IDF3-4-6 gig 1/10Gb SFP+ DAC-1M- | IDF3-4-5 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IDF3-4-6 gig 1/10Gb SFP+ DAC-3M- | IDF3-4-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
FDN-1-1 gig 1/1 | 10/25GbE SFP28 SFP+-SR FD1-1 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 1/2 | 10/25GbE SFP28 SFP+-SR FD1-2 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 1/3 | 10/25GbE SFP28 SFP+-SR FD2-1 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 1/4 | 10/25GbE SFP28 SFP+-SR FD2-2 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 1/5 | 10/25GbE SFP28 SFP+-SR FD3-1 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 1/6 | 10/25GbE SFP28 SFP+-SR FD3-2 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 1/7 | 10/25GbE SFP28 SFP+-SR FD4-1 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 1/8 | 10/25GbE SFP28 SFP+-SR FD4-2 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 1/9 | 10/25GbE SFP28 SFP+-SR FD5-1 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-1 gig 10/25GbE SFP28 SFP+-SR FD5-2 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/10 1/51
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
FDN-1-1 gig 10/25GbE SFP28 SFP+-SR FD6-1 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/11 1/51
FDN-1-1 gig 10/25GbE SFP28 SFP+-SR FD6-2 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/12 1/51
FDN-1-1 gig 10/25GbE SFP28 SFP+-SR FD7-1 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/13 1/51
FDN-1-1 gig 10/25GbE SFP28 SFP+-SR FD7-2 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/14 1/51
FDN-1-1 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/17 koricowe
FDN-1-1 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/18 koricowe
FDN-1-1 gig 10/25GbE SFP28 DAC-3M- | FDN-1-3 gig 1/10Gb SFP+ DAC-3M-
1/48 25G 1/49 25G
FDN-1-1 gig 40/100GbE QSFP28 100G- FDN-1-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
FDN-1-1 gig 40/100GbE QSFP28 100G- FDN-1-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
FDN-1-1 gig 40/100GbE QSFP28 100G-LR CORE-1 gig 1/7 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/51
FDN-1-1 gig 40/100GbE QSFP28 100G-LR CORE-2 gig 1/7 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/52
FDN-1-2 gig 1/1 | 10/25GbE SFP28 SFP+-SR FD1-3 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-2 gig 1/2 | 10/25GbE SFP28 SFP+-SR FD1-4 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-2 gig 1/3 | 10/25GbE SFP28 SFP+-SR FD2-3 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FDN-1-2 gig 1/4 | 10/25GbE SFP28 SFP+-SR FD2-4 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-2 gig 1/5 | 10/25GbE SFP28 SFP+-SR FD3-3 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-2 gig 1/6 | 10/25GbE SFP28 SFP+-SR FD3-4 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-2 gig 1/7 | 10/25GbE SFP28 SFP+-SR FD4-3 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-2 gig 1/8 | 10/25GbE SFP28 SFP+-SR FD4-4 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-2 gig 1/9 | 10/25GbE SFP28 SFP+-SR FD5-3 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/51
FDN-1-2 gig 10/25GbE SFP28 SFP+-SR FD5-4 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/10 1/51
FDN-1-2 gig 10/25GbE SFP28 SFP+-SR FD6-3 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/11 1/51
FDN-1-2 gig 10/25GbE SFP28 SFP+-SR FD6-4 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/12 1/51
FDN-1-2 gig 10/25GbE SFP28 SFP+-SR FD7-3 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/13 1/51
FDN-1-2 gig 10/25GbE SFP28 SFP+-SR FD7-4 gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/14 1/51
FDN-1-2 gig 10/25GbE SFP28 SFP+-SR | Urzadzenie
1/17 koncowe
FDN-1-2 gig 10/25GbE SFP28 SFP+-SR | Urzadzenie
1/18 koncowe
FDN-1-2 gig 10/25GbE SFP28 DAC-3M- FDN-1-3 gig 1/10Gb SFP+ DAC-3M-
1/48 25G 1/50 25G
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
FDN-1-2 gig 40/100GbE QSFP28 100G- FDN-1-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
FDN-1-2 gig 40/100GbE QSFP28 100G- FDN-1-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
FDN-1-2 gig 40/100GbE QSFP28 100G-LR CORE-1 gig 1/8 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/51
FDN-1-2 gig 40/100GbE QSFP28 100G-LR CORE-2 gig 1/8 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/52
FDN-1-3 gig 1/10/25Gb SFP28 DAC-3M- | FDN-1-1 gig 10/25GbE SFP28 DAC-3M-
1/49 25G 1/48 25G
FDN-1-3 gig 1/10/25Gb SFP28 DAC-3M- | FDN-1-2 gig 10/25GbE SFP28 DAC-3M-
1/50 25G 1/48 25G
IDFN-1-1 gig 1/1 | 10/25GbE SFP28 DAC-10M- | IDF1-1-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-1 gig 1/2 | 10/25GbE SFP28 DAC-10M- | IDF1-1-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-1 gig 1/3 | 10/25GbE SFP28 DAC-10M- | IDF1-2-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-1 gig 1/4 | 10/25GbE SFP28 DAC-10M- | IDF1-2-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-1 gig 1/5 | 10/25GbE SFP28 DAC-10M- | IDF1-3-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-1 gig 1/6 | 10/25GbE SFP28 DAC-10M- | IDF1-3-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-1 gig 1/7 | 10/25GbE SFP28 DAC-10M- | IDF1-4-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-1 gig 1/8 | 10/25GbE SFP28 DAC-10M- | IDF1-4-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
IDFN-1-1 gig 1/9 | 10/25GbE SFP28 DAC-10M- | IDF1-5-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-1 gig 10/25GbE SFP28 DAC-10M- | IDF1-5-2 gig 1/10Gb SFP+ DAC-10M-
1/10 SFP+ 1/51 SFP+
IDFN-1-1 gig 10/25GbE SFP28 DAC-10M- | IDF1-6-1 gig 1/10Gb SFP+ DAC-10M-
1/11 SFP+ 1/51 SFP+
IDFN-1-1 gig 10/25GbE SFP28 DAC-10M- | IDF1-6-2 gig 1/10Gb SFP+ DAC-10M-
1/12 SFP+ 1/51 SFP+
IDFN-1-1 gig 10/25GbE SFP28 DAC-10M- | IDF1-7-1 gig 1/10Gb SFP+ DAC-10M-
1/13 SFP+ 1/51 SFP+
IDFN-1-1 gig 10/25GbE SFP28 DAC-10M- | IDF1-7-2 gig 1/10Gb SFP+ DAC-10M-
1/14 SFP+ 1/51 SFP+
IDFN-1-1 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/17 koricowe
IDFN-1-1 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/18 koricowe
IDFN-1-1 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/19 koncowe
IDFN-1-1 gig 10/25GbE SFP28 DAC-3M- | IDFN-1-3 gig 1/10Gb SFP+ DAC-3M-
1/48 25G 1/49 25G
IDFN-1-1 gig 40/100GbE QSFP28 100G- IDFN-1-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
IDFN-1-1 gig 40/100GbE QSFP28 100G- IDFN-1-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
IDFN-1-1 gig 40/100GbE QSFP28 100G-LR CORE-1 gig 1/1 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/51
IDFN-1-1 gig 40/100GbE QSFP28 100G-LR CORE-2 gig 1/1 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/52
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDFN-1-2 gig 1/1 | 10/25GbE SFP28 DAC-10M- | IDF1-1-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 1/2 | 10/25GbE SFP28 DAC-10M- | IDF1-1-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 1/3 | 10/25GbE SFP28 DAC-10M- | IDF1-2-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 1/4 | 10/25GbE SFP28 DAC-10M- | IDF1-2-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 1/5 | 10/25GbE SFP28 DAC-10M- | IDF1-3-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 1/6 | 10/25GbE SFP28 DAC-10M- | IDF1-3-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 1/7 | 10/25GbE SFP28 DAC-10M- | IDF1-4-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 1/8 | 10/25GbE SFP28 DAC-10M- | IDF1-4-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 1/9 | 10/25GbE SFP28 DAC-10M- | IDF1-5-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-1-2 gig 10/25GbE SFP28 DAC-10M- | IDF1-5-4 gig 1/10Gb SFP+ DAC-10M-
1/10 SFP+ 1/51 SFP+
IDFN-1-2 gig 10/25GbE SFP28 DAC-10M- | IDF1-6-3 gig 1/10Gb SFP+ DAC-10M-
1/11 SFP+ 1/51 SFP+
IDFN-1-2 gig 10/25GbE SFP28 DAC-10M- | IDF1-6-4 gig 1/10Gb SFP+ DAC-10M-
1/12 SFP+ 1/51 SFP+
IDFN-1-2 gig 10/25GbE SFP28 DAC-10M- | IDF1-7-3 gig 1/10Gb SFP+ DAC-10M-
1/13 SFP+ 1/51 SFP+
IDFN-1-2 gig 10/25GbE SFP28 DAC-10M- | IDF1-7-4 gig 1/10Gb SFP+ DAC-10M-
1/14 SFP+ 1/51 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
IDFN-1-2 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/17 koricowe
IDFN-1-2 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/18 koricowe
IDFN-1-2 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/19 koricowe
IDFN-1-2 gig 10/25GbE SFP28 DAC-3M- | IDFN-1-3 gig 1/10Gb SFP+ DAC-3M-
1/48 25G 1/50 25G
IDFN-1-2 gig 40/100GbE QSFP28 100G- IDFN-1-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
IDFN-1-2 gig 40/100GbE QSFP28 100G- IDFN-1-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
IDFN-1-2 gig 40/100GbE QSFP28 100G-LR CORE-1 gig 1/2 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/51
IDFN-1-2 gig 40/100GbE QSFP28 100G-LR CORE-2 gig 1/2 | 100Gb QSFP28 100G-LR LC-LC SM 3m
1/52
IDFN-1-3 gig 1/10/25Gb SFP28 DAC-3M- | IDFN-1-1 gig 10/25GbE SFP28 DAC-3M-
1/49 25G 1/48 25G
IDFN-1-3 gig 1/10/25Gb SFP28 DAC-3M- | IDFN-1-2 gig 10/25GbE SFP28 DAC-3M-
1/50 25G 1/48 25G
IDFN-2-1 gig 1/1 | 10/25GbE SFP28 DAC-10M- | IDF2-1-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-1 gig 1/2 | 10/25GbE SFP28 DAC-10M- | IDF2-1-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-1 gig 1/3 | 10/25GbE SFP28 DAC-10M- | IDF2-2-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-1 gig 1/4 | 10/25GbE SFP28 DAC-10M- | IDF2-2-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDFN-2-1 gig 1/5 | 10/25GbE SFP28 DAC-10M- | IDF2-3-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-1 gig 1/6 | 10/25GbE SFP28 DAC-10M- | IDF2-3-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-1 gig 1/7 | 10/25GbE SFP28 DAC-10M- | IDF2-4-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-1 gig 1/8 | 10/25GbE SFP28 DAC-10M- | IDF2-4-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-1 gig 1/9 | 10/25GbE SFP28 DAC-10M- | SALA-377-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-1 gig 10/25GbE SFP28 SFP+-SR UPS gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/10 1/49
IDFN-2-1 gig 10/25GbE SFP28 DAC-3M- | IDFN-2-3 gig 1/10Gb SFP+ DAC-3M-
1/48 25G 1/49 25G
IDFN-2-1 gig 40/100GbE QSFP28 100G- IDFN-2-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
IDFN-2-1 gig 40/100GbE QSFP28 100G- IDFN-2-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
IDFN-2-1 gig 40/100GbE QSFP28 100G-LR CORE-1 gig 1/3 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/51
IDFN-2-1 gig 40/100GbE QSFP28 100G-LR CORE-2 gig 1/3 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/52
IDFN-2-2 gig 1/1 | 10/25GbE SFP28 DAC-10M- | IDF2-1-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-2 gig 1/2 | 10/25GbE SFP28 DAC-10M- | IDF2-1-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-2 gig 1/3 | 10/25GbE SFP28 DAC-10M- | IDF2-2-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDFN-2-2 gig 1/4 | 10/25GbE SFP28 DAC-10M- | IDF2-2-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-2 gig 1/5 | 10/25GbE SFP28 DAC-10M- | IDF2-3-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-2 gig 1/6 | 10/25GbE SFP28 DAC-10M- | IDF2-3-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-2 gig 1/7 | 10/25GbE SFP28 DAC-10M- | IDF2-4-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-2 gig 1/8 | 10/25GbE SFP28 DAC-10M- | IDF2-4-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-2 gig 1/9 | 10/25GbE SFP28 DAC-10M- | SALA-377-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-2-2 gig 10/25GbE SFP28 SFP+-SR UPS gig 1/10Gb SFP+ SFP+-SR LC-LC MM OM3 3m
1/10 1/50
IDFN-2-2 gig 10/25GbE SFP28 DAC-3M- | IDFN-2-3 gig 1/10Gb SFP+ DAC-3M-
1/48 25G 1/50 25G
IDFN-2-2 gig 40/100GbE QSFP28 100G- IDFN-2-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
IDFN-2-2 gig 40/100GbE QSFP28 100G- IDFN-2-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
IDFN-2-2 gig 40/100GbE QSFP28 100G-LR CORE-1 gig 1/4 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/51
IDFN-2-2 gig 40/100GbE QSFP28 100G-LR CORE-2 gig 1/4 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/52
IDFN-2-3 gig1/1 | 100M/1G/2.5GBASE-T brak audio9 gig 10/100/1000BASE-T brak
802.3bt (90W) 1/47 +PoE+
IDFN-2-3 gig1/2 | 100M/1G/2.5GBASE-T brak audio9 gig 10/100/1000BASE-T brak
802.3bt (90W) 1/48 +PoE+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IDFN-2-3 gig 1/3 | 100M/1G/2.5GBASE-T brak audiol0 gig 10/100/1000BASE-T brak
802.3bt (90W) 1/47 +PoE+
IDFN-2-3 gig 1/4 | 100M/1G/2.5GBASE-T brak audiol0 gig 10/100/1000BASE-T brak
802.3bt (90W) 1/48 +PoE+
IDFN-2-3 gig 1/10/25Gb SFP28 DAC-3M- | IDFN-2-1 gig 10/25GbE SFP28 DAC-3M-
1/49 25G 1/48 25G
IDFN-2-3 gig 1/10/25Gb SFP28 DAC-3M- | IDFN-2-2 gig 10/25GbE SFP28 DAC-3M-
1/50 25G 1/48 25G
IDFN-3-1 gig 1/1 | 10/25GbE SFP28 DAC-10M- | IDF3-1-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-1 gig 1/2 | 10/25GbE SFP28 DAC-10M- | IDF3-1-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-1 gig 1/3 | 10/25GbE SFP28 DAC-10M- | IDF3-2-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-1 gig 1/4 | 10/25GbE SFP28 DAC-10M- | IDF3-2-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-1 gig 1/5 | 10/25GbE SFP28 DAC-10M- | IDF3-3-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-1 gig 1/6 | 10/25GbE SFP28 DAC-10M- | IDF3-3-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-1 gig 1/7 | 10/25GbE SFP28 DAC-10M- | IDF3-4-1 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-1 gig 1/8 | 10/25GbE SFP28 DAC-10M- | IDF3-4-2 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-1 gig 10/25GbE SFP28 SFP+-SR | Urzadzenie
1/17 koncowe
IDFN-3-1 gig 10/25GbE SFP28 SFP+-SR | Urzadzenie
1/18 koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
IDFN-3-1 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/19 koricowe
IDFN-3-1 gig 10/25GbE SFP28 DAC-3M- | IDFN-3-3 gig 1/10Gb SFP+ DAC-3M-
1/48 25G 1/49 25G
IDFN-3-1 gig 40/100GbE QSFP28 100G- IDFN-3-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
IDFN-3-1 gig 40/100GbE QSFP28 100G- IDFN-3-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
IDFN-3-1 gig 40/100GbE QSFP28 100G-LR CORE-1 gig 1/5 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/51
IDFN-3-1 gig 40/100GbE QSFP28 100G-LR CORE-2 gig 1/5 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/52
IDFN-3-2 gig 1/1 | 10/25GbE SFP28 DAC-10M- | IDF3-1-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-2 gig 1/2 | 10/25GbE SFP28 DAC-10M- | IDF3-1-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-2 gig 1/3 | 10/25GbE SFP28 DAC-10M- | IDF3-2-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-2 gig 1/4 | 10/25GbE SFP28 DAC-10M- | IDF3-2-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-2 gig 1/5 | 10/25GbE SFP28 DAC-10M- | IDF3-3-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-2 gig 1/6 | 10/25GbE SFP28 DAC-10M- | IDF3-3-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-2 gig 1/7 | 10/25GbE SFP28 DAC-10M- | IDF3-4-3 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
IDFN-3-2 gig 1/8 | 10/25GbE SFP28 DAC-10M- | IDF3-4-4 gig 1/10Gb SFP+ DAC-10M-
SFP+ 1/51 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
IDFN-3-2 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/17 koricowe
IDFN-3-2 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/18 koricowe
IDFN-3-2 gig 10/25GbE SFP28 SFP+-SR Urzadzenie
1/19 koricowe
IDFN-3-2 gig 10/25GbE SFP28 DAC-3M- | IDFN-3-3 gig 1/10Gb SFP+ DAC-3M-
1/48 25G 1/50 25G
IDFN-3-2 gig 40/100GbE QSFP28 100G- IDFN-3-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
IDFN-3-2 gig 40/100GbE QSFP28 100G- IDFN-3-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
IDFN-3-2 gig 40/100GbE QSFP28 100G-LR CORE-1 gig 1/6 | 100Gb QSFP28 100G-LR LC-LCSM 3m
1/51
IDFN-3-2 gig 40/100GbE QSFP28 100G-LR CORE-2 gig 1/6 | 100Gb QSFP28 100G-LR LC-LC SM 3m
1/52
IDFN-3-3 gig 1/10/25Gb SFP28 DAC-3M- | IDFN-3-1 gig 10/25GbE SFP28 DAC-3M-
1/49 25G 1/48 25G
IDFN-3-3 gig 1/10/25Gb SFP28 DAC-3M- | IDFN-3-2 gig 10/25GbE SFP28 DAC-3M-
1/50 25G 1/48 25G
CORE-1 gig 1/1 | 100Gb QSFP28 100G-LR IDFN-1-1 gig 40/100GbE QSFP28 100G-LR LC-LC SM 3m
1/51
CORE-1 gig 1/2 | 100Gb QSFP28 100G-LR IDFN-1-2 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/51
CORE-1 gig 1/3 | 100Gb QSFP28 100G-LR IDFN-2-1 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/51
CORE-1 gig 1/4 | 100Gb QSFP28 100G-LR IDFN-2-2 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/51
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IT Solutions

~Poland
Urzadzenie Port Typ portu Whktadka Urzadzenie Port Typ portu Whktadka Patchord
CORE-1 gig 1/5 | 100Gb QSFP28 100G-LR IDFN-3-1 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/51
CORE-1 gig 1/6 | 100Gb QSFP28 100G-LR IDFN-3-2 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/51
CORE-1 gig 1/7 | 100Gb QSFP28 100G-LR FDN-1-1 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/51
CORE-1 gig 1/8 | 100Gb QSFP28 100G-LR FDN-1-2 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/51
CORE-1 gig 1/9 | 100Gb QSFP28 100G- CORE-DC-1 gig 1/1 | 40/100GbE QSFP28 100G-
DAC-3M DAC-3M
CORE-1 gig 100Gb QSFP28 100G- CORE-DC-2 gig 1/1 | 40/100GbE QSFP28 100G-
1/10 DAC-3M DAC-3M
CORE-1 gig 100Gb QSFP28 100G-SM- | OZ-CORE-DC- | gig 1/1 | 100Gb QSFP28 100G-SM- | LC-LCSM 3m
1/11 20km 1 20km
CORE-1 gig 400Gb QSFP-DD 400G- CORE-2 gig 100Gb QSFP28 400G-
1/33 DAC-1M 1/33 DAC-1M
CORE-1 gig 400Gb QSFP-DD 400G- CORE-2 gig 100Gb QSFP28 400G-
1/34 DAC-1M 1/34 DAC-1M
CORE-2 gig 1/1 | 100Gb QSFP28 100G-LR IDFN-1-1 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/52
CORE-2 gig 1/2 | 100Gb QSFP28 100G-LR IDFN-1-2 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/52
CORE-2 gig 1/3 | 100Gb QSFP28 100G-LR IDFN-2-1 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/52
CORE-2 gig 1/4 | 100Gb QSFP28 100G-LR IDFN-2-2 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/52
CORE-2 gig 1/5 | 100Gb QSFP28 100G-LR IDFN-3-1 gig 40/100GbE QSFP28 100G-LR LC-LC SM 3m
1/52
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
CORE-2 gig 1/6 | 100Gb QSFP28 100G-LR IDFN-3-2 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/52
CORE-2 gig 1/7 | 100Gb QSFP28 100G-LR FDN-1-1 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/52
CORE-2 gig 1/8 | 100Gb QSFP28 100G-LR FDN-1-2 gig 40/100GbE QSFP28 100G-LR LC-LCSM 3m
1/52
CORE-2 gig 1/9 | 100Gb QSFP28 100G- CORE-DC-1 gig 1/2 | 40/100GbE QSFP28 100G-
DAC-3M DAC-3M
CORE-2 gig 100Gb QSFP28 100G- CORE-DC-2 gig 1/2 | 40/100GbE QSFP28 100G-
1/10 DAC-3M DAC-3M
CORE-2 gig 100Gb QSFP28 100G-SM- | OZ-CORE-DC- | gig 1/1 | 100Gb QSFP28 100G-SM- | LC-LCSM 3m
1/11 20km 2 20km
CORE-2 gig 400Gb QSFP-DD 400G- CORE-1 gig 100Gb QSFP28 400G-
1/33 DAC-1M 1/33 DAC-1M
CORE-2 gig 400Gb QSFP-DD 400G- CORE-1 gig 100Gb QSFP28 400G-
1/34 DAC-1M 1/34 DAC-1M
CORE-DC-1 gig 1/1 | 100Gb QSFP28 100G- CORE-1 gig 1/9 | 40/100GbE QSFP28 100G-
DAC-3M DAC-3M
CORE-DC-1 gig 1/2 | 100Gb QSFP28 100G- CORE-2 gig 1/9 | 40/100GbE QSFP28 100G-
DAC-3M DAC-3M
CORE-DC-1 gig 1/3 | 100Gb QSFP28 100G- CORE-DC- gig 40/100GbE QSFP28 100G-
DAC-1M ACCESS-1 1/51 DAC-1M
CORE-DC-1 gig 1/4 | 100Gb QSFP28 100G- CORE-DC- gig 40/100GbE QSFP28 100G-
DAC-1M ACCESS-2 1/51 DAC-1M
CORE-DC-1 gig 1/5 | 100Gb QSFP28 100G- SRV-1-1 gig 40/100GbE QSFP28 100G-
DAC-3M 1/51 DAC-3M
CORE-DC-1 gig 1/6 | 100Gb QSFP28 100G- SRV-2-1 gig 40/100GbE QSFP28 100G-
DAC-3M 1/51 DAC-3M
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
CORE-DC-1 gig 1/7 | 100Gb QSFP28 100G-SR V-SRV-1-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/51
CORE-DC-1 gig 1/8 | 100Gb QSFP28 100G-SR V-SRV-2-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/51
CORE-DC-1 gig 1/9 | 100Gb QSFP28 100G-SR V-SRV-3-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/51
CORE-DC-1 gig 100Gb QSFP28 100G-SR V-SRV-5-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/10 1/51
CORE-DC-1 gig 100Gb QSFP28 100G-SR V-SRV-6-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/11 1/51
CORE-DC-1 gig 100Gb QSFP28 100G-SR V-SRV-7-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 20m
1/12 1/51
CORE-DC-1 gig 100Gb QSFP28 100G-SR V-SRV-8-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/13 1/51
CORE-DC-1 gig 100Gb QSFP28 100G-SR V-SRV-9-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/14 1/51
CORE-DC-1 gig 100Gb QSFP28 100G-SR V-SRV-10-1 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 20m
1/15 1/51
CORE-DC-1 gig 100Gb QSFP28 40g- MPO-4xLC  brekout
1/27 4x10G OM3 5M
CORE-DC-1 gig 10Gb z 40G 40g- DO GLOWNY
1/27/1 4x10G
CORE-DC-1 gig 10Gb z 40G 40g- DO GLOWNY
1/27/2 4x10G
CORE-DC-1 | gig 10Gb z 40G 40g- DO ZAPAS
1/27/3 4x10G
CORE-DC-1 | gig 10Gb z 40G 40g- DO ZAPAS
1/27/4 4x10G
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Wkitadka Patchord
CORE-DC-1 gig 100Gb QSFP28 100G- do SRV IT MPO to 4 x LC
1/29 4x25G breakout SM 10m
CORE-DC-1 gig 25Gb z 100G 100G- SRV-3-1 gig SFP-DD - 25GB 25G-LR
1/29/1 4x25G 1/53
CORE-DC-1 gig 25Gb z 100G 100G- IT-1 gig SFP-DD - 25GB 25G-LR
1/29/2 4x25G 1/53
CORE-DC-1 gig 25Gb z 100G 100G-
1/29/3 4x25G
CORE-DC-1 gig 25Gb z 100G 100G-
1/29/4 4x25G
CORE-DC-1 gig 100Gb QSFP28 100G- do SRVilIT MPO to 4 x LC
1/31 4x25G breakout SM 10m
CORE-DC-1 gig 25Gb z 100G 100G- SRV-3-2 gig SFP-DD - 25GB 25G-LR
1/31/1 4x25G 1/53
CORE-DC-1 gig 25Gb z 100G 100G- IT-2 gig SFP-DD - 25GB 25G-LR
1/31/2 4x25G 1/53
CORE-DC-1 gig 25Gb z 100G 100G-
1/31/3 4x25G
CORE-DC-1 gig 25Gb z 100G 100G-
1/31/4 4x25G
CORE-DC-1 gig 400Gb QSFP-DD 400G- CORE-DC-2 gig 100Gb QSFP28 400G-
1/33 DAC-1M 1/33 DAC-1M
CORE-DC-1 gig 400Gb QSFP-DD 400G- CORE-DC-2 gig 100Gb QSFP28 400G-
1/34 DAC-1M 1/34 DAC-1M
CORE-DC-2 gig 1/1 | 100Gb QSFP28 100G- CORE-1 gig 40/100GbE QSFP28 100G-
DAC-3M 1/10 DAC-3M
CORE-DC-2 gig 1/2 | 100Gb QSFP28 100G- CORE-2 gig 40/100GbE QSFP28 100G-
DAC-3M 1/10 DAC-3M
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
CORE-DC-2 gig 1/3 | 100Gb QSFP28 100G- CORE-DC- gig 40/100GbE QSFP28 100G-
DAC-1M ACCESS-1 1/52 DAC-1M
CORE-DC-2 gig 1/4 | 100Gb QSFP28 100G- CORE-DC- gig 40/100GbE QSFP28 100G-
DAC-1M ACCESS-2 1/52 DAC-1M
CORE-DC-2 gig 1/5 | 100Gb QSFP28 100G- SRV-1-3 gig 40/100GbE QSFP28 100G-
DAC-3M 1/51 DAC-3M
CORE-DC-2 gig 1/6 | 100Gb QSFP28 100G- SRV-2-3 gig 40/100GbE QSFP28 100G-
DAC-3M 1/51 DAC-3M
CORE-DC-2 gig 1/7 | 100Gb QSFP28 100G-SR V-SRV-1-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/51
CORE-DC-2 gig 1/8 | 100Gb QSFP28 100G-SR V-SRV-2-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/51
CORE-DC-2 gig 1/9 | 100Gb QSFP28 100G-SR V-SRV-3-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/51
CORE-DC-2 gig 100Gb QSFP28 100G-SR V-SRV-5-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/10 1/51
CORE-DC-2 gig 100Gb QSFP28 100G-SR V-SRV-6-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/11 1/51
CORE-DC-2 gig 100Gb QSFP28 100G-SR V-SRV-7-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 20m
1/12 1/51
CORE-DC-2 gig 100Gb QSFP28 100G-SR V-SRV-8-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/13 1/51
CORE-DC-2 gig 100Gb QSFP28 100G-SR V-SRV-9-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 10m
1/14 1/51
CORE-DC-2 gig 100Gb QSFP28 100G-SR V-SRV-10-2 gig 40/100GbE QSFP28 100G-SR MPO-MPO OM3 20m
1/15 1/51
CORE-DC-2 gig 100Gb QSFP28 40g- MPO-4xLC  brekout
1/27 4x10G OM3 5M
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
CORE-DC-2 gig 10Gb z 40G 40g- DO GLOWNY
1/27/1 4x10G
CORE-DC-2 gig 10Gb z 40G 40g- DO GLOWNY
1/27/2 4x10G
CORE-DC-2 gig 10Gb z 40G 40g- DO ZAPAS
1/27/3 4x10G
CORE-DC-2 gig 10Gb z 40G 40g- DO ZAPAS
1/27/4 4x10G
CORE-DC-2 gig 100Gb QSFP28 100G- do SRViIT
1/29 4x25G
CORE-DC-2 gig 10Gb z 40G 100G- SRV-3-1 gig SFP-DD - 25GB 25G-LR MPO to 4 x LC
1/29/1 4x25G 1/54 breakout SM 10m
CORE-DC-2 gig 10Gb z 40G 100G- IT-3 gig SFP-DD - 25GB 25G-LR
1/29/2 4x25G 1/53
CORE-DC-2 gig 10Gb z 40G 100G-
1/29/3 4x25G
CORE-DC-2 gig 10Gb z 40G 100G-
1/29/4 4x25G
CORE-DC-2 gig 100Gb QSFP28 100G- do SRV IT
1/31 4x25G
CORE-DC-2 gig 25Gb z 100G 100G- SRV-3-2 gig SFP-DD - 25GB 25G-LR MPO to 4 x LC
1/31/1 4x25G 1/54 breakout SM 10m
CORE-DC-2 gig 25Gb z 100G 100G- IT-4 gig SFP-DD - 25GB 25G-LR
1/31/2 4x25G 1/53
CORE-DC-2 gig 25Gb z 100G 100G-
1/31/3 4x25G
CORE-DC-2 gig 25Gb z 100G 100G-
1/31/4 4x25G
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IT Solutions

Poland

Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord

CORE-DC-2 gig 400Gb QSFP-DD 400G- CORE-DC-1 gig 100Gb QSFP28 400G-
1/33 DAC-1M 1/33 DAC-1M

CORE-DC-2 gig 400Gb QSFP-DD 400G- CORE-DC-1 gig 100Gb QSFP28 400G-
1/34 DAC-1M 1/34 DAC-1M

CORE-DC- gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 koricowe

CORE-DC- gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 koricowe

CORE-DC- gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 koncowe

CORE-DC- gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 koncowe

CORE-DC- gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 koncowe

CORE-DC- gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 koncowe

CORE-DC- gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 koncowe

CORE-DC- gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 korcowe

CORE-DC- gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 korcowe

CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 1/10 koricowe

CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 1/11 koricowe

CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie

ACCESS-1 1/12 koricowe
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IT Solutions

Poland

Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/13 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/14 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/15 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/16 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/17 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/18 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/19 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/20 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/21 koncowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/22 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/23 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/24 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/25 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/26 koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/27 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/28 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/29 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/30 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/31 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/32 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/33 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/34 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-1 1/35 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP-LR Urzadzenie
ACCESS-1 1/36 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP-LR Urzadzenie
ACCESS-1 1/37 koricowe
CORE-DC- gig 40/100GbE QSFP28 100G- CORE-DC- gig 40/100GbE QSFP28 100G-
ACCESS-1 1/49 DAC-1M ACCESS-2 1/31 DAC-1M
CORE-DC- gig 40/100GbE QSFP28 100G- CORE-DC- gig 40/100GbE QSFP28 100G-
ACCESS-1 1/50 DAC-1M ACCESS-2 1/32 DAC-1M
CORE-DC- gig 40/100GbE QSFP28 100G- CORE-DC-1 gig 1/3 | 100Gb QSFP28 100G-
ACCESS-1 1/51 DAC-1M DAC-1M
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
CORE-DC- gig 40/100GbE QSFP28 100G- CORE-DC-2 gig 1/3 | 100Gb QSFP28 100G-
ACCESS-1 1/52 DAC-1M DAC-1M
CORE-DC- gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 koricowe
CORE-DC- gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 koricowe
CORE-DC- gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 koricowe
CORE-DC- gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 koncowe
CORE-DC- gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 koncowe
CORE-DC- gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 koncowe
CORE-DC- gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 koncowe
CORE-DC- gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 koncowe
CORE-DC- gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 korcowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/10 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/11 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/12 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/13 koricowe
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IT Solutions

Poland

Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/14 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/15 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/16 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/17 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/18 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/19 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/20 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/21 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/22 koncowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/23 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/24 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/25 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/26 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/27 koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/28 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/29 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/30 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/31 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/32 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/33 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/34 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
ACCESS-2 1/35 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP-LR Urzadzenie
ACCESS-2 1/36 koricowe
CORE-DC- gig 1Gb/10Gb/25Gb SFP28 SFP-LR Urzadzenie
ACCESS-2 1/37 koricowe
CORE-DC- gig 40/100GbE QSFP28 100G- CORE-DC- gig 40/100GbE QSFP28 100G-
ACCESS-2 1/49 DAC-1M ACCESS-1 1/31 DAC-1M
CORE-DC- gig 40/100GbE QSFP28 100G- CORE-DC- gig 40/100GbE QSFP28 100G-
ACCESS-2 1/50 DAC-1M ACCESS-1 1/32 DAC-1M
CORE-DC- gig 40/100GbE QSFP28 100G- CORE-DC-1 gig 1/4 | 100Gb QSFP28 100G-
ACCESS-2 1/51 DAC-1M DAC-1M
CORE-DC- gig 40/100GbE QSFP28 100G- CORE-DC-2 gig 1/4 | 100Gb QSFP28 100G-
ACCESS-2 1/52 DAC-1M DAC-1M
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
SRV-1-1 gig 40/100GbE QSFP28 100G- SRV-1-4 gig 40/100GbE QSFP28 100G-
1/49 DAC-3M 1/50 DAC-3M
SRV-1-1 gig 40/100GbE QSFP28 100G- SRV-1-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/49 DAC-1M
SRV-1-1 gig 40/100GbE QSFP28 100G- CORE-DC-1 gig 1/5 | 100Gb QSFP28 100G-
1/51 DAC-3M DAC-3M
SRV-1-2 gig 40/100GbE QSFP28 100G- SRV-1-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/50 DAC-1M
SRV-1-2 gig 40/100GbE QSFP28 100G- SRV-1-3 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/49 DAC-1M
SRV-1-3 gig 40/100GbE QSFP28 100G- SRV-1-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/50 DAC-1M
SRV-1-3 gig 40/100GbE QSFP28 100G- SRV-1-4 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/49 DAC-1M
SRV-1-3 gig 40/100GbE QSFP28 100G- CORE-DC-2 gig 1/5 | 100Gb QSFP28 100G-
1/51 DAC-3M DAC-3M
SRV-1-4 gig 40/100GbE QSFP28 100G- SRV-1-3 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/50 DAC-1M
SRV-1-4 gig 40/100GbE QSFP28 100G- SRV-1-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-3M 1/49 DAC-3M
SRV-2-1 gig 40/100GbE QSFP28 100G- SRV-2-4 gig 40/100GbE QSFP28 100G-
1/49 DAC-3M 1/50 DAC-3M
SRV-2-1 gig 40/100GbE QSFP28 100G- SRV-2-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/49 DAC-1M
SRV-2-1 gig 40/100GbE QSFP28 100G- CORE-DC-1 gig 1/6 | 100Gb QSFP28 100G-
1/51 DAC-3M DAC-3M
SRV-2-2 gig 40/100GbE QSFP28 100G- SRV-2-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/50 DAC-1M
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
SRV-2-2 gig 40/100GbE QSFP28 100G- SRV-2-3 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/49 DAC-1M
SRV-2-3 gig 40/100GbE QSFP28 100G- SRV-2-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/50 DAC-1M
SRV-2-3 gig 40/100GbE QSFP28 100G- SRV-2-4 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/49 DAC-1M
SRV-2-3 gig 40/100GbE QSFP28 100G- CORE-DC-2 gig 1/6 | 100Gb QSFP28 100G-
1/51 DAC-3M DAC-3M
SRV-2-4 gig 40/100GbE QSFP28 100G- SRV-2-3 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/50 DAC-1M
SRV-2-4 gig 40/100GbE QSFP28 100G- SRV-2-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-3M 1/49 DAC-3M
SRV-3-1 gig 1/10/25Gb SFP28 DAC-1M- | SRV-3-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/49 SFP+
SRV-3-1 gig 1/10/25Gb SFP28 DAC-1M- | SRV-3-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/50 SFP+
SRV-3-1 gig SFP-DD - 25GB 25G-LR CORE-DC-1 gig 25Gb z 100G LC-LCSM 3m
1/53 1/29/1
SRV-3-1 gig SFP-DD - 25GB 25G-LR CORE-DC-2 gig 25Gb z 100G LC-LCSM 3m
1/54 1/29/1
SRV-3-2 gig 1/10/25Gb SFP28 DAC-1M- | SRV-3-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/49 SFP+
SRV-3-2 gig 1/10/25Gb SFP28 DAC-1M- SRV-3-1 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/50 SFP+
SRV-3-2 gig SFP-DD - 25GB 25G-LR CORE-DC-1 gig 25Gb z 100G LC-LCSM 3m
1/53 1/31/1
SRV-3-2 gig SFP-DD - 25GB 25G-LR CORE-DC-2 gig 25Gb z 100G LC-LCSM 3m
1/54 1/31/1
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
V-SRV-1-1 gig 40/100GbE QSFP28 100G- V-SRV-1-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-1-1 gig 40/100GbE QSFP28 100G- V-SRV-1-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-1-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 1/7 | 100Gb QSFP28 100G-SR
1/51
V-SRV-1-2 gig 40/100GbE QSFP28 100G- V-SRV-1-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-1-2 gig 40/100GbE QSFP28 100G- V-SRV-1-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-1-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 1/7 | 100Gb QSFP28 100G-SR
1/51
V-SRV-2-1 gig 40/100GbE QSFP28 100G- V-SRV-2-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-2-1 gig 40/100GbE QSFP28 100G- V-SRV-2-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-2-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 1/8 | 100Gb QSFP28 100G-SR
1/51
V-SRV-2-2 gig 40/100GbE QSFP28 100G- V-SRV-2-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-2-2 gig 40/100GbE QSFP28 100G- V-SRV-2-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-2-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 1/8 | 100Gb QSFP28 100G-SR
1/51
V-SRV-3-1 gig 1/1 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR Urzadzenie
koricowe
V-SRV-3-1 gig 1/2 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR Urzadzenie
koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-3-1 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-3-1 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-3-1 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-3-1 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-3-1 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-3-1 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-3-1 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-3-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koricowe
V-SRV-3-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/11 koncowe
V-SRV-3-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/12 koncowe
V-SRV-3-1 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/13 koncowe
V-SRV-3-1 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/14 koncowe
V-SRV-3-1 gig 40/100GbE QSFP28 100G- V-SRV-3-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-3-1 gig 40/100GbE QSFP28 100G- V-SRV-3-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-3-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 1/9 | 100Gb QSFP28 100G-SR
1/51
V-SRV-3-2 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-3-2 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-3-2 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-3-2 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-3-2 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-3-2 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-3-2 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-3-2 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-3-2 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-3-2 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koncowe
V-SRV-3-2 gig 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
1/11 koncowe
V-SRV-3-2 gig 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
1/12 koncowe
V-SRV-3-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/13 koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-3-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/14 koricowe
V-SRV-3-2 gig 40/100GbE QSFP28 100G- V-SRV-3-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-3-2 gig 40/100GbE QSFP28 100G- V-SRV-3-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-3-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 1/9 | 100Gb QSFP28 100G-SR
1/51
V-SRV-4-1 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-4-1 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-4-1 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-4-1 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-4-1 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-4-1 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
korcowe
V-SRV-4-1 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
korcowe
V-SRV-4-1 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
korcowe
V-SRV-4-1 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
korcowe
V-SRV-4-1 gig 1Gb/10Gb/25Gb SFP28 25G-SR V-SRV-5-1 gig 1Gb/10Gb/25Gb SFP28 25G-SR LC-LC MM OM3 3m
1/48 1/48

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy
XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-4-1 gig 40/100GbE QSFP28 100G- V-SRV-4-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-4-1 gig 40/100GbE QSFP28 100G- V-SRV-4-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-4-2 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-4-2 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-4-2 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-4-2 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-4-2 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-4-2 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
koncowe
V-SRV-4-2 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
koncowe
V-SRV-4-2 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
korcowe
V-SRV-4-2 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
korcowe
V-SRV-4-2 gig 1Gb/10Gb/25Gb SFP28 25G-SR V-SRV-5-2 gig 1Gb/10Gb/25Gb SFP28 25G-SR LC-LC MM OM3 3m
1/48 1/48
V-SRV-4-2 gig 40/100GbE QSFP28 100G- V-SRV-4-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-4-2 gig 40/100GbE QSFP28 100G- V-SRV-4-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-5-1 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-5-1 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-5-1 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-5-1 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-5-1 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-5-1 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-5-1 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-5-1 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-5-1 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
koncowe
V-SRV-5-1 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/10 koncowe
V-SRV-5-1 gig 1Gb/10Gb/25Gb SFP28 25G-SR V-SRV-4-1 gig 1Gb/10Gb/25Gb SFP28 25G-SR
1/48 1/48
V-SRV-5-1 gig 40/100GbE QSFP28 100G- V-SRV-5-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-5-1 gig 40/100GbE QSFP28 100G- V-SRV-5-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-5-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 100Gb QSFP28 100G-SR
1/51 1/10

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-5-2 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-5-2 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-5-2 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-5-2 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-5-2 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-5-2 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-5-2 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-5-2 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-5-2 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
koncowe
V-SRV-5-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/10 koncowe
V-SRV-5-2 gig 1Gb/10Gb/25Gb SFP28 25G-SR V-SRV-4-2 gig 1Gb/10Gb/25Gb SFP28 25G-SR
1/48 1/48
V-SRV-5-2 gig 40/100GbE QSFP28 100G- V-SRV-5-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-5-2 gig 40/100GbE QSFP28 100G- V-SRV-5-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-5-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 100Gb QSFP28 100G-SR
1/51 1/10

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-6-1 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-6-1 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-6-1 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-6-1 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-6-1 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-6-1 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-6-1 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-6-1 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-6-1 gig 40/100GbE QSFP28 100G- V-SRV-6-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-6-1 gig 40/100GbE QSFP28 100G- V-SRV-6-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-6-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 100Gb QSFP28 100G-SR
1/51 1/11
V-SRV-6-2 gig 1/1 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-6-2 gig 1/2 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-6-2 gig 1/3 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
koricowe

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy
XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-6-2 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-6-2 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-6-2 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-6-2 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-6-2 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-6-2 gig 40/100GbE QSFP28 100G- V-SRV-6-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-6-2 gig 40/100GbE QSFP28 100G- V-SRV-6-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-6-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 100Gb QSFP28 100G-SR
1/51 1/11
V-SRV-7-1 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-7-1 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-7-1 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-7-1 gig 1/4 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-7-1 gig 1/5 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-7-1 gig 1/6 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
koricowe

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
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XIIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589




IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-7-1 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-7-1 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-7-1 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-7-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koricowe
V-SRV-7-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/11 koricowe
V-SRV-7-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/12 koricowe
V-SRV-7-1 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/13 koricowe
V-SRV-7-1 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/14 koricowe
V-SRV-7-1 gig 40/100GbE QSFP28 100G- V-SRV-7-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-7-1 gig 40/100GbE QSFP28 100G- V-SRV-7-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-7-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 100Gb QSFP28 100G-SR
1/51 1/12
V-SRV-7-2 gig 1/1 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-7-2 gig 1/2 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-7-2 gig 1/3 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
koricowe

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-7-2 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-7-2 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-7-2 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-7-2 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-7-2 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-7-2 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-7-2 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koricowe
V-SRV-7-2 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/11 koricowe
V-SRV-7-2 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/12 koncowe
V-SRV-7-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/13 koncowe
V-SRV-7-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/14 koncowe
V-SRV-7-2 gig 40/100GbE QSFP28 100G- V-SRV-7-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-7-2 gig 40/100GbE QSFP28 100G- V-SRV-7-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-7-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 100Gb QSFP28 100G-SR
1/51 1/12

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
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XIIl Wydziat Gospodarczy
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-8-1 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-8-1 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-8-1 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-8-1 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-8-1 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-1 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-1 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-1 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-1 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koncowe
V-SRV-8-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/11 koncowe
V-SRV-8-1 gig 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
1/12 koncowe
V-SRV-8-1 gig 40/100GbE QSFP28 100G- V-SRV-8-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-8-1 gig 40/100GbE QSFP28 100G- V-SRV-8-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-8-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 100Gb QSFP28 100G-SR
1/51 1/13
V-SRV-8-2 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-8-2 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-8-2 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-8-2 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-2 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-2 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-2 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-2 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-8-2 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-8-2 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koncowe
V-SRV-8-2 gig 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
1/11 koncowe
V-SRV-8-2 gig 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
1/12 koncowe
V-SRV-8-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/13 koricowe
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ul. Postepu 21 D, 02-676 Warszawa
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-8-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/14 koricowe
V-SRV-8-2 gig 40/100GbE QSFP28 100G- V-SRV-8-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-8-2 gig 40/100GbE QSFP28 100G- V-SRV-8-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-8-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 100Gb QSFP28 100G-SR
1/51 1/13
V-SRV-9-1 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-1 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-1 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-1 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-1 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-1 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-9-1 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-9-1 gig 1/8 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-9-1 gig 1/9 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-9-1 gig 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
1/10 koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-9-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/11 koricowe
V-SRV-9-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/12 koricowe
V-SRV-9-1 gig 40/100GbE QSFP28 100G- V-SRV-9-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-9-1 gig 40/100GbE QSFP28 100G- V-SRV-9-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-9-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 100Gb QSFP28 100G-SR
1/51 1/14
V-SRV-9-2 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-2 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-2 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-2 gig 1/4 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-9-2 gig 1/5 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-9-2 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-9-2 gig 1/7 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-9-2 gig 1/8 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-9-2 gig 1/9 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-9-2 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koricowe
V-SRV-9-2 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/11 koricowe
V-SRV-9-2 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/12 koricowe
V-SRV-9-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/13 koricowe
V-SRV-9-2 gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/14 koricowe
V-SRV-9-2 gig 40/100GbE QSFP28 100G- V-SRV-9-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-9-2 gig 40/100GbE QSFP28 100G- V-SRV-9-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-9-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 100Gb QSFP28 100G-SR
1/51 1/14
V-SRV-10-1 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koncowe
V-SRV-10-1 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-10-1 gig 1/3 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-10-1 | gig 1/4 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-10-1 | gig 1/5 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-10-1 | gig 1/6 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-10-1 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-10-1 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-10-1 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-10-1 gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koricowe
V-SRV-10-1 | gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/11 koricowe
V-SRV-10-1 | gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/12 koricowe
V-SRV-10-1 gig 40/100GbE QSFP28 100G- V-SRV-10-2 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-10-1 gig 40/100GbE QSFP28 100G- V-SRV-10-2 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-10-1 gig 40/100GbE QSFP28 100G-SR CORE-DC-1 gig 100Gb QSFP28 100G-SR
1/51 1/15
V-SRV-10-2 gig 1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-10-2 gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
korcowe
V-SRV-10-2 | gig 1/3 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-10-2 | gig 1/4 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
korcowe
V-SRV-10-2 | gig 1/5 | 1Gb/10Gb/25Gb SFP28 | SFP+-SR | Urzadzenie
koricowe
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
V-SRV-10-2 gig 1/6 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-10-2 gig 1/7 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-10-2 gig 1/8 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-10-2 gig 1/9 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
koricowe
V-SRV-10-2 | gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/10 koricowe
V-SRV-10-2 | gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/11 koricowe
V-SRV-10-2 | gig 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1/12 koricowe
V-SRV-10-2 | gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/13 koricowe
V-SRV-10-2 | gig 1Gb/10Gb/25Gb SFP28 SFP-RJ Urzadzenie
1/14 koncowe
V-SRV-10-2 gig 40/100GbE QSFP28 100G- V-SRV-10-1 gig 40/100GbE QSFP28 100G-
1/49 DAC-1M 1/49 DAC-1M
V-SRV-10-2 gig 40/100GbE QSFP28 100G- V-SRV-10-1 gig 40/100GbE QSFP28 100G-
1/50 DAC-1M 1/50 DAC-1M
V-SRV-10-2 gig 40/100GbE QSFP28 100G-SR CORE-DC-2 gig 100Gb QSFP28 100G-SR
1/51 1/15
IT-1 gig 1/10/25Gb SFP28 DAC-3M- IT-5 gig 1/10Gb SFP+ DAC-3M-
1/49 SFP+ 1/50 SFP+
IT-1 gig 1/10/25Gb SFP28 DAC-1M- IT-2 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
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IT Solutions

Poland
Urzadzenie Port Typ portu Wktadka Urzadzenie Port Typ portu Whktadka Patchord
IT-1 gig SFP-DD - 25GB 25G-LR CORE-DC-1 gig 25Gb z 100G LC-LC SM 3m
1/53 1/29/2
IT-2 gig 1/10/25Gb SFP28 DAC-1M- | IT-1 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IT-2 gig 1/10/25Gb SFP28 DAC-1M- | IT-3 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IT-2 gig SFP-DD - 25GB 25G-LR CORE-DC-1 gig 25Gb z 100G LC-LC SM 3m
1/53 1/31/2
IT-3 gig 1/10/25Gb SFP28 DAC-1M- | IT-2 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IT-3 gig 1/10/25Gb SFP28 DAC-1M- | IT-4 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IT-3 gig SFP-DD - 25GB 25G-LR CORE-DC-2 gig 25Gb z 100G LC-LCSM 3m
1/53 1/29/2
IT-4 gig 1/10/25Gb SFP28 DAC-1M- | IT-3 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IT-4 gig 1/10/25Gb SFP28 DAC-1M- | IT-5 gig 1/10Gb SFP+ DAC-1M-
1/50 SFP+ 1/49 SFP+
IT-4 gig SFP-DD - 25GB 25G-LR CORE-DC-2 gig 25Gb z 100G LC-LC SM 3m
1/53 1/31/2
IT-5 gig 1/10/25Gb SFP28 DAC-1M- | IT-4 gig 1/10Gb SFP+ DAC-1M-
1/49 SFP+ 1/50 SFP+
IT-5 gig 1/10/25Gb SFP28 DAC-3M- IT-1 gig 1/10Gb SFP+ DAC-3M-
1/50 SFP+ 1/49 SFP+
IT-5 gig SFP-DD - 25GB 40G-SM- CORE-1 gig 100Gb QSFP28 40G-SM- LC-LCSM 3m
1/54 10km 1/11 10km
OZ-CORE- gig 1/1 | 100Gb QSFP28 100G-SM- | CORE-1 gig 100Gb QSFP28 100G-SM- | LC-LC SM 3m
DC-1 20km 1/11 20km
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
OZ-CORE- gig 1/2 | 100Gb QSFP28 100G- 0Z-V-SRV-1-1 | gig 40/100GbE QSFP28 100G-
DC-1 DAC-3M 1/51 DAC-3M
OZ-CORE- gig 100Gb QSFP28 100G- OZ-CORE-DC- | gig 100Gb QSFP28 100G-
DC-1 1/31 DAC-1M 2 1/31 DAC-1M
OZ-CORE- gig 100Gb QSFP28 100G- OZ-CORE-DC- | gig 100Gb QSFP28 100G-
DC-1 1/32 DAC-1M 2 1/32 DAC-1M
OZ-CORE- gig 1/1 | 100Gb QSFP28 100G-SM- | CORE-2 gig 100Gb QSFP28 100G-SM- | LC-LC SM 3m
DC-2 20km 1/11 20km
OZ-CORE- gig 1/2 | 100Gb QSFP28 100G- 0Z-V-SRV-1-2 | gig 40/100GbE QSFP28 100G-
DC-2 DAC-3M 1/51 DAC-3M
OZ-CORE- gig 100Gb QSFP28 100G- OZ-CORE-DC- | gig 100Gb QSFP28 100G-
DC-2 1/31 DAC-1M 1 1/31 DAC-1M
OZ-CORE- gig 100Gb QSFP28 100G- OZ-CORE-DC- | gig 100Gb QSFP28 100G-
DC-2 1/32 DAC-1M 1 1/32 DAC-1M
0OZ-V-SRV-1- | gig1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1 koncowe
OZ-V-SRV-1- | gig1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
1 koncowe
OZ-V-SRV-1- | gig1/3 | 1Gb/10Gb/25Gb SFP28 GLC-SX- Urzadzenie
1 MMD koricowe
OZ-V-SRV-1- | gig1/4 | 1Gb/10Gb/25Gb SFP28 GLC-SX- Urzadzenie
1 MMD koricowe
0Z-V-SRV-1- | gig1/5 | 1Gb/10Gb/25Gb SFP28 GLC-TE Urzadzenie
1 korcowe
0Z-V-SRV-1- | gig1/6 | 1Gb/10Gb/25Gb SFP28 GLC-TE Urzadzenie
1 korcowe
OZ-V-SRV-1- | gig 40/100GbE QSFP28 100G- 0Z-V-SRV-1-2 | gig 40/100GbE QSFP28 100G-
1 1/49 DAC-1M 1/49 DAC-1M
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IT Solutions

Poland
Urzadzenie Port Typ portu Wkiadka Urzadzenie Port Typ portu Wkitadka Patchord
0Z-V-SRV-1- | gig 40/100GbE QSFP28 100G- 0Z-V-SRV-1-2 | gig 40/100GbE QSFP28 100G-
1 1/50 DAC-1M 1/50 DAC-1M
0Z-V-SRV-1- | gig 40/100GbE QSFP28 100G- OZ-CORE-DC- | gig1/2 | 100Gb QSFP28 100G-
1 1/51 DAC-3M 1 DAC-3M
0OZ-V-SRV-1- | gig1/1 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
2 koricowe
OZ-V-SRV-1- | gig 1/2 | 1Gb/10Gb/25Gb SFP28 SFP+-SR Urzadzenie
2 koricowe
OZ-V-SRV-1- | gig1/3 | 1Gb/10Gb/25Gb SFP28 GLC-SX- Urzadzenie
2 MMD koncowe
OZ-V-SRV-1- | gig1/4 | 1Gb/10Gb/25Gb SFP28 GLC-SX- Urzadzenie
2 MMD koncowe
0OZ-V-SRV-1- | gig1/5 | 1Gb/10Gb/25Gb SFP28 GLC-TE Urzadzenie
2 koncowe
OZ-V-SRV-1- | gig1/6 | 1Gb/10Gb/25Gb SFP28 GLC-TE Urzadzenie
2 koncowe
0Z-V-SRV-1- | gig 40/100GbE QSFP28 100G- 0Z-V-SRV-1-1 | gig 40/100GbE QSFP28 100G-
2 1/49 DAC-1M 1/49 DAC-1M
0Z-V-SRV-1- | gig 40/100GbE QSFP28 100G- 0Z-V-SRV-1-1 | gig 40/100GbE QSFP28 100G-
2 1/50 DAC-1M 1/50 DAC-1M
0Z-V-SRV-1- | gig 40/100GbE QSFP28 100G- OZ-CORE-DC- | gig1/2 | 100Gb QSFP28 100G-
2 1/51 DAC-3M 2 DAC-3M
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7. Okablowanie

Tabela 27 przedstawia podsumowanie iloSci okablowania $wiattowodowego typu patchcord niezbednego do
podiaczenia urzadzen ze soba.

Tabela 27 Okablowanie pionowe typu patchcord

Lp. | llos¢ | Dtugosé [m] | Typ

1 62 3 LC/PC-LC/PC MMF OM3

2 45 3 LC/PC-LC/PC SMF

3 14 10 MPO-MPO OM3

4 4 20 MPO-MPO OM3

5 2 5 MPO-4xLC/PC breakout OM3

6 4 10 MPO to 4 x LC/PC breakout SMF

Przetaczniki serwerowe z portami RJ45 i przetaczniki dostepowe w punktach dystrybucyjnych beda potaczone w
logiczne grupy urzadzenh co zapewni lepszg organizacje portdw oraz brak koniecznosci stosowania protokotu STP
Spanning Tree. Pofaczenia te zostang zbudowane za pomoca bezposSrednich potacze kablowych ang. Direct
Attached Cable (DAC) budujac dedykowane logiczne wirtualne potaczenie umozliwiajagce wymiane informacji
pomiedzy przetagcznikami w logicznej grupie urzadzen.

Rysunek 46 przedstawia schemat potaczen logicznej grupy urzadzen.

Dedykowane porty

l Switch

l Switch Dedykowane
«—— potaczenia

| Switch kablowe

| Switch

Logiczna grupa urzadzen
Rysunek 46 Schemat potqczen logicznej grupy urzqdzen

Przefaczniki rdzenia oraz agregacji bedg pracowaty jako logiczne grupy urzadzen w redundantnych parach
potaczonych dedykowanymi portami i kablami DAC przez logiczne wirtualne potaczenie umozliwiajgce wymiane
informacji pomiedzy przefacznikami w logicznej grupie urzadzen. Zapewni to wysoka dostepno$é, separacje
proceséw zarzadzania ang. control plane i eliminacje protokotu STP Spanning Tree.

[ Switch G- Dadvk

[Swm(h L_"

Logiczna grupa urzadze

Rysunek 47 Logiczna para urzqdzen rdzenia lub agregacji
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IT Solutions
~Poland

Ponizsza tabela przedstawia ilo$¢ przetacznikdéw w logicznej grupie urzadzen w danym punkcie dystrybucyjnym

Tabela 28 Zestawienie ilosci przetqcznikéw w logicznej grupie urzqdzen

Nazwa [lo$¢ przetacznikéw w stosie | Przetacznik agregujacy
FD1 7 FDN-1
FD2 5 FDN-1
FD3 5 FDN-1
FD4 5 FDN-1
FD5 5 FDN-1
FD6 5 FDN-1
FD7 5 FDN-1
IDF1-1 7 IDFN-1
IDF1-2 7 IDFN-1
IDF1-3 6 IDFN-1
IDF1-4 6 IDFN-1
IDF1-5 7 IDFN-1
IDF1-6 6 IDFN-1
IDF1-7 5 IDFN-1
IDF2-1 8 IDFN-2
IDF2-2 6 IDFN-2
IDF2-3 6 IDFN-2
IDF2-4 8 IDFN-2
SALA-377 | 2 IDFN-2
audio9 1 IDFN-2
audio10 1 IDFN-2
UPS 1 IDFN-2
IDF3-1 6 IDFN-3
IDF3-2 5 IDFN-3
IDF3-3 6 IDFN-3
IDF3-4 6 IDFN-3
IT 5 CORE
SRV-1 4 CORE
SRV-2 4 CORE
SRV-3 2 CORE
V-SRV-1 2 CORE
V-SRV-2 2 CORE
V-SRV-3 2 CORE
V-SRV-4 2 FIREWALL
V-SRV-5 2 CORE
V-SRV-6 2 CORE
V-SRV-7 2 CORE
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Nazwa llo$¢ przetacznikéw w stosie | Przetacznik agregujacy
V-SRV-8 CORE

V-SRV-9 CORE

V-SRV-10 CORE

CORE -

CORE DC

CORE DC
ACCESS
FDN1

IFDN1
[FDN2
IFDN3

NININININIDN

NININIDN

Redundantne potaczenia pomiedzy urzadzeniami zostang zagregowane do jednego logicznego linku.
Ponizszy schemat Rysunek 48 przedstawia potaczenia i przepustowosci zagregowanych interfejséw pomiedzy
urzadzeniami.
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Rysunek 48 Przepustowos¢ oraz typ potqczen
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Ze wzgledu na wyeksploatowanie i zuzycie okablowanie poziome wymaga wymiany. W celu modernizacji,
bezpiecznego i estetycznego potgczenia urzadzeh koncowych nalezy dostarczy¢ i wymieni¢ okablowanie typu
patchcord kategorii co najmniej Cat6 z wbudowang $wietlng identyfikacjg potaczenia oraz dostarczy¢ dedykowane
przez producenta okablowania Zrédto $wiatta z zasilaniem akumulatorowym. Tabela 29 przedstawia podsumowanie
ilosci poziomego okablowania miedzianego typu patchcord niezbednego do podtaczenia urzadzen kohAcowych.

Tabela 29 Okablowanie poziome typu patchcord

Lp. | llos¢ | Dtugos¢ [m] | TypiOpis

1 2750 | 0,9 CAT 6 Patchcord UTP Czarny
0.9M

2 2750 | 2,1 CAT 6 Patchcord UTP Czarny
2.1M

3 2750 | 3,1 CAT 6 Patchcord UTP Czarny
3.1M

4 100 4,9 CAT 6 Patchcord UTP Czarny
4.9M

5 20 - Narzedzie Swietlne
dedykowane zrodto Swiatta
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8. Domena L2

8.1. Parametry Fabryki

IT Solutions
~Poland

Wszystkie przetaczniki sieciowe bedg skonfigurowane do dziatania w jednej fabryce, co umozliwi dowolne
kreowanie ustug L2 pomiedzy dowolnymi dwoma lub wiecej portami, oraz ustug L3 na dowolnym przetaczniku w

ramach tej fabryki.

W celu poprawnej konfiguracji zostang wykorzystane nastepujace parametry:

Tabela 30 Parametry fabryki

Parametry

Wartosé

VLANy Rdzenia sieci

SPBM-B-VLAN-1 id 4051 podstawowy
SPBM-B-VLAN-2 id 4052

VLAN inband MGMT

SPBM-MGMT id 4048

Unikalny system-id (B-MAC) 020S.SNNN.0000
Unikalny Nick-name S.SN.NN

SMLT (§ystem ID podstawowego 020S.SNNN.0001
przetacznik klastra + 1)

ISIS area 49.0011

Architektura wymaga skonfigurowania dla kazdego urzadzenia przydzielenia system-id w procesie IS-IS.
Identyfikator ten bedzie rozgtaszany w procesie dynamicznego routingu i uzywany jako B-MAC do przesytania ruchu
uzytkownikéw w zwigzku z tym musi posiada¢ unikalng warto$¢. Przyjeto nastepujaca metodologie (od poczatku):

e 020 - stata warto$¢ (nie moze by nieparzyste na drugiej pozycji - multicast)

eSS - identyfikator punktu dystrybucyjnego:

o 01-IDF1
o 02-IDF2
o 03-IDF3

o 0.4 - FD Budynek B

o 0.5 - Serwerownia Gtéwna

o 0.6 - Serwerownia Zapasowa

o 0.9-Core

e NNN - kolejny numer w danym punkcie dystrybucyjnym

e (0000 lub 0001

o 0000 dla urzadzenia
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o 0001 dla id klastra urzadzen (poczatek jak urzadzenie podstawowe klastra) - w celu mozliwosci
kreowania Multi-Chassis Etherchannel

Podobnie w przypadku identyfikatora Nick-name urzadzenie musi posiada¢ unikalny identyfikator. W tym celu
wykorzystany zostanie fragment system-id S.SN.NN czyli

eSS - identyfikator punktu dystrybucyjnego:

o 01-IDF1
o 0.2-1IDF2
o 03-IDF3

o 0.4 - FD Budynek B
o 0.5 - Serwerownia Gtéwna
o 0.6 - Serwerownia Zapasowa
o 09-Core
e N.NN - kolejny numer przetacznika w danym punkcie dystrybucyjnym

Na urzadzeniach zostang skonfigurowane nastepujace unikalne rodzaje adresacji zarzadzajacej:
1. Loopback,

2. VLAN mgmt,

8.2. Konfiguracja VLAN

W punktach dystrybucyjnych zostang skonfigurowane dwa typy VLAN:

1. Do pierwszej grupy naleza VLAN, dla ktérych domena broadcastu jest ograniczona do punktu
dystrybucyjnego - ich realizacja odbywaé¢ bedzie sie za pomocg LOKALNEGO dla danego punktu
dystrybucyjnego I-SID

2. Druga grupa obejmuje podsieci, ktére ze wzgledu na specyfike systemu muszg posiada¢ komunikacje w tej
samej podsieci w catej Sieci LAN Centrali - ich realizacja odbywa¢ bedzie sie za pomoca GLOBALNEGO dla
wszystkich punktéw dystrybucyjnych I-SID

VLAN z broadcastem w catej Sieci LAN beda miaty przypisane ID z zakresu 1-199 zachowujac ID z migrowanej sieci.
VLAN z ograniczonym broadcastem przypisano zakres VLAN 200-299. VLAN techniczne sa z zakresu 990-999.

Oprocz wyzej wymienionych VLAN, w serwerowni znajdg sie VLAN niezbedne do utrzymania Srodowiska
serwerowego (zakres ID od 1 - 199) oraz VLAN DMZ (zakres ID 500 - 599).
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W rdzeniu sieci zostang wykorzystane VLAN 4051 i 4052 jako B-VLAN do przesyfania ruchu w fabryce. Dodatkowo
dla zarzadzania in band zostanie zarezerwowany VLAN id 4048 oraz 4049. Dodatkowo, na potrzeby poprawnego
dziatania fabryki, cze$¢ VLAN zostata zarezerwowana. Ponizsza tabela prezentuje zarezerwowane VLAN.

Tabela 31 Zarezerwowane VLAN w Fabric

VLAN_ID Nazwa Wykorzystanie

4041-4047 | Reserved Zarezerwowane do przysztego wykorzystania

4048 SPBM-MGMT-1 Inband MGMT - onboarding

4049 SPBM-MGMT-2 Inband MGMT - onboarding

4050 SPBM-vIST VLAN P2P dla klastrowania

4051 SPBM-B-VLAN-1 B-VLAN - control plane, data plane

4052 SPBM-B-VLAN-2 B-VLAN - data plane

4053-4059 | Reserved Zarezerwowane do przysztego wykorzystania

4060-409 | Reserved i)i/;i?vsr\:\iliéwwykorzystanie (nie moze byé uzywany dla
4095 Nie wykorzystywany

8.3. Konfiguracja Ustug L2

W celu przestania ruchu ze stacji koncowych zostang w fabryce uruchomione ustugi L2 VSN.
W zwigzku z tym niezbedne jest przydzielenie identyfikatora ustugi, ktéry przeniesie ruch z tych samych VLAN
pomiedzy przetacznikami. ISID moze przyjmowaé wartosci z zakresu 1 do 16,777,215. Cze$¢ identyfikatoréw jest
zarezerwowana co wskazuje ponizsza tabela

Tabela 32 Zarezerwowane numery i-SID
[-SID Uzycie
0-255 IEEE - Zarezerwowane
256-15 999 998 Do wykorzystanie
15999 999 Onboarding
>= 16 000 000 Zarezerwowane ( w tym na multicasty)

Czes$¢ VLAN jest wspdlna dla wszystkich punktéw dystrybucyjnych, a czes¢ lokalna. Dlatego przyjetg nastepujaca
konwencje numeracji ISID:
YOX XXX - gdzie

e Y - identyfikator punktu dystrybucyjnego:

o 1-1IDF1
o 2-1DF2
o 3-1IDF3
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o 4 -FDBudynek B

o 5 - Serwerownia Gtéwna

o 6 - Serwerownia Zapasowa

o 9 - VLAN rozciagniety pomiedzy wszystkimi punktami dystrybucyjnymi
e X XXX -idVLAN

Dodatkowo dla klastrow vIST zostang skonfigurowane ustugi tunelu pomiedzy nodami:
15 0SS NNN - gdzie SS i NNN podstawowego urzadzenia w klastrze:

eSS - identyfikator punktu dystrybucyjnego:

o 01-IDF1
o 02-1IDF2
o 03-1IDF3

o 04 - FD Budynek B
o 05 - Serwerownia Gtéwna
o 06 - Serwerownia Zapasowa

o 09 - Core

e NNN - kolejny numer przetacznika w danym punkcie dystrybucyjnym

Na rysunku ponizej przedstawiono schemat definicji ustug L2 VSN w catej fabryce, z uwzglednieniem podziatu na
lokalne oraz globalne ustugi L2 VSN.
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Lokalna ustuga L2 VSN
20XXXX, np..
VLAN 201 - ISID 100201

Globalna ustuga L2 VSN
9OXXXX, np..
VLAN 4 — ISID 900004

Is-19

L2 VSN

IDENTYFIKATOR L2 VSN

YOX XXX - gdzie

Y - identyfikator punktu dystrybucyjnego
1-IDF1

2 -IDF2

3-I0F3

4 - FD Budynek B

5 — Serwerownia Gléwna

6 — Serwerownia Zapasowa

9 —VLAN rozciggnigty pomigdzy wszystkimi
punktami dystrybucyjnymi

. X XXX - id VLANu

00 O0O0O0OCO ®

L2 VSN oraz L3 VSN

Lokalna ustuga L2 VSN
20XXXX, np..
VLAN 201 —1SID 200201

Globalna ustuga L2 VSN
90XXXX, np..
VLAN 4 - [SID 900004

L2 VSN

Rysunek 49 Schemat definicji ustug L2 VSN
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L2 VSN
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/

L2 VSN/{az L3 VSN
IDFN-3

Lokalna ustuga L2 VSN
20XXXX, np..
VLAN 201 —1SID 300201

Globalna ustuga L2 VSN
90XXXX, np..
VLAN 4 — ISID 900004

L2 VSN
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Globalna ustuga L2 VSN
90XXXX, np..
VLAN 4 — ISID 900004

L2 VSN oraz L3 VSN
CORE-DC

(=]
Atz
l;\

x2

IS-1S
//
/
/ Lokalna ustuga L2 VSN
/ 20XXXX, np..
15-19 VLAN 201 - ISID 500201
/

/ Globalna ustuga L2 VSN
/ 90XXXX, np..
VLAN 4 —ISID 900004

L2 VSN

I5-19

\
\
\

\
12 VSN oraz L3 VSN

0Z-CORE-DC|
s
x2

X
-
I'4

|
Is-1S

Lokalna ustuga L2 VSN
20XXXX, np..
VLAN 201 —1SID 600201

Globalna ustuga L2 VSN
90XXXX, np..
VLAN 4 - ISID 900004
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Ponizsza tabela przedstawia VLAN ktére zostang skonfigurowane w punktach dystrybucyjnych oraz serwerowni z

przypisaniem identyfikatora I-SID (L2 VSN)

Konieczna bedzie ponowna inwentaryzacja VLAN przed migracjg. llos¢ VLAN moze ulec zmianie do czasu

rozpoczecia prac wdrozeniowych.

Tabela 33 Domena L2 - VLANy w punktach dystrybucyjnych i serwerowni

I-SID
Numer | Nazwa VLAN IDF1 IDF2 IDF3 FD Serwerownia
2 ALARM-CONF 900002
3 SERVERS_CONF 900003
4 HSK 900004
5 SERVERS 900005
6 IT 900006
7 UPS 900007
8 VMOTION 900008
9 VMWARE-NFS 900009
10 CC1vV 900010
11 KAMERY 900011
14 Internet__iBGP 900014
15 INTEGRATORS 900015
16 WLAN->LAN 900016
17 CISCO-HSRP->PALO-ALTO 900017
18 STATIC-IP-WARSZAWA 900018
19 UmMSs 900019
20 VOIP-OLD 900020
21 UMS-PA 900021
22 INNE 900022
23 VOIP-PA 900023
25 OIN 900025
27 GLOWNY/ZAPAS<->FG 900027
29 GOSC-LAN->PA-WLAN 900029
31 INNE-LAN->PA-WLAN 900031
33 CCTV-PA 900033
35 VOIP-LAN->FG 900035
37 CCTV-LAN->NIK-FW1 900037
40 LAN->NSX 900040
41 LAN->VPN 900041
42 PA-VPN->FG 900042
51 TEMP 900051
52 SYSTEM-KAMER-RZECZNIK 900052
55 CCTV-OLD 900055
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I-SID

Numer | Nazwa VLAN IDF1 IDF2 IDF3 FD Serwerownia
60 OIN-SERWER-HSK 900060
61 OIN-SERWER-KT 900061
70 PA->GREEN 900070
71 PA->DNS-AD-RODOC 900071
72 PA->BRAMKA-GSM 900072
73 PA->TSM 900073
74 PA->TS-DELEGATURY 900074
75 PA->HYPERVISOR_BON 900075
76 PA->LCTDHCPO02 900076
77 PA->CCTV-WAWA-iLO 900077
78 PA->BI 900078
79 PA->SOWA 900079
80 PA->SCCM 900080
81 PA->WEBAPPS 900081
82 PA->ERP 900082
83 PA->ARCHIWUM 900083
84 PA->MEDICUS 900084
85 PA->VEEAM 900085
86 FOCUS_PRINT 900086
87 PA->EZD_RP_OLD 900087
88 PA->EZD_RP_DB 900088
89 PA->WWW_PORTAL 900089
90 PA->KST_OFFICE 900090
91 PA->SHAREPOINT 900091
92 PA->WIDEOKONFERENCJA 900092
93 PA->PURESTORAGE 900093
94 PA->FINDWISE 900094
95 PA->GLOSOWANIE 900095
96 PA->EGZAMIN 900096
97 PA->KMK-SQL 900097
98 PA->EZD_RP 900098
99 PA->AD_FSR 900099
100 PA->SzukajT1 900100
101 PA->BAW 900101
102 PA->LOGPLUS 900102
103 PA->TREND-MICRO-DP 900103
104 PA->KEMP 900104
105 PA->EXCHANGE 900105
106 PA->MagicSpeech 900106
107 PA->LicenseServer 900107
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[-SID
Numer | Nazwa VLAN IDF1 IDF2 IDF3 FD Serwerownia
108 PA->CCTV-SERWEROWNIE-BIT 900108
109 PA->BLANCCO 900109
110 PA->PLATNIK 900110
111 PA->PILOT 900111
112 PA->UPS-KLIMA 900112
113 PA->ZABBIX 900113
114 PA->WymianaDanych 900114
115 PA->PodyplomoweLLU 900115
116 PA->ArcGIS 900116
117 PA->SHAREPOINT2 900117
118 PA->INFOGRAFIKI 900118
119 PA->SALE_KONFERENCYJNE 900119
120 PA->IVANTI-MGMT 900120
121 PA->DigiAnywehreUSB 900121
122 PA->MDM 900122
123 PA->EGZAMIN-TESTY 900123
124 PA->ManageEngineMDM 900124
125 PA->Wydruk-Delegatury 900125
126 PA->DEV-SZK-BI 900126
127 PA->BIT-DEV 900127
130 WIFI-DYREKTORZY 900130
140 SIEC-TERMINAL-KARTA-STOLOWKA 900140
141 NAGLOSNIENIE 900141
150 NSX-HOST-TEP 900150
151 NSX-EDGE-TEP 900151
220 MGMT 100220 | 200220 |300220 |400220 |500220
221 LAN 100221 | 200221 |300221 |400221 |500221
222 DRUKARKI 100222 | 200222 |300222 |400222 |500222
223 VOIP 100223 | 200223 | 300223 |400223 |500223
224 IPTV 100224 | 200224 |300224 |400224 |500224
225 MGMT-SOLAR 100225 | 200225 |300225 | 400225 |500225
226 MGMT-ISE 100226 |200226 |300226 |400226 |500226
227 MGMT-PAM 100227 |200227 |300227 |400227 |500227
228 VMOTION-NIK-NOC 100228 | 200228 |300228 | 400228 |500228
230 LAN-IT 100230 | 200230 |300230 |400230 |500230
240 P2P-GLOWNY-CORE 100240 | 200240 |300240 |400240 |500240
241 P2P-ZAPAS-CORE 100241 | 200241 | 300241 | 400241 | 500241
242 P2P-GLOWNY-CORE-VOIP 100242 | 200242 | 300242 |400242 |500242
243 P2P-ZAPAS-CORE-VOIP 100243 | 200243 | 300243 | 400243 |500243
244 P2P-GLOWNY-CORE-IPTV 100244 | 200244 |300244 | 400244 | 500244
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I-SID

Numer | Nazwa VLAN IDF1 IDF2 IDF3 FD Serwerownia
245 P2P-ZAPAS-CORE-IPTV 100245 | 200245 |300245 | 400245 | 500245
299 IPTV-STACJE-CZOLOWE 100299 | 200299 [300299 |400299 |500299
310 GOVNET 500310
311 GOVNET_TESTY 500311
315 MILNET 500315
500 FW_PA_ Internet 500500
503 VMWARE_BON_TESTY 500503
504 VMWARE__SANDOBOX 500504
505 INTERNET_SANDBOX 500505
510 GREEN-MASTER 500510
511 FW_PA_DMZ_LAN 500511
513 WWW_INNE 500513
515 WAF 500515
517 FORTIMAIL 500517
518 FW_DMZ_SERWER_SCCM 500518
519 ESX-ADMIN-ABW 500519
521 PA_DMZ 500521
522 PA_DMZ_LAN 500522
523 SIEM_SYSLOG 500523
524 MCAFFE_SERVERS 500524
525 FAMOC_SERVERS 500525
526 MEDICUS 500526
527 VIDEOCONFERENCE 500527
528 DNS_EXTERNAL 500528
529 VOIP_EXTERNAL 500529
530 CISCO_Internet_ SMALL 500530
531 WEBPORTAL 500531
532 2FA 500532
533 REMOTE_SUPPORT_BOMGAR 500533
534 ANKIETY 500534
535 ANKIETY_BAZA 500535
536 FUDO-CLUSTER-SYNC 500536
537 2FA-MGMT 500537
538 ZSZ-CZYTNIK-INWENT 500538
539 MGMTFA 500539
540 GOSC_LAN->FG 500540
541 VOIP_TRUNK__ZAPAS->0OPERATOR 500541
542 VOIP_TRUNK->OPERATOR 500542
550 iBGP__Cisco__Internet 500550
555 PA->GP_VPN 500555

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

XlIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

vINCI {{

ENERGIES



a x Ia n S IT Solutions
-Poland
I-SID

Numer | Nazwa VLAN IDF1 IDF2 IDF3 FD Serwerownia
560 FG->XDS 500560
561 FG->VIDEOCONFERENCE-AD 500561
562 FG->T-MOBILE 500562
563 FG->SzukajCMS 500563
564 FG->ZABBIX-PROXY 500564
601 WLAN-MGMT 500601
602 WLAN-MGMT->PA-WLAN 500602
603 LAN->PA-WLAN 500603
604 WLAN-SERWERY-MGMT 500604
605 WLAN-MGMT_TEST 500605
666 GOSC 500666
789 VIDEO_CAM 500789
802 WLAN-LWA-PRACOWNICY1 500802
803 WLAN-LWA-EGZAMIN 500803
804 WLAN-LWA-KONFERENCJA 500804
805 WLAN-LWA-GOSC 500805
806 WLAN-LWA-PIV 500806
807 WLAN-LWA-PRACOWNICYM 500807
812 WLAN-LGD-PRACOWNICY1 500812
813 WLAN-LGD-EGZAMIN 500813
814 WLAN-LGD-KONFERENCJA 500814
815 WLAN-LGD-GOSC 500815
816 WLAN-LGD-PIV 500816
817 WLAN-LGD-PRACOWNICYM 500817
822 WLAN-LKA-PRACOWNICY1 500822
823 WLAN-LKA-EGZAMIN 500823
824 WLAN-LKA-KONFERENCJA 500824
825 WLAN-LKA-GOSC 500825
826 WLAN-LKA-PIV 500826
827 WLAN-LKA-PRACOWNICYM 500827
832 WLAN-LLO-PRACOWNICY1 500832
833 WLAN-LLO-EGZAMIN 500833
834 WLAN-LLO-KONFERENCJA 500834
835 WLAN-LLO-GOSC 500835
836 WLAN-LLO-PIV 500836
837 WLAN-LLO-PRACOWNICYM 500837
842 WLAN-LWR-PRACOWNICY1 500842
843 WLAN-LWR-EGZAMIN 500843
844 WLAN-LWR-KONFERENCJA 500844
845 WLAN-LWR-GOSC 500845
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I-SID

Numer | Nazwa VLAN IDF1 IDF2 IDF3 FD Serwerownia
846 WLAN-LWR-PIV 500846
847 WLAN-LWR-PRACOWNICYM 500847
852 WLAN-LKR-PRACOWNICY1 500852
853 WLAN-LKR-EGZAMIN 500853
854 WLAN-LKR-KONFERENCJA 500854
855 WLAN-LKR-GOSC 500855
856 WLAN-LKR-PIV 500856
857 WLAN-LKR-PRACOWNICYM 500857
862 WLAN-LPO-PRACOWNICY1 500862
863 WLAN-LPO-EGZAMIN 500863
864 WLAN-LPO-KONFERENCJA 500864
865 WLAN-LPO-GOSC 500865
866 WLAN-LPO-PIV 500866
867 WLAN-LPO-PRACOWNICYM 500867
872 WLAN-LBY-PRACOWNICY1 500872
873 WLAN-LBY-EGZAMIN 500873
874 WLAN-LBY-KONFERENCJA 500874
875 WLAN-LBY-GOSC 500875
876 WLAN-LBY-PIV 500876
877 WLAN-LBY-PRACOWNICYM 500877
882 WLAN-LGO-PRACOWNICY1 500882
883 WLAN-LGO-EGZAMIN 500883
884 WLAN-LGO-KONFERENCJA 500884
885 WLAN-LGO-GOSC 500885
886 WLAN-LGO-PIV 500886
887 WLAN-LGO-PRACOWNICYM 500887
892 WLAN-LLU-PRACOWNICY1 500892
893 WLAN-LLU-EGZAMIN 500893
894 WLAN-LLU-KONFERENCJA 500894
895 WLAN-LLU-GOSC 500895
896 WLAN-LLU-PIV 500896
897 WLAN-LLU-PRACOWNICYM 500897
902 WLAN-LOL-PRACOWNICY1 500902
903 WLAN-LOL-EGZAMIN 500903
904 WLAN-LOL-KONFERENCJA 500904
905 WLAN-LOL-GOSC 500905
906 WLAN-LOL-PIV 500906
907 WLAN-LOL-PRACOWNICYM 500907
912 WLAN-LOP-PRACOWNICY1 500912
913 WLAN-LOP-EGZAMIN 500913
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I-SID

Numer | Nazwa VLAN IDF1 IDF2 IDF3 FD Serwerownia
914 WLAN-LOP-KONFERENCJA 500914
915 WLAN-LOP-GOSC 500915
916 WLAN-LOP-PIV 500916
917 WLAN-LOP-PRACOWNICYM 500917
922 WLAN-LBI-PRACOWNICY1 500922
923 WLAN-LBI-EGZAMIN 500923
924 WLAN-LBI-KONFERENCJA 500924
925 WLAN-LBI-GOSC 500925
926 WLAN-LBI-PIV 500926
927 WLAN-LBI-PRACOWNICYM 500927
932 WLAN-LZG-PRACOWNICY1 500932
933 WLAN-LZG-EGZAMIN 500933
934 WLAN-LZG-KONFERENCJA 500934
935 WLAN-LZG-GOSC 500935
936 WLAN-LZG-PIV 500936
937 WLAN-LZG-PRACOWNICYM 500937
942 WLAN-LRZ-PRACOWNICY1 500942
943 WLAN-LRZ-EGZAMIN 500943
944 WLAN-LRZ-KONFERENCJA 500944
945 WLAN-LRZ-GOSC 500945
946 WLAN-LRZ-PIV 500946
947 WLAN-LRZ-PRACOWNICYM 500947
952 WLAN-LSZ-PRACOWNICY1 500952
953 WLAN-LSZ-EGZAMIN 500953
954 WLAN-LSZ-KONFERENCJA 500954
955 WLAN-LSZ-GOSC 500955
956 WLAN-LSZ-PIV 500956
957 WLAN-LSZ-PRACOWNICYM 500957
962 WLAN-LKI-PRACOWNICY1 500962
963 WLAN-LKI-EGZAMIN 500963
964 WLAN-LKI-KONFERENCJA 500964
965 WLAN-LKI-GOSC 500965
966 WLAN-LKI-PIV 500966
967 WLAN-LKI-PRACOWNICYM 500967
998 TRUNK_NATIVE 900998
999 SHUTDOWN 900999
2130 |0 TAP_WIFI-DYREKTORZY 502130
2140 0 TAP_SIEC-TERMINAL-KARTA-

STOLOWKA 502140
2500 |0 TAP_FW_PA_Internet 502500
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I-SID
Numer | Nazwa VLAN IDF1 IDF2 IDF3 FD Serwerownia
2511 |1TAP_FW_PA_DMZ_LAN 502511
2540 |0 TAP_VOIP_TRUNK->OPERATOR 502540
2666 |6 TAP_GOSC 502666

8.4. Konfiguracja potaczen zagregowanych
W ramach fabryki redundantne potaczenia pomiedzy przetacznikami beda skonfigurowane jako potaczenia

zagregowane (MLT - MultiLink Trunk ).

[ — [~ —
_—e —

MLT
BEE A BEE B

Rysunek 50 Potqgczenie MLT - MultiLink Trunk.

Urzadzenia konhcowe, ktére wymagajg potaczenie poprzez zagregowane interfejsy do dwaéch réznych urzadzeh
fabryki wymagaja skonfigurowania pary przetagcznikéw do pracy klastra zwanego vIST - Virtual Inter Switch Trunk.
Urzadzenia bedg posiadaty dodatkowy B-MAC, ktéry bedzie posiadat identyfikator na podstawie jednego z urzadzenh
i gdzie zostanie zmieniona ostatnia cyfra z 0 na 1. Dzieki temu informacje L2 bedg rozgtaszane w fabryce poprzez
IS-IS co umozliwi dostep do urzadzenia koficowego poprzez obydwa urzadzenia. W kierunku urzadzenia beda
skonfigurowane poprzez MEC - Multichassis Etherchannel z mozliwoscig uruchomienia LACP lub statycznym
etherchannelem.

Rysunek 51 Potgczenie MEC - Multichassis Etherchannel
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9. Adresacja oraz konfiguracja routingu dynamicznego

W ramach projektu dla Sieci LAN zostanie skonfigurowana podsie¢ 10.100.0.0/16. Dodatkowo dla telefonii IP
zostanie przypisana podsie¢ 10.101.0.0/16, ktéra bedzie znajdowata sie w wydzielonej wirtualnej sieci IP (tzw. VRF).

9.1. Plan adresac;ji IP

- LAN

Zgodnie z aktualng konfiguracjg podsie¢ LAN 10.100.0.0/16 zostata podzielona na osiem podsieci /19. Kazdemu

Punktowi dystrybucyjnemu zostanie przydzielona jedna z tych podsieci. Pozostate trzy podsieci pozostang w

rezerwie.

Tabela 34 Adresacja - podziat podsieci /19

Podsie¢ Punkt dystrybucyjny
10.100.0.0/19 IDF1

10.100.32.0/19 IDF2

10.100.64.0/19 IDF3

10.100.96.0/19 FD - Budynek B
10.100.128.0/19 Serwerownia
10.100.160.0/19 Rezerwa
10.100.192.0/19 Rezerwa
10.100.224.0/19 Rezerwa

W Punktach dystrybucyjnych pierwsza ¢éwiartka (/21) zostanie przydzielona na Sieci LAN o dtugo$ci maski /24 (po
jednej na kazdg szafe w Punkcie dystrybucyjnym). Jedna z podsieci drugiej ¢wiartki zostanie przypisana do

zarzadzania infrastruktura Sieci LAN (jedna podsie¢ na Punkt Dystrybucyjny o dtugo$ci maski /24), druga dla

zarzadzania drukarkami (jedna podsie¢ na Punkt Dystrybucyjny o dtugo$ci maski /23).

Ponizsza tabela przedstawia podsieci Sieci LAN wraz numerem VLAN ktéry zostanie do nich przypisany.

Tabela 35 Adresacja - przydziat podsieci /19

Maska | Podsie¢ Pkt. Dystrybucyjny Opis VLAN ID
/24 10.100.0.0/24 IDF1 LAN - Szafa 1 201
/24 10.100.1.0/24 IDF1 LAN - Szafa 2 202
/24 10.100.2.0/24 IDF1 LAN - Szafa 3 203
/24 10.100.3.0/24 IDF1 LAN - Szafa 4 204
/24 10.100.4.0/24 IDF1 LAN - Szafa 5 205
/24 10.100.5.0/24 IDF1 LAN - Szafa 6 206
/24 10.100.6.0/24 IDF1 LAN - Szafa 7 207
/24 10.100.10.0/24 IDF1 MGMT 220
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/23 10.100.12.0/23 IDF1 DRUKARKI 222
/24 10.100.32.0/24 IDF2 LAN - Szafa 1 201
/24 10.100.33.0/24 IDF2 LAN - Szafa 2 202
/24 10.100.34.0/24 IDF2 LAN - Szafa 3 203
/24 10.100.35.0/24 IDF2 LAN - Szafa 4 204
/24 10.100.42.0/24 IDF2 MGMT 220
/23 10.100.44.0/23 IDF2 DRUKARKI 222
/24 10.100.48.0/24 SALA_377 LAN-SALA-377 230
/24 10.100.64.0/24 IDF3 LAN - Szafa 1 201
/24 10.100.65.0/24 IDF3 LAN - Szafa 2 202
/24 10.100.66.0/24 IDF3 LAN - Szafa 3 203
/24 10.100.67.0/24 IDF3 LAN - Szafa 4 204
/24 10.100.74.0/24 IDF3 MGMT 220
/23 10.100.76.0/23 IDF3 DRUKARKI 222
/24 10.100.96.0/24 Budynek B LAN - Pietro 1 201
/24 10.100.97.0/24 Budynek B LAN - Pietro 2 202
/24 10.100.98.0/24 Budynek B LAN - Pietro 3 203
/24 10.100.99.0/24 Budynek B LAN - Pietro 4 204
/24 10.100.100.0/24 Budynek B LAN - Pietro 5 205
/24 10.100.101.0/24 Budynek B LAN - Pietro 6 206
/24 10.100.102.0/24 Budynek B LAN - Pietro 7 207
/24 10.100.106.0/24 Budynek B MGMT 220
/23 10.100.108.0/23 Budynek B DRUKARKI 222
/32 10.100.128.1/32 Lo CORE L3
/32 10.100.128.2/32 Lo IDFN_1 L3
/32 10.100.128.3/32 Lo IDFN_2 L3
/32 10.100.128.4/32 Lo IDFN_3 L3
/32 10.100.128.5/32 Lo FDN_1 L3
/30 10.100.128.8/30 P2P P2P GLOWNY - CORE 240
/30 10.100.128.12/30 | P2P P2P ZAPAS - CORE 241
/30 10.100.128.16/30 | P2P P2P CORE - IDFN_1 L3
/30 10.100.128.20/30 | P2P P2P CORE - IDFN_2 L3
/30 10.100.128.24/30 | P2P P2P CORE - IDFN_3 L3
/30 10.100.128.28/30 | P2P P2P CORE - FDN_1 L3
/24 10.100.129.0/24 Serwerownia MGMT 220
/24 10.100.130.0/24 Serwerownia LAN 221
/24 10.100.132.0/24 Serwerownia Zarzadzanie i monitoring 225
/24 10.100.133.0/24 Serwerownia Zarzadzanie 1 monitoring | 226
Cisco ISE

/24 10.100.134.0/24 Serwerownia (w tym IT) DRUKARKI 222
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/24 10.100.136.0/24 IT LAN-IT 230
/24 10.100.49.0/24 LAN-SALA-KACZYNSKIEGO | LAN-SALA-KACZYNSKIEGO | 231
GOVNET GOVNET 310
GOVNET_TESTY GOVNET_TESTY 311
VOIP_TRUNK->OPERATOR | VOIP_TRUNK->OPERATOR 540
WLAN-MGMT Siec¢ dla access point’ow 601
GOSC VLAN kablowej sieci | 666
goscinnej
VIDEO_CAM Kamery wideo 789
TRUNK_NATIVE Natywny VLAN dla potaczen | 998
typu trunk
PUSTY VLAN bez potaczenia 999

W podsieciach typu LAN, MGMT oraz DRUKARKI brama domysing dla uzytkownikéw i urzadzen bedzie odpowiedni
Przetacznik dystrybucyjny lub CORE-DC. Podsieci zostang skonfigurowane na interfejsach wirtualnych
odpowiednich VLAN, a na urzadzeniach adres jest zawsze z wartoscig 1 na ostatnim oktecie, w formie Anycast
Gateway’a.

Ponizej przedstawiono szczegdtowg adresacje sieci potgczeniowych pomiedzy fabryka LAN a routerami brzegowymi
GLOWNY oraz ZAPAS.

Tabela 36 Adresacja - Szczegétowa adresacja 10.100.128.16/30 - VLAN 240

Adres w podsieci Urzadzenie
17 CORE-DC
18 GLOWNY

Tabela 37 Adresacja - Szczegétowa adresacja 10.100.128.20/30 — VLAN 241

Adres w podsieci Urzadzenie
21 CORE-DC
22 ZAPAS

9.2. Plan adresacji IP - MGMT

Ponizsze tabele przedstawiajg szczegbtowe adresacje, ktére beda wykorzystywane w Sieci MGMT z podsieci
10.100.0.0/16.

Tabela 38 Adresacja - Szczegbétowa adresacja IDF1 - MGMT 10.100.10.0/24 VLAN 220
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Adres w podsieci | Urzadzenie
Anycast Gateway
IDFN-1-1
IDFN-1-2
10 IDFN-1-3
11 IDF1-1-1
12 IDF1-1-2
13 IDF1-1-3
14 IDF1-1-4
15 IDF1-1-5
16 IDF1-1-6
17 IDF1-1-7
21 IDF1-2-1
22 IDF1-2-2
23 IDF1-2-3
24 IDF1-2-4
25 IDF1-2-5
26 IDF1-2-6
27 IDF1-2-7
31 IDF1-3-1
32 IDF1-3-2
33 IDF1-3-3
34 IDF1-3-4
35 IDF1-3-5
36 IDF1-3-6
41 IDF1-4-1
42 IDF1-4-2
43 IDF1-4-3
44 IDF1-4-4
45 IDF1-4-5
46 IDF1-4-6
51 IDF1-5-1
52 IDF1-5-2
53 IDF1-5-3
54 IDF1-5-4
55 IDF1-5-5
56 IDF1-5-6
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57 IDF1-5-7
61 IDF1-6-1
62 IDF1-6-2
63 IDF1-6-3
64 IDF1-6-4
65 IDF1-6-5
66 IDF1-6-6
71 IDF1-7-1
72 IDF1-7-2
73 IDF1-7-3
74 IDF1-7-4
75 IDF1-7-5

Tabela 39 Adresacja - Szczegétowa adresacja IDF2 - MGMT 10.100.42.0/24 VLAN 220

Adres w podsieci | Urzadzenie
1 Anycast Gateway
8 IDFN-2-1
9 IDFN-2-2
10 IDFN-2-3
11 IDF2-1-1
12 IDF2-1-2
13 IDF2-1-3
14 IDF2-1-4
15 IDF2-1-5
16 IDF2-1-6
17 IDF2-1-7
18 IDF2-1-8
21 IDF2-2-1
22 IDF2-2-2
23 IDF2-2-3
24 IDF2-2-4
25 IDF2-2-5
26 IDF2-2-6
31 IDF2-3-1
32 IDF2-3-2
33 IDF2-3-3
34 IDF2-3-4
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35 IDF2-3-5
36 IDF2-3-6
41 IDF2-4-1
42 IDF2-4-2
43 IDF2-4-3
44 IDF2-4-4
45 IDF2-4-5
46 IDF2-4-6
47 IDF2-4-7
48 IDF2-4-8
51 SALA-377-1
52 SALA-377-2
53 audio9

54 audiol0

55 UPS

Tabela 40 Adresacja - Szczegétowa adresacja IDF3 - MGMT 10.100.74.0/24 VLAN 220

Adres w podsieci | Urzadzenie
1 Anycast Gateway
8 IDFN-3-1
9 IDFN-3-2
10 IDFN-3-3
11 IDF3-1-1
12 IDF3-1-2
13 IDF3-1-3
14 IDF3-1-4
15 IDF3-1-5
16 IDF3-1-6
21 IDF3-2-1
22 IDF3-2-2
23 IDF3-2-3
24 IDF3-2-4
25 IDF3-2-5
31 IDF3-3-1
32 IDF3-3-2
33 IDF3-3-3
34 IDF3-3-4
35 IDF3-3-5
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36 IDF3-3-6
41 IDF3-4-1
42 IDF3-4-2
43 IDF3-4-3
44 IDF3-4-4
45 IDF3-4-5
46 IDF3-4-6

Tabela 41 Adresacja - Szczegétowa adresacja Budynek B - MGMT 10.100.106.0/24 VLAN 220

Adres w podsieci | Urzadzenie
8 FDN-1-1
9 FDN-1-2
10 FDN-1-3
11 FD1-1
12 FD1-2
13 FD1-3
14 FD1-4
15 FD1-5
16 FD1-6
17 FD1-7
21 FD2-1
22 FD2-2
23 FD2-3
24 FD2-4
25 FD2-5
31 FD3-1
32 FD3-2
33 FD3-3
34 FD3-4
35 FD3-5
41 FD4-1
42 FD4-2
43 FD4-3
44 FD4-4
45 FD4-5
51 FD5-1
52 FD5-2
53 FD5-3
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54 FD5-4
55 FD5-5
61 FD6-1
62 FD6-2
63 FD6-3
64 FD6-4
65 FD6-5
71 FD7-1
72 FD7-2
73 FD7-3
74 FD7-4
75 FD7-5

Tabela 42 Adresacja - Szczegétowa adresacja Serwerownia - MGMT 10.100.129.0/24 VLAN 220

Adres w podsieci | Urzadzenie

1 Anycast Gateway
101 CORE-1

102 CORE-2

103 CORE-DC-1

104 CORE-DC-2

105 CORE-DC-ACCESS-1
106 CORE-DC-ACCESS-2
11 SRV-1-1

12 SRV-1-2

13 SRV-1-3

14 SRV-1-4

21 SRV-2-1

22 SRV-2-2

23 SRV-2-3

24 SRV-2-4

31 SRV-3-1

32 SRV-3-2

111 V-SRV-1-1

112 V-SRV-1-2

121 V-SRV-2-1

122 V-SRV-2-2

131 V-SRV-3-1
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132 V-SRV-3-2
141 V-SRV-4-1
142 V-SRV-4-2
151 V-SRV-5-1
152 V-SRV-5-2
161 V-SRV-6-1
162 V-SRV-6-2
171 V-SRV-7-1
172 V-SRV-7-2
181 V-SRV-8-1
182 V-SRV-8-2
191 V-SRV-9-1
192 V-SRV-9-2
201 V-SRV-10-1
202 V-SRV-10-2
211 IT-1

212 IT-2

213 IT-3

214 IT-4

215 IT-5

9.3. Plan adresacji IP - VolP

W sieci klienta podsie¢ 10.101.0.0/16 jest podzielona na osiem podsieci /22. Kazdemu Punktowi dystrybucyjnemu
przydzielono jedng z tych podsieci. Pozostate trzy podsieci pozostaty w rezerwie.

Tabela 43 Adresacja - Przydziat podsieci /19

Podsieé¢ Punkt dystrybucyjny

10.101.0.0/22 IDF1

10.101.4.0/22 IDF2

10.101.8.0/22 IDF3

10.101.12.0/22 Budynek B

10.101.16.0/22 Serwerownia/IT

10.101.32.0/24 podsieci na P2P (pomiedzy CORE-DC oraz routerami GLOWNY i ZAPAS)
Reszta Rezerwa

Przydzielona sie¢ /22 obstuguje wszystkie telefony w danym Punkcie dystrybucyjnym. Ponizsza tabela przedstawia
podsieci dla telefonii wraz przypisanym numerem VLAN. Adresacja zostanie przeniesiona na nowe urzadzenia.

Tabela 44 Adresacja - Przydziat podsieci /22 dla telefonii
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Prefix [ Podsie¢ Pkt. Dystrybucyjny | Opis VLAN ID | UWAGI

/22 10.101.0.0/22 IDF1 VOIP 223

/22 10.101.4.0/22 IDF2 VOIP 223 oraz SALA_377
/22 10.101.8.0/22 IDF3 VOIP 223

/22 10.101.12.0/22 | Budynek B VOIP 223

/22 10.101.16.0/22 | Serwerownia VOIP 223 oraz IT

/30 10.101.32.0/30 | P2P P2P GLOWNY - CORE - VOIP  [242

/30 10.101.32.4/30 | P2P P2P ZAPAS - CORE - VOIP 243

Brama domysing bedzie odpowiedni Przetacznik dystrybucyjny lub CORE-DC. Podsieci zostang skonfigurowane na
interfejsach virtualnych VLAN 223, a na urzadzeniach adres jest zawsze z wartos$cig .1 na ostatnim oktecie, w formie
Anycast Gateway’a.

Ponizsze tabele przedstawiajg szczegbtowe adresacje potaczeniowe CORE z routerami GLOWNY i ZAPAS.

Tabela 45 Adresacja - Szczegdétowa adresacja 10.101.32.0/30 - VLAN 242

Adres w podsieci Urzadzenie

1 CORE-DC

2 GLOWNY
Tabela 46 Adresacja - Szczegotowa adresacja 10.101.32.4/30 - VLAN 243

Adres w podsieci Urzadzenie

5 CORE-DC

6 ZAPAS

9.4. Konfiguracja Ustug L3

W celu zapewnienia ruchu L3 pomiedzy poszczegdlnymi VLAN w ramach Fabryki jak i poza nig, wymagany bedzie
uruchomienie ustug typu L3. Do celu zostanie wykorzystany protokét IS-IS realizujacy ustugi L2.

Do kazdego rodzaju sieci, zamknietych w osobnych VRF, zostanie przypisany osobny identyfikator I-SID ustugi L3
VSN. Przyjeto nastepujaca konwencje numeracji ISID:
9Y0 000 - gdzie

e Y - identyfikator danego VRF
o 1-LAN
o 2-VoIP

o 3 - Multicast
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Za pomocg wewnetrznych mechanizméw fabryki zapewniony zostanie routing w ramach tych samych
identyfikatoréw ISID w ramach catej fabryki, co za tym idzie w ramach poszczegélnych VRF.

W celu zapewnienia routingu na zewnatrz fabryki, zostanie skonfigurowany protokét OSPF, z osobnymi numerami
proceséw dla VRF LAN oraz VolP:

e 1 - proces OSPF dla VRF LAN
e 2 - proces OSPF dla VRF VolP

e 3 - proces OSPF dla VRF Multicast

Sasiedztwa w ramach protokotu OSPF zostang nawigzane pomiedzy przetacznikami fabryki CORE-DC a obecnymi w
sieci routerami GLOWNY oraz ZAPAS, dla kazdego procesu z osobna. Dzieki temu zostang wymienione prefiksy
pomiedzy fabryka a $wiatem zewnetrznym

W celu zapewnienia priorytetéw, za pomocg parametru OSPF cost, preferowane bedzie potaczenie pomiedzy CORE-
DC i GLOWNY jako podstawowe, natomiast CORE-DC i ZAPAS jako alternatywne. Taka konfiguracja w petni
odzwierciedli obecna konfiguracje protokotu EIGRP.
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Lokalna ustuga L2 VSN
20XXXX, np..
VLAN 201 - ISID 100201

Globalna ustuga L2 VSN
90XXXX, np..
VLAN 4 —ISID 900004

VRF LAN —ISID — 910000

\
VRF VolIP —ISID — 920000 N

VRF Mcast —1SID — 930000

12 VSN oraz 1 3VSN

IDENTYFIKATOR ustug L3 VSN:

9Y0 000 - gdzie
. Y - identyfikator danego VRFu
o 1-LAN
o 2-VolP
o 3 - Multicast
L2 VSN oraz L3 VSN

Lokalna ustuga L2 VSN
20XXXX, np..
VLAN 201 - ISID 400201

L2 VSN

Is-I9
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12 VSN oraz L3 VSN
\ 12 VSN oraz L3 VSN
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\
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L
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| | 1S-1S
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™
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VLAN 201 - ISID 200201
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\
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VLAN 201 —15ID 300201
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Lokalna ustuga L2 VSN
20XXXX, np..
VLAN 201 - ISID 600201

Globalna ustuga L2 VSN
90XXXX, np..
VLAN 4 —1SID 900004

L2 VSN

Rysunek 52 Schemat definicji ustug L3 VSN oraz proceséw protokotu OSPF
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9.5. Opcjonalne ustugi L3 VPN na przetacznikach dostepowych

Na potrzeby przysztej rozbudowy funkcjonalnosci sieci LAN, w celu umozliwienia uruchomienia ustugi L3 VPN
bezposrednio na Przetaczniku Dostepowym, wymaga sie aby istniata mozliwo$¢ uruchomienia min 5 ustug L3
VPN(VRF) bezposrednio na dostarczanych modelach przetgcznikéw dostepowych - jezeli ta funkcjonalno$é wymaga
dodatkowej licencji, Zamawiajacy nie wymaga jej dostarczenia.

9.6. Serwery DHCP

W ramach wdrozenia zostanie skonfigurowana funkcjonalno$é¢ dhcp relay przekazujacej zapytania DHCP, z
przetacznikéw nalezacych do fabryki, do centralnego serwera DHCP.
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10. Multicast

W ramach wdrozenia IPTV wykorzystywane sg nadajniki telewizyjne Terra STI 440 oraz STI 480. Nadajniki odbieraja
sygnat poprzez anteny i nadaja kanaty za pomocg Multicastéw. Kazdy kanat mapowany (nadawany) jest na innej
grupie multicastowej (konfigurowalnym adresie multicastowym). Dodatkowo wykorzystane sg protokoty SAP/SDP
(adres 224.2.127.254) do rozsytania mapowania kanatéw telewizyjnych z adresem multicastowym.

Nadajniki posiadajg dwa interfejsy sieciowe: pierwszy do nadawania strumienia IPTV, drugi do zarzadzania.

W Centrali znajdujg sie nadajniki, ktére podpiete sg do Sieci LAN w gtéwnej serwerowni.

L5 -

10
1
12

Rysunek 53 Urzqdzenie Terra STI 480.
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Rysunek 54 Urzqdzenie Terra STI 440.

Jako odbiorniki sg wykorzystywane urzadzenia SELTEKA IF- 422 HD. Urzadzenia posiadajg jeden interfejs RJ-45 oraz
wspierajg protokét IGMP.

Urzadzenie w czasie poditgczenia do sieci poprzez IGMP Report dotacza do wszystkich grup multicastowych.
Nastepnie pobiera informacje na temat dostepnych kanatéw i ich mapowania (SAP/SDP). Po wyborze przez
uzytkownika kanatu urzadzenia poprzez IGMP dotacza tylko do wybranego adresu multicastowego oraz opuszcza
pozostate grupy.

N Power @SELTEKA 7

=oOn  Model: IF442 HD

- o

MADE IN LITHUANIA

Rysunek 55 Urzqdzenie Selteka IF-442 HD.

10.1. Gtéwne zatozenia projektu

Ze wzgledu na ilos¢ odbiornikéw oraz sposéb dziatania IPTV konfiguracja Sieci LAN oparta jest o Multicasty. Sie¢
LAN skonfigurowana jest w oparciu o technologie Fabric, ktéra wspiera ruch multicastowy zaréwno dla ustuga L2
oraz L3. W zwigzku z tym iz stacje Nadajniki podtaczone sg do przetacznikéw serwerowych zlokalizowanych w
Serwerowni Gtéwnej natomiast odbiorniki podtgczone sg do przetacznikéw dostepowych i dodatkowo w roztgcznych
VLAN, nalezy wykorzysta¢ ustuge L3 VSN IP Multicast o identyfikatorze 930000.
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Funkcjonalno$é L2 VSN IP Multicast polega na dynamicznym i automatycznym przypisaniu znacznika multicast |-
SID (numerki powyzej 16 000 000) dla kazdej grupy multicatowej (S,G) ktdrg zgtasza Nadajnik do sieci w ramach
swojego VLAN, w Serwerowni Gtéwnej. Nastepnie proces IS-IS rozgtasza te informacje do wszystkich pozostatych
przetacznikéw dystrybucyjnych w ramach specjalnie wydzielonej tablicy routingu zamknietej w dedykowanym do
tego celu VRF o nazwie IPTV. Transmisja ruchu nastapi jedynie wtedy kiedy do fabryki zostanie dotagczony odbiornik
- wéwczas po analizie wiadomoséci IGMP od odbiornika/éw, fabryka przesle odpowiedni ruch (stream) od nadajnika
do danego odbiornika/éw.

Ze wzgledu bezpieczenstwa komunikacja IPTV zostanie odseparowana od reszty sieci za pomocg oddzielnych VLAN
oraz VRF o nazwie IPTV. W zwigzku z tym zostata przydzielona adresacja 10.102/16 na potrzeby IPTV.

10.2. Adresacja oraz numeracja VLAN

Na potrzeby IPTV zostanie przydzielona adresacja 10.102.0.0/16, ktéra zostanie podzielona na nastepujace podsieci.

Tabela 47 Podziat gtéwnych adresacji IPTV

Podsiec Punkt dystrybucyjny
10.102.0.0/22 Serwerownia
10.102.4.0/23 IDF1

10.102.6.0/23 IDF2

10.102.8.0/23 IDF3

10.102.10.0/23 Budynek B

Na Przetacznikach dostepowych odbiorniki IPTV zostang przypisane do VLAN 224 - za pomoca 802.1x/MAB,
natomiast nadajniki do VLAN 299. Dodatkowo na potrzeby przesytania ruchu IPTV do lokalizacji zdalnych (delegatury
oraz o$rodek szkoleniowy) zostanie skonfigurowane potaczenie do routeréw GLOWNY oraz ZAPAS, do czego zostang
wykorzystane odpowiednio VLAN 244 oraz 245.

Tabela 48 Szczegbtowy podziat adresacji IPTV

Podsieé¢ Pkt. Dystrybucyjny VLANID |I-SIDL2 |I-SIDL3 |UWAGI
10.102.0.0/24 P2pP

10.102.1.0/24 Serwerownia - stacje czotowe 299 500299

10.102.2.0/24 Zilrg\ilg:z\il\lgla - urzadzenial ), 500224 w tym stos IT
10.102.3.0/24 Serwerownia-Rezerwa

10.102.4.0/24 IDF1 224 100224 | 930000

10.102.5.0/24 IDF1-Rezerwa

10.102.6.0/24 IDF2 224 200224 w tym stos SALA_377
10.102.7.0/24 IDF2-Rezerwa

10.102.8.0/24 IDF3 224 300224
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10.102.9.0/24 IDF3-Rezerwa
10.102.10.0/24 Budynek B 224 400224
10.102.11.0/24 Budynek B-Rezerwa

Przydziat adresacji Multicastowej prezentuje ponizsza tabela.

Tabela 49 Szczegdtowy przydziat podsieci Multicastowych

Podsie¢ Wykorzystanie

239.192.1.0/24 Stacja nadajaca IPTV 1 - zakres 1
239.192.2.0/24 Stacja nadajaca IPTV 1 - zakres 2
239.192.3.0/24 Stacja nadajaca IPTV 1 - zakres 3
239.192.4.0/24 Stacja nadajaca IPTV 1 - zakres 4
239.193.1.0/24 Stacja nadajaca IPTV 2 - zakres 1
239.193.2.0/24 Stacja nadajaca IPTV 2 - zakres 2
239.193.3.0/24 Stacja nadajaca IPTV 2 - zakres 3
239.193.4.0/24 Stacja nadajaca IPTV 2 - zakres 4
239.194.1.0/24 Stacja nadajaca IPTV 3 - zakres 1
239.194.2.0/24 Stacja nadajaca IPTV 3 - zakres 2
239.194.3.0/24 Stacja nadajaca IPTV 3 - zakres 3
239.194.4.0/24 Stacja nadajaca IPTV 3 - zakres 4
239.195.1.0/24 Stacja nadajaca IPTV 4 - zakres 1
239.195.2.0/24 Stacja nadajaca IPTV 4 - zakres 2
239.195.3.0/24 Stacja nadajaca IPTV 4 - zakres 3
239.195.4.0/24 Stacja nadajaca IPTV 4 - zakres 4
239.196.1.0/24 Stacja nadajaca IPTV 5 - zakres 1
239.196.2.0/24 Stacja nadajaca IPTV 5 - zakres 2
239.196.3.0/24 Stacja nadajaca IPTV 5 - zakres 3
239.196.4.0/24 Stacja nadajaca IPTV 5 - zakres 4

Schemat topologii i adresacji przedstawia rysunek ponizej
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Rysunek 56 Topologia sieci IPTV.

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

XlIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

0Z-CORE-DC|

VRF Mcast — ISID — 930000

I
I5-19)
f

VRF Mcast — ISID — 930000

I
IS-19]
{

Odbiornik IDF-3 Odbiornik Serwerownia

Zapasowa
VLAle)Zf 0; I;I([}) ’,320124 VLAN 224 —1SID 600224
T 10.102.10.0/23

L2 VSN

L2 VSN

VINLCI

1 0



aXI3aNS o™

10.3. Schemat dziatania

Dziatanie IPTV w Sieci LAN odbywa¢ bedzie sie zgodnie z ponizszym schematem:

1. po skonfigurowaniu VRF IPTV oraz VLAN multicastowych (224,299) nastepuje podtaczenie nadajnikéw do
przetacznikéw serwerowych,

2. nadajnik zaczynajg nadawanie, w VLAN 299, kanatéw na poszczegdlne grupy (adresy) Multicastowe,

3. przetacznik CORE-DC, ktéry posiada interfejs L3 w VLAN 229 i VRF IPTV, wykryje Zzrédto i adres grupy
Multicastowej, nada jej dynamiczng etykiete ISID i przesle te informacje do innych przetgcznikoéw
dystrybucyjnych - w ten sposéb dokonuje sie rejestracja wszystkich Zrédet oraz grup Multicastowych,

4. po wiaczeniu odbiornika IPTV wysyta on IGMP Report w celu rejestracji do danej grupy Multicastowej,

5. przetacznik dostepowy, bedacy czescia fabryki, posiada informacje o wszystkich Zrédtach i adresach grup
Multicatoswych i zgtasza fabryce potrzebe transmisji stream dla danej grupy Multicastowej,

6. przetacznik CORE-DC zaczyna przesytanie stream multicastowych przez przetacznik dystrybucyjny do
danego przetacznika dostepowego, ktory przesyta pakiet tylko do zainteresowanego interfejsu gdzie wpiety
jest odbiornik.
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11. Centralny System Zarzgdzania i Monitoringu (CZM)

11.1. Wymagania Centralnego Systemu Zarzadzania i Monitoringu CZM

Na potrzeby zarzadzania i monitorowania infrastruktury teleinformatycznej i aplikacji Zamawiajacy obecnie uzytkuje
Centralny System Zarzadzania i Monitoringu (CZM) zbudowany w oparciu o aplikacje Solarwinds. Aplikacje
gromadzg dane z infrastruktury w bazie danych MS SQL i prezentujg je w konsoli WEB. Aplikacje zostaty
zainstalowane na systemach operacyjnych Windows Server uruchomionych na platformie wirtualizacji VMware. Do
gromadzenia zdarzen syslog Zamawiajacy uzywa systemu opartego o Linux RedHat rsyslog. Wszystkie maszyny
wirtualne zostaty zainstalowane na trzech dedykowanych serwerach fizycznych Zamawiajgcego w celu zapewnienia
redundancji i odpowiedniej mocy obliczeniowe;.

System umozliwia:

® monitorowanie urzadzen sieciowych

e monitorowanie aplikacji, ustug i systeméw operacyjnych
e zarzadzanie konfiguracjami urzadzen sieciowych

e monitorowanie adresacji IP

e monitorowanie dostepu urzadzen klienckich do sieci

e sprawdzanie parametrow IP SLA

e zbieranie informacji o zdarzeniach, przechowywanie zapasowych plikéw konfiguracyjnych i kopii zapasowych
CZM i CSZ.

W celu zapewnienia ciagtosci zarzadzania i monitorowania infrastruktury teleinformatycznej i aplikacji oraz w celu
zapewnienia zgodnosci nalezy wykona¢ prace modernizacyjne, instalacyjne i migracje opisane w czeSci niniejszego
opracowania.

Po modernizacji nowy system musi mie¢ mozliwos¢ przeniesienia dotychczas wykorzystywanych funkgji i realizacji
ponizszych wymagan:

W zakresie monitorowania urzadzen sieciowych:
1. rozwigzanie bezagentowe (brak koniecznoéci instalowania dodatkowego oprogramowania na
urzadzeniach Sieci LAN i Sieci WAN),
2. umozliwiajgce monitorowanie co najmniej 500 urzadzen - nodéw,
3. mozliwo$¢ wizualizacji Sieci LAN oraz Sieci WAN poprzez konfiguracje map, na ktérych:
3.1. beda umieszczane urzadzenia oraz potaczenia,
3.2. kolory bedg wyswietlane w zalezno$ci od dostepnosci lub przepustowosci potaczen,
3.3. mozliwos$¢ stosowania wtasnych grafik/ikon,
3.4. prezentowania statusu urzadzen (min. dostepne, niedostepne, problem),
4. mozliwo$¢ odpytywania urzadzeh poprzez protokoty ICMP, SNMP (v1, v2c, v3),
5. obstuga trapéw SNMP,
6. mozliwos¢ odpytywana o dowolny OID na urzadzeniach sieciowych,
7. obstuga zaréwno IPv4 jak i IPv6,
8. analizowanie trendéw pojawiajacych sie w infrastrukturze w Sieci LAN i wykrywania anomalii w ruchu
sieciowym oraz zbierania danych chwilowych jak i historycznych,
9. informowanie o awariach oraz zapewnienia reakcji na awarie poprzez wystanie wiadomosci e-mail,
SMS lub wykonanie skryptu,
10. mozliwo$¢ konfiguracji bazy administratoréw wraz z ich uprawnieniami tzn.:
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10.1. kont gtéwnych administratoréw posiadajacych mozliwo$é monitorowania wszystkimi

urzadzeniami,

10.2. kont administratoréw lokalnych posiadajacych mozliwo$é monitorowania wszystkimi

urzadzeniami w Lokalizacji,

10.3. kont bez mozliwosci/uprawnief do zmiany konfiguracji,
11. mozliwo$é¢ integracji przynajmniej z Windows Active Directory lub serwerem LDAP,
12. obstuga w szczegdélnosci urzadzeh producentéw aktualnie obstugiwanych i eksploatowanych w sieciach
Zamawiajgcego.

W zakresie zarzadzania konfiguracjami urzadzen sieciowych:
1. rozwigzanie bez agentowe (brak koniecznoéci instalowania dodatkowego oprogramowania na
urzadzeniach Sieci LAN i Sieci WAN),
2. rozwigzanie dostarczone z licencja na obstuge co najmniej 500 urzadzen,
3. obstuga zaréwno IPv4 jak i IPv6,
4. zarzadzanie konfiguracjami poprzez:

4.1. automatyczny backup konfiguracji,

4.2. archiwizowanie starszych konfiguracji,

4.3. informowanie o zmianach w konfiguracji,

4.4. automatyczne wykonywanie zaplanowanych zadan,

4.5. mozliwo$¢ konfiguracji wielu urzadzen jednoczes$nie z poziomu aplikacji (tzw. bulk configuration),
5. obstuga w szczegdlnosci urzadzen producentéw aktualnie obstugiwanych i eksploatowanych w sieciach
Zamawiajgcego.

W zakresie zbierania informacji o zdarzeniach i przechowywania zapasowych plikéw konfiguracyjnych CZM:
1. obstuga serwera syslog,
2. obstuga serwera ftp,
3. sktadowanie i archiwizacje plikéw konfiguracji CZM,
4. sktadowanie i archiwizacje raportéw CZM,
5. serwer oparty o system operacyjny klasy Linux, zgodny z platforma sprzetowa x86, 64bity
zoptymalizowany do pracy z procesorami wielordzeniowymi
6. mozliwos¢ definiowania parametréw jadra i narzedzi systemu w sposéb pozwalajacy na optymalizacje wartosci
parametréw w celu wydajnego wykorzystania zasobéw systemu do wykonania zadanych czynnosci
7. mozliwo$é¢ zarzadzania zdalnego za pomocg narzedzia tekstowego (konsoli tekstowej)
8. mozliwo$¢ wykonywania zadah administracyjnych przy uzyciu jezykéw skryptowych,
9. mozliwo$¢ synchronizacji czasu z zewnetrznym Zrédtem czasu protokotem NTP,
10. mozliwos$¢ statycznego przydzielania adreséw IP i wspotpraca z ustuga DNS,
11. mozliwos¢ lokalnego i centralnego uwierzytelniania uzytkownikéw
12. umozliwiajacych monitorowanie co najmniej ponizszych parametrow:
12.1. systemu operacyjnego
12.2. dyskow twardych
12.3. interfejséw sieci
13. zawierajacy narzedzia zarzadzania oprogramowaniem:
13.1. wyswietlanie listy oprogramowania pod systemem operacyjnym,
13.2. aktualizacja oprogramowania zainstalowanego pod systemem operacyjnym,
13.3. instalacja oprogramowania pod systemem operacyjnym, w tym mozliwo$¢ instalacji z pakietéw
oprogramowania dostarczanego przez producenta,
13.4. usuwanie oprogramowania pod systemem operacyjnym,
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14. obstuga w szczegdlnosci urzadzeh producentéw aktualnie obstugiwanych i eksploatowanych w sieciach
Zamawiajgcego.

W zakresie infrastruktury sprzetowo-systemowej CZM:
1. konieczno$¢ dziatania wszystkich aplikacji CZM w postaci maszyn wirtualnych lub oprogramowania
instalowanego na systemach operacyjnych na tych maszynach wirtualnych,
2. konieczno$¢ uruchomienia srodowiska wirtualnego z obstugg przynajmniej ponizszych
systemoéw operacyjnych aktualnie uzywanych w infrastrukturze Zamawiajacego (w wersjach 32 i 64 bit):
2.1 Microsoft Windows Server
2.2 Linux
3. mozliwo$¢ centralnego zarzadzania maszynami wirtualnymi z jednej konsoli graficznej,
4. system do zarzadzania hostami,
5. mozliwo$¢ migrowania maszyn wirtualnych pomiedzy serwerami fizycznymi,
6. mozliwo$¢ uruchomienia wszystkich modutéw CZM, w tym:
6.1. wszystkich niezbednych systeméw operacyjnych
6.2. wszystkich niezbednych baz danych,
6.3. wszystkich innych elementéw wymaganych przez moduty CZM.

11.2. Opis zasobdw sprzetowych i systemowych CZM

11.2.1. Serwery sprzetowe i potqczenia fizyczne systemu CZM

Zamawiajacy na potrzeby systemu CZM dysponuje trzema dedykowanymi serwerami sprzetowymi ProLiant DL380
Gen10 Plus opartymi o platforme Intel x86 z procesorami Intel(R) Xeon(R) Gold 6354 CPU @ 3.00GHz.

Kazdy z serweréw posiada dwa procesory wyposazone w 2x18 rdzeni, 36 rdzeni na serwer oraz 512 GB pamieci
RAM. W tabeli ponizej zestawione sg zasoby sprzetowe serweréw zarzadzania.

Tabela 50 Zasoby sprzetowe serwerdéw zarzqdzania

Nazwa Procesor | Rdzenie | Pamie¢ Pamie¢ Interfejs Interfejs
serwera RAM GB dyskowa sieciowy sieciowy
TB LAN 10GB | ESXi+00B

1GB

NIK-NOC- 2 36 512 17 2 2+1

SRV-1

NIK-NOC- 2 36 512 17 2 2+1

SRV-2

NIK-NOC- 2 36 512 23 2 2+1

SRV-3

Serwery fizyczne potaczone zostang do nowej infrastruktury sieci Zamawiajagcego zgodnie z ponizszym
zestawieniem.
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Tabela 51 Potgczenia serwerdw fizycznych CZM do infrastruktury
Nazwa Interfejs Przelacznik | Interfejs Interfejs Funkcja
serwera agregujacy
NIK-NOC- CORE-DC- Port-channell1 Data
SRV-1 - DATA | ACCESS-1
NIK-NOC-SRV-1 | - 10GE-A Ten 1/13
NIK-NOC- CORE-DC- Port-channell1l Data
SRV-1 - DATA | ACCESS-2
NIK-NOC-SRV-1 | - 10GE - B Ten1/13
NIK-NOC- SRV-1-2 - ESXi
NIK-NOC-SRV-1 | SRV-1 - ESXi Gi0/39 vmkernel
NIK-NOC- SRV-1-3 - ESXi
NIK-NOC-SRV-1 | SRV-1 - ESXi Gi0/39 vmkernel
NIK-NOC- SRV-1-2 - 0O0OB
NIK-NOC-SRV-1 | SRV-1 - 00B Gi0/16
NIK-NOC- CORE-DC- Port-channel12 Data
SRV-2 - DATA | ACCESS-1
NIK-NOC-SRV-2 | -10GE- A Ten1/14
NIK-NOC- CORE-DC- Port-channel12 Data
SRV-2 - DATA | ACCESS-2
NIK-NOC-SRV-2 | -10GE-B Ten1/14
NIK-NOC- SRV-1-2 - 00OB
NIK-NOC-SRV-2 | SRV-2 - 00B Gi0/17
NIK-NOC- SRV-1-2 - ESXi
NIK-NOC-SRV-2 | SRV-2 - O0B Gi0/40 vmkernel
NIK-NOC- SRV-1-3 - ESXi
NIK-NOC-SRV-2 | SRV-2 - O0OB Gi0/40 vmkernel
NIK-NOC-SRV-3 | NIK-NOC- CORE-DC- Ten 1/15 Port-channel13 Data
SRV-3 - DATA | ACCESS-1
-10GE-A
NIK-NOC-SRV-3 | NIK-NOC- CORE-DC- Ten1/15 Port-channel13 Data
SRV-3 - DATA | ACCESS-2
-10GE - B
NIK-NOC-SRV-3 | NIK-NOC- SRV-1-2 - 00B
SRV-3 - 00B Gi0/18
NIK-NOC-SRV-3 | NIK-NOC- SRV-1-2 - ESXi
SRV-3 - 00B Gi0/41 vmkernel
NIK-NOC-SRV-3 | NIK-NOC- SRV-1-3 - ESXi
SRV-3 - 00B Gi0/41 vmkernel

Serwery fizyczne s3 administrowane przez Zamawiajacego i nie wymagaja w projekcie prac zwigzanych z
modernizacja.

11.2.2. Adresacja IP CZM

Na potrzeby systemu zarzadzania przewidziano osobny segment logiczny sieci i adresacje IP
z prywatnej pul adresowej (RFC1918) w sieci 10.100.132.0/24. W ponizszej tabeli umieszczono nazwy
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hostéw i adresy IP poszczegdlnych maszyn wirtualnych.

Adres IP Nazwa hosta

10.100.132.1 Brama domys$lna

10.100.132.18 | NIK-NOC-MON-1

10.100.132.19 | NIK-NOC-MON-2

10.100.132.14 | NIK-NOC-LOG-1

10.100.132.121 | NIK-NOC-VM-121

10.100.132.122 | NIK-NOC-VM-122

10.100.132.123 | NIK-NOC-VM-123

10.100.132.120 | NIK-NOC-VCENTER-

01

11.2.3. System wirtualizacji Vmware

Na trzech serwerach fizycznych zbudowane jest $rodowisko wirtualne w oparciu o oprogramowanie VMware
vSphere. Kazdy z serwerédw zainstalowane ma oprogramowanie hosta ESXi. Hosty zarzadzane s3 przez dedykowany
serwer vCenter. W tabeli ponizej zestawiono instalacje hostéw i serwer zarzagdzania vCenter.

Tabela 52 Zestawienie hostow systemu wirtualizacji

Nazwa hosta Funkcja

NIK-NOC-VM-121 Host systemu VMware ESXi

NIK-NOC-VM-122 Host systemu VMware ESXi

NIK-NOC-VM-123 Host systemu VMware ESXi
NIK-NOC-VCENTER-01 | Zarzadzanie hostami systemu VMware vCenter

11.2.4. Przydziat zasobow dla maszyn wirtualnych

Dla prawidtowego dziatania maszyn wirtualnych, w tabeli ponizej, zastawiono przydziat wymaganych zasobéw w

Srodowisku wirtualnym.

Tabela 53 Przydziat zasobéw dla maszyn wirtualnych

Procesor . , | Sieé

Serwer nazwa System operacyjn ilogé Pamigc Lokalna przestrzen LAN
y peracyiny . |RAM GB |dyskowa GB

rdzeni
NIK-NOC-MON-1 |OS-MON 24 64 960GB 1
NIK-NOC-MON-2 | O0S-MON 16 64 960GB 1
NIK-NOC-LOG-1 Linux RedHat 4 4 128/64/64 1
NIK-NOC- 1
VCENTER-01 VMware 2 12 600

11.2.5. Maszyny wirtualne
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Maszyny wirtualne systemu CZM zainstalowane zostang na hostach systemu wirtualizacji i podzielone ze wzgledu
na petnione funkcje, potrzebe zapewnienia wydajnosci i nadmiarowosci.

Tabela 54 Maszyny wirtualne systemu CZM

Nazwa vim Host ESXi System operacyjny
NIK-NOC-MON-1 NIK-NOC-VM-121 | 0S-MON
NIK-NOC-MON-2 NIK-NOC-VM-122 | 0S-MON
NIK-NOC-LOG-01 NIK-NOC-VM-122 | Linux RedHat 9
NIK-NOC-VCENTER- NIK-NOC-VM-123
01 VMware
11.3. Opis architektury aplikacji systemu zarzgdzania i monitorowania CZM

Korzystajac z zasobdéw sprzetowych i systeméw operacyjnych w Srodowisku wirtualnym opisanych powyzej system
CZM dziata w oparciu o dwa serwery:

1. gtéwny o nazwie NIK-NOC-MON-1, odpowiedzialny za zarzadzanie, monitorowanie, przechowywanie
petnej konfiguracji Srodowiska CZM

2. dodatkowy o nazwie NIK-NOC-MON-02, odpowiedzialny za zbieranie informacji z urzadzen sieciowych za
pomoca protokotu Netflow, ich agregacje, analize i przechowywanie.

Catos¢ prezentacji danych systemu CZM odbywa sie poprzez jedng konsole graficzng udostepniang przez gtéwny
serwer NIK-NOC-MON-1.

Gtéwnym zadaniem serweréw aplikacji CZM jest monitorowanie infrastruktury sieciowej w Centrali i w
Delegaturach.

Funkcje zarzadzania i monitorowania urzadzeniami sieciowymi oraz administracji systemem CZM sg realizowane
przez modut oprogramowania NETMGR.

Funkcje zbierania informacji z przeptywow w sieci, monitorowania aplikacji, ustug w sieci sg realizowane APPMGR.

Na ponizszym schemacie przedstawiono zasade dziatania systemu CZM.
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Rysunek 58 Schemat dziatania systemu CZM

W tabeli ponizej zestawione sa porty wymagane do poprawnej komunikacji aplikacji i bazy danych CZM.

Tabela 55 Porty wymagane do dziatania systemu CZM

Typ Port | Opis cel
TCP 20 FTP Data Serwer FTP - port do przesytu danych

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

XlIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

VINLCI {'.

ENERGIES



aXI3aNS

IT Solutions
~Poland

Typ Port | Opis cel

TCP 21 FTP Control Serwer FTP - port do przesytu danych komunikacyjnych

TCP 22 SSH Serwer SSH do zarzadzania urzadzeniami sieciowymi oraz dostepu
administracyjnego do systemu OS-MON

TCP 8080 | HTTP Serwer WWW do interfejsu graficznego CZM (przekierowanie na
zabezpieczona komunikacje na porcie 8443)

TCP 8443 | HTTPS Serwer WWW do interfejsu graficznego CZM zabezpieczony protokotem
TLS

TCP 8444 | HTTPS Port do komunikacji pomiedzy weztami systemu CZM

TCP 8445 | HTTPS Port do komunikacji pomiedzy weztami systemu CZM

UDP | 69 TFTP Serwer TFTP

ubP 123 NTP Agent serwera czasu

ubpP | 161 SNMP Agent protokotu SNMP

ubP | 162 SNMP Traps Nastuchiwanie na zdarzenia SNMP tram z urzadzen sieciowych

UDP | 514 Syslog Nastuchiwanie na zdarzenia Syslog z urzadzen sieciowych

UDP | 2055 | NetFlow Port do gromadzenia informacji z przeptywoéw w infrastrukturze sieciowej

System CZM dziata w oparciu o protokoty SNMP, SSH, HTTPS periodycznie pytajac urzadzenia o status i konfiguracje
oraz protokotu NETFLOW budujac na bazie tych informacji dane i statystyki dziatania infrastruktury, sieci i aplikacji.
W systemie zostang dodane wszystkie urzadzenia aktywne oraz cze$¢ kluczowych aplikacji Zamawiajacego.
System CZM zbudowany jest w oparciu o architekture modutowg i sktada sie z opisanych w ponizszych rozdziatach
aplikacji.

11.3.1. Opis dziatania modufu NETMGR

Modut NETMGR monitoruje status, dostepnosé i wydajnos¢ dziatania sieci i urzadzen sieciowych,

realizujac ponizsze funkcje:

1. monitorowanie dostepnosci wszystkich urzadzen sieciowych Zamawiajacego,

2. mozliwo$¢ monitorowania wszystkich interfejséw urzadzen sieciowych Zamawiajacego,

3. monitorowanie parametréw wydajnosci: przepustowosci, wykorzystania interfejsow, utraty pakietéw, opdznien,
btedow,

4. monitorowanie stanu i parametréw pracy urzadzeh w tym czujnikéw: temperatury, predkosci

obrotowej wentylatoréw, parametréw dziatania zasilaczy,

5. monitorowanie stanu i parametréw wydajnosci serweréw w tym statusu: dyskéw twardych, macierzy dyskowych
kontrolerow RAID, zasilaczy, zajeto$ci CPU i pamieci RAM, wentylatoréw, czujnikdw temperatury, czujnikéw
predkosci obrotowej wentylatoréw, czujnikéw temperatury CPU, modutéw pamieci, napieé zasilania,

6. monitorowanie wydajnosci dziatania urzadzen, parametréw: obcigzenia CPU i zasobéw pamieci,

7. mozliwoé¢ odpytywana o dowolny OID na urzadzeniach sieciowych,

8. weryfikowanie wydajnosci elementéw sieci,

9. monitorowanie stanu i zmian topologii L2/L3, statusu i szczegétowych informacji o routingu,

10. wyswietlanie mapy topologii sieci Zamawiajgcego z uwzglednieniem dostepnosci i statusu urzadzenh

oraz informac;ji o taczach w zaleznosci od dostepnosci lub obcigzenia tacz,

11. wy$wietlanie administratorom informacji o zarzadzanych urzadzeniach w podrecznym menu:

dostepnosci urzadzenia, adresie IP, typie urzadzenia, % utraty pakietéw
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12. zbieranie i wySwietlanie statystyk dostepnosci,

13. zbieranie i wyswietlanie statystyk historycznych,

14. powiadamianie administratora o zdarzeniach przez SMS,

15. pokazywanie trendéw,

16. raportowanie.

Dziatanie modutu NETMGR opiera sie na zbieraniu informacji z urzadzen, za pomoca protokotéw ICMP, SNMP i SSH
w okres$lonym interwale czasowym. Oprogramowanie periodycznie odpytuje urzadzenia i na podstawie odpowiedzi
informuje o statusie, dostepnosci urzadzenia oraz obcigzeniu.

W razie wystagpienia awarii urzadzenia wysytane sg informacje (trap) do NETMGR. Informacje te sg wy$wietlane i
raportowane administratorom w postaci ostrzezen (alert). Najistotniejsze informacje i btedy o krytycznym poziomie
dla dziatania urzadzen sieciowych sg przesytane administratorom przez email lub SMS.

Dostepne dla administratorow sg konfigurowalne raporty o wydajnosci, dostepnosci i innych parametrach, za
zadany okres czasu. Raporty sg wykonywane na zadanie lub skonfigurowane do wykonywania automatycznego.
Konsola zarzadzajaca modutu NETMGR wys$wietla urzadzenia sieciowe i zasoby urzadzen sieciowych pogrupowane
ze wzgledu na miejsce instalacji i petnione funkcje. Dodatkowo stworzone sg mapy prezentujace topologie sieci z
zaznaczonymi pofgczeniami pomiedzy urzadzeniami sieciowymi dla:

1. Sie¢ WAN,

2. Sieci LAN w Centrali,

3. Sieci LAN w kazdej Lokalizacji.

Zabezpieczenie dostepu do modutu NETMGR mozliwe jest dzieki konfiguracji kont i grup administratoréw z
odpowiednimi poziomami dostepu.

Modut NETMGR umozliwia centralne zarzadzanie konfiguracjami, wykonywanie kopii/odtwarzania konfiguracji
oraz wykonywanie zadan konfiguracyjnych na urzadzeniach, realizujac ponizsze funkcje:

1. zarzadzanie konfiguracjami wszystkich urzadzen sieciowych Zamawiajacego,

2. automatyczne wykonywanie kopii bezpieczenstwa konfiguracji w zadanych odstepach czasu,

3. mozliwo$¢ recznego wykonania kopii konfiguracji przez administratora przed rozpoczeciem zmian w
konfiguracji sieci,

4. sprawdzanie zgodnoéci konfiguracji z zadanym wzorcem (compliance),

5. monitorowanie i raportowanie o niezgodnosci konfiguracji,

6. monitorowanie zmian w konfiguracji urzadzen i powiadamianie o zmianach,

7. monitorowanie réznic w konfiguracji pomiedzy konfiguracjami startowymi a biezacymi (konfiguracji z jaka
urzadzenie zostato uruchomione i konfiguracji biezacej),

8. zmiany konfiguracji pojedynczego urzadzenia lub grupy urzadzen jednoczes$nie,

9. obstuge skryptéw i szablonéw konfiguracji,

10. konfiguracja zadanh, mozliwo$¢ grupowania zadan do wykonania i delegowania uprawnien,

uwierzytelnienia do wykonania zadan,

11. mozliwo$¢ automatycznego wykonywania zadan,

12. powiadamianie administratora o zdarzeniach przez SMS,

13. raportowanie.

Dziatanie oprogramowania NETMGR opiera sie na wykonywaniu zadan konfiguracyjnych na urzadzeniach za
pomoca protokotéw SSH. W celu wykonania zadania konfiguracji NETMGR loguje sie do konsoli urzadzenia i
wykonuje komendy zadane skryptami konfiguracji lub wykonuje kopie konfiguracji. Po wykonaniu zadania
oprogramowanie informuje administratora o statusie wykonania, powodzeniu lub niepowodzeniu. W razie
wystagpienia btedéw po wykonaniu zadania lub niezgodnosci konfiguracji z zadanym szablonem modut NETMGR
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informuje administratora zgtaszajac alarm. Informacje te sg wysSwietlane i raportowane administratorom w postaci
ostrzezen (alert) na konsoli zarzadzajace;.

Wydzielona cze$¢ oprogramowania stuzy administratorom do konfiguracji raportéw zgodnosci, zmian konfigurac;ji
i innych, w danym okresie czasu. Raporty sg wykonywane na zadanie lub skonfigurowane do wykonywania
automatycznego.

Skonfigurowane sg profile i konta dostepu administracyjnego do monitorowanych urzadzen tak, aby mozliwy byt
dostep administracyjny do konsol urzadzen i zmiany ich konfiguraciji.

Skonfigurowane sg automatyczne kopiowanie konfiguracji urzadzen oraz okreslone jaka ich ilos¢ ma byé
przechowywanych w systemie oraz czesto$¢ sprawdzania i monitorowania zmian i zgodnosci konfiguracji.
Zabezpieczenie dostepu do modutu NETMGR mozliwe jest dzieki konfiguracji kont i grup administratoréw z
odpowiednimi poziomami dostepu.

11.3.2. Opis dziatania modutu APPMGR

Modut APPMGR umozliwia monitorowanie statusu, dostepnosci i wydajnosci dziatania, ustug i aplikacji w sieci,
realizujac ponizsze funkcje:

1. zbieranie, analizowanie i agregowanie informacji o przeptywach w sieci za pomoca protokotu Netflow

2. monitorowanie dostepnosci ustug i wydajnosci aplikacji,

4. wyswietlanie dla monitorowanych aplikacji i ustug informacji o: czasach odpowiedzi sieci, czasu odpowiedzi
aplikacji,

5. zbieranie i wysSwietlanie statystyk dostepnosci,

6. powiadamianie administratora o zdarzeniach przez SMS,

7. raportowanie.

Dziatanie modutu APPMGR opiera sie na ciagtym zbieraniu informacji dotyczacych, ustug i aplikacji, za pomoca
protokotu Netflow, dzieki czemu zweryfikowana jest dostepnos¢ nie tylko serwera, na ktérym dziata aplikacja, status
oraz czas odpowiedzi samej aplikacji oraz wszystkich elementéw sieci odpowiedzialnych za realizacje danej ustugi.
W razie wystapienia awarii lub przekroczenia wartosci progéw zadanych parametréw dostepnosci lub wydajnosci
APPMGR wyswietla ostrzezenia dotyczace monitorowanych zasobéw, z ktérymi wystepuja problemy. Informacje sg
wysSwietlane i raportowane administratorom w postaci ostrzezeh (alert). Najistotniejsze informacje i btedy o
krytycznym poziomie dla dziatania monitorowanych systeméw operacyjnych, ustug i aplikacji sa przesytane
administratorom przez email lub SMS.

Dostepne dla administratoréw sg konfigurowalne raporty o wydajnosci, dostepnosci i innych parametrach, za
zadany okres czasu. Raporty s wykonywane na zadanie lub skonfigurowane do wykonywania automatycznego.
Konsola zarzadzajgca modutu APPMGR, realizowana przez modut NETMGR, jest skonfigurowana w taki sposob, ze
interfejs administratora wyswietla monitorowane aplikacje i ustugi pogrupowane ze wzgledu na Lokalizacje lub
petnione funkcje. Dodatkowo stworzona jest aktywna mapa prezentujaca status monitorowany aplikacji i ustug.
Zabezpieczenie dostepu do modutu APPMGR jest mozliwe dzieki konfiguracji kont i grup administratoréw z
odpowiednimi poziomami dostepu.

11.3.3. Opis dziatania modutu SYSMGR

Modut SYSMGR jest centralnym punktem rejestrowania zdarzen i wymiany plikéw. Realizuje ponizsze funkcje:
1. zbieranie informac;ji o zdarzeniach syslog,
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2. powiadamianie administratoréw o zdarzeniach przez SMS,
3. przechowywanie i kopiowanie plikow ftp,
4. przechowywanie plikéw na zasobach dyskowych,
5. konfiguracja praw dostepu do zasobéw,
6. wymiana plikéw.
Dziatanie modutu opiera sie na zapewnieniu dziatania ustug syslog i ftp oraz na udostepnianiu powierzchni
dyskowej. Za pomoca ww. protokotéw system wymienia dane i sktaduje je na powierzchni dyskowej w odpowiednich
katalogach ze skonfigurowanymi prawami dostepu.
W SYSMGR uruchomione sg ustugi syslog i ftp:
1. syslog: adres 1P 10.100.132.13, port UDP 514,
2. ftp: adres IP 10.100.132.13, port danych TCP20, port kontrolny TCP21.
W celu okreslenia réznych pozioméw dostepu skonfigurowane sg konta i grupy dostepu
administracyjnego.
Dla potrzeb przechowywania plikow skonfigurowane sg zasoby dyskowe. Katalog syslog podzielony jest na
podkatalogi z przypisanymi prawami dostepu dla kont administratorow:
1. drzewo katalogéw przechowywania informacji o zdarzeniach:
1.1. syslog\ < nazwa urzadzenia >
2. drzewo katalogdéw przechowywania plikow raportéw:
2.1. ftp\RAPORT\ < nazwa urzadzenia >
2.2. ftp\RAPORT\ < protokét >
3. drzewo katalogéw przechowywania plikéw:
3.1. ftp\PLIKISYSTEMOWEN\ < nazwa urzadzenia >
Wszystkie dane w katalogach syslog zapisywane w postaci tekstowej sg okresowo kompresowane i archiwizowane
tak aby zaoszczedzi¢ miejsce na nowe, biezace wpisy.
Szczegébtowy podziat na katalogi przestawiony jest w Tabela 56

Tabela 56 Podziat na katalogi zapisusyslog

Lp. Nazwa katalogu Opis

1 /syslog/ w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzeh
infrastruktury sieciowej

2 /syslog/router w  tym katalogu  s3
zapisywane zdarzenia
dotyczace routeréw

3 /syslog/router/wan w  tym  katalogu  s3
zapisywane zdarzenia
dotyczace routeréw  sieci
WAN

4 /syslog/router/wan/%nazwa_urzadzenia% w. tym katalogu  s3
zapisywane zdarzenia
dotyczace routeréw  sieci
WAN

5 /syslog/router/internet w  tym katalogu  s3
zapisywane zdarzenia
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dotyczace routeréw  sieci
Internet

6 /syslog/router/internet/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace routeréw  sieci
Internet

7 /syslog/switch/ w  tym katalogu  s3
zapisywane zdarzenia
dotyczace przetacznikow

8 /syslog/switch/%lokalizacja% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace przetacznikow w
lokalizacji %lokalizacja%

9 /syslog/switch/%lokalizacja%/%nazwa_urzadzenia% w  tym  katalogu  s3
zapisywane zdarzenia
dotyczace przetacznikow w
lokalizacji %lokalizacja%

10 /syslog/switch/warszawa/core w  tym katalogu  s3
zapisywane zdarzenia
dotyczace przetacznikéw
core w lokalizacji Warszawa

11 /syslog/switch/warszawa/core/%nazwa_urzadzenia% w  tym katalogu  s3

zapisywane zdarzenia
dotyczace przetacznikéw
core w lokalizacji Warszawa

12 /syslog/switch/%lokalizacja%/lan

w  tym katalogu  s3
zapisywane zdarzenia
dotyczace przetacznikéw
dostepowych w lokalizacji
%Ilokalizacja%

13 /syslog/switch/%lokalizacja%/lan/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace przetacznikéw
dostepowych w lokalizacji
%Ilokalizacja%

14 /syslog/switch/warszawa/wlc_ap w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzeh
bezprzewodowych w
lokalizacji Warszawa

15 /syslog/switch/warszawa/wlc_ap/%nazwa_urzadzenia% w . tym katalogu  s3

zapisywane zdarzenia
dotyczace urzadzen
bezprzewodowych w

lokalizacji Warszawa

16 /syslog/switch/golawice/wlc_ap

w - tym katalogu  s3
zapisywane zdarzenia
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dotyczace urzadzen
bezprzewodowych w
lokalizacji Golawice

17 /syslog/switch/golawice/wlc_ap/%nazwa_urzadzenia%

w  tym katalogu  s3

zapisywane zdarzenia
dotyczace urzadzen
bezprzewodowych w

lokalizacji Golawice

18 /syslog/security/%lokalizacja%/

w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen
bezpieczenstwa w lokalizacji
%Ilokalizacja%

19 /syslog/security/warszawa/fw w  tym  katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen firewall
w lokalizacji Warszawa

20 /syslog/security/warszawa/fw/%nazwa_urzadzenia% w  tym  katalogu  s3

zapisywane zdarzenia
dotyczace urzadzen firewall
w lokalizacji Warszawa

21 /syslog/security/golawice/fw

w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen firewall
w lokalizacji Gotawice

22 /syslog/security/golawice/fw/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen firewall
w lokalizacji Gotawice

23 /syslog/security/warszawa/ise w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzeh
uwierzytelniania w lokalizacji
Warszawa

24 /syslog/security/warszawa/ise/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzeh
uwierzytelniania w lokalizacji
Warszawa

25 /syslog/security/golawice/ise w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen
uwierzytelniania w lokalizacji
Gotawice

26 /syslog/security/golawice/ise/%nazwa_urzadzenia% w  tym katalogu  s3

zapisywane zdarzenia
dotyczace urzadzen
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uwierzytelniania w lokalizacji
Gotawice

27 /syslog/security/warszawa/ips w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen ips w
lokalizacji Warszawa

28 /syslog/security/warszawa/ips/%nazwa__urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzehn ips w
lokalizacji Warszawa

29 /syslog/security/golawice/ips w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen ips w
lokalizacji Gotawice

30 /syslog/security/golawice/ips/%nazwa_urzadzenia% w  tym  katalogu s3
zapisywane zdarzenia
dotyczace urzadzen ips w
lokalizacji Gotawice

31 /syslog/security/warszawa/acs/%nazwa_urzadzenia% w  tym katalogu  sa
zapisywane zdarzenia
dotyczace urzadzehn acs w
lokalizacji Warszawa

32 /syslog/srv/warszawa/vmware/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzeh wmware
w lokalizacji Warszawa

33 /syslog/srv/warszawa/windows/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen windows
w lokalizacji Warszawa

34 /syslog/srv/warszawa/linux/%nazwa__urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzeh linux w
lokalizacji Warszawa

35 /syslog/srv/warszawa/sql/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace urzadzen sql w
lokalizacji Warszawa

36 /syslog/%inne%/%lokalizacja%/%inne%/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane zdarzenia
dotyczace innych urzadzeh w
lokalizacji %lokalizacja%

37 /ftp/raport/%nazwa_urzadzenia% w  tym  katalogu s3
zapisywane pliki raportéw
urzadzen infrastruktury
sieciowej
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38 /ftp/raport/%protokol%/%nazwa_urzadzenia% w  tym katalogu  s3
zapisywane pliki protokotéw
urzadzen infrastruktury
sieciowej

39 /ftp/pliki_systemowe/%nazwa__urzadzenia% w  tym katalogu  sa
zapisywane obrazy plikéw
systemow operacyjnych
urzadzen infrastruktury
sieciowej

11.4. Szablony konfiguracji

W ponizszym rozdziale zestawiono szablony konfiguracji standaryzujace konfiguracje zarzadzania urzadzen obecnie
wykorzystywanych w sieci Zamawiajacego. W celu potaczenia urzadzeh do centralnego systemu zarzadzania i
monitorowania konieczne jest zaimplementowanie ponizszych szablonéw na urzadzeniach ktére w procesie
migracji zostajq oraz dostosowanie ich o komendy producenta nowo dostarczanych urzadzen. Ogélnym wymogiem,
jest monitorowanie urzadzeh za pomoca protokotu SNMP w wersji 3, konfiguracji serweréw syslog i serweréw
czasu NTP oraz Serwera Netflow. W nawiasach <> podano warto$ci argumentéw funkcji konfiguracji np. klucze,
hasta i nazwy lokalizacji. Wszystkie klucze i hasta uzyte w konfiguracji urzadzeh nalezy przekaza¢ Zamawiajagcemu

w osobnym, zabezpieczonym dokumencie w postaci elektronicznej i wydruku.

11.4.1. Szablon konfiguracji SNMP dla urzgdzen Cisco routery ISR:

Listing 1 Szablon konfiguracji SNMP dla urzqdzen Cisco routery ISR

ip access-list standard MANAGEMENT-STATION

permit 10.100.132.18

1

snmp-server group NETMGR v3 priv read V3ReadNIK
snmp-server view V3ReadNIK iso included

snmp-server community <klucz> RO MANAGEMENT-STATION
snmp-server ifindex persist

snmp-server location NIK <Nazwa_Miasta>

snmp-server contact administrator@nik.gov.pl

snmp-server enable traps entity-sensor threshold
snmp-server user SNMPv3 NETMGR v3 auth sha <klucz1> priv aes 256 <klucz2> access MANAGEMENT-STATION
1

11.4.2. Szablon konfiguracji SNMP dla urzgdzen Cisco przetqgczniki:

Listing 2 Szablon konfiguracji SNMP dla urzqdzen Cisco przetqczniki

ip access-list standard ACL-MGMT-ACCESS
remark NIK-NOC-MON-01

permit 10.100.132.18
!

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

XlIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

VvVINLCI

ENERGIES {




aXI3aNS o™

snmp-server group NETMGR v3 priv

snmp-server group NETMGR v3 priv context vlan- match prefix
snmp-server location NIK IDF2-4

snmp-server contact admin@nik.gov.pl

snmp ifmib ifindex persist

1

11.4.3. Szablon konfiguracji SNMP dla urzgdzeri WAN Cisco ASR:

Listing 3 Szablon konfiguracji SNMP dla urzqdzeri WAN Cisco ASR

ip access-list standard MANAGEMENT-STATION
permit 10.100.132.18
|

snmp-server group NETMGR v3 priv read V3ReadNIK
snmp-server view cutdown iso included

snmp-server view cutdown entPhysicalEntry.2.1097 excluded
snmp-server view cutdown entPhysicalEntry.2.1098 excluded
snmp-server view cutdown entPhysicalEntry.2.1099 excluded
snmp-server view cutdown entPhysicalEntry.2.1109 excluded
snmp-server view cutdown entPhysicalEntry.2.1110 excluded
snmp-server view cutdown entPhysicalEntry.2.1111 excluded
snmp-server view cutdown entPhysicalEntry.7.1097 excluded
snmp-server view cutdown entPhysicalEntry.7.1098 excluded
snmp-server view cutdown entPhysicalEntry.7.1099 excluded
snmp-server view cutdown entPhysicalEntry.7.1109 excluded
snmp-server view cutdown entPhysicalEntry.7.1110 excluded
snmp-server view cutdown entPhysicalEntry.7.1111 excluded
snmp-server view V3ReadNIK iso included

snmp-server community Klucz1 view cutdown RO MANAGEMENT-STATION
snmp-server location NIK WARSZAWA

snmp-server contact administrator@nik.gov.pl

snmp ifmib ifindex persist

1

11.4.4. Szablon konfiguracji SNMP dla urzgdzen Juniper (routery i przetqgczniki):

Listing 4 Szablon konfiguracji SNMP dla urzqdzen Juniper (routery i przetqczniki)

set snmp location "<Nazwa_Miasta>"

set snmp contact "administrator@nik.gov.pl"

set snmp v3 usm local-engine user SNMPv3 authentication-sha authentication-password <klucz1>

set snmp v3 usm local-engine user SNMPv3 privacy-aes128 privacy-password <klucz2>

set snmp v3 vacm security-to-group security-model usm security-name SNMPv3 group NETMGR

set snmp v3 vacm access group NETMGR default-context-prefix security-model usm security-level privacy read-view NIK-SOLAR-
VIEW

set snmp v3 target-address NIK-NOC-MON-01 address 10.100.132.18
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set snmp v3 target-address NIK-NOC-MON-01 tag-list NIK

set snmp v3 target-address NIK-NOC-MON-01 target-parameters NIK-SOLAR-TRAP-PARAMETERS
set snmp v3 target-parameters NIK-SOLAR-TRAP-PARAMETERS parameters message-processing-model v3
set snmp v3 target-parameters NIK-SOLAR-TRAP-PARAMETERS parameters security-model usm
set snmp v3 target-parameters NIK-SOLAR-TRAP-PARAMETERS parameters security-level privacy
set snmp v3 target-parameters NIK-SOLAR-TRAP-PARAMETERS parameters security-name SNMPv3
set snmp v3 notify SOLAR-SNMP-TRAPS type trap

set snmp v3 notify NIK-SOLAR-SNMP-TRAPS tag NIK

set snmp v3 notify-filter NIK-SOLAR-TRAP-FILTER oid .1 include

set snmp view NIK-SOLAR-VIEW oid .1

!

11.4.5. Szablon konfiguracji Syslog dla urzgdzen Cisco routery ISR:

Listing 5 Szablon konfiguracji Syslog dla urzqdzen Cisco routery ISR

|

service timestamps log datetime msec localtime year
logging buffered 16386

logging rate-limit 100

no logging console

no logging monitor

ip access-list logging interval 1000

logging trap errors

logging origin-id hostname

logging facility local4

logging source-interface GigabitEthernet0/0
logging source-interface Loopback102 vrf NOC
logging host 10.100.132.14 vrf NOC

logging host 10.100.132.18 vrf NOC

ntp logging
!

11.4.6. Szablon konfiguracji Syslog dla urzqdzen Cisco przetqczniki:

Listing 6 Szablon konfiguracji Syslog dla urzqdzen Cisco przetqczniki

service timestamps log datetime msec localtime year
logging userinfo

logging buffered 600000 informational

logging console informational

logging trap errors

logging origin-id hostname

logging source-interface Loopback0

logging host 10.100.132.14

logging host 10.100.132.18

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

XlIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

vINCI {{

ENERGIES



aXI3aNS o™

11.4.7. Szablon konfiguracji Syslog dla urzgdzen Cisco routery ASR:

Listing 7 Szablon konfiguracji Syslog dla urzqdzen Cisco routery ASR

service timestamps log datetime msec localtime year
logging buffered 16000

logging console notifications

logging trap errors

logging origin-id hostname

logging source-interface Loopback0

logging host 10.100.132.14

logging host 10.100.132.18

I

11.4.8. Szablon konfiguracji Syslog dla urzgdzen Juniper (routery i przetgczniki):

Listing 8 Szablon konfiguracji Syslog dla urzqdzen Juniper (routery i przetqczniki)

|
syslog {
user * {
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {
interactive-commands any;

file default-log-messages {
any any;
structured-data;

file firewall {
firewall any;
}
file security {
security any;
}
}

!
11.4.9. Szablon konfiguracji NTP dla urzgdzen Cisco (routery i przetgczniki):

Listing 9 Szablon konfiguracji NTP dla urzqdzen Cisco (routery i przetqczniki)
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ntp server <ntp_server_ip_address> source <source_interface>
]

11.4.10. Szablon konfiguracji NTP dla urzgdzen Juniper (routery i przetqgczniki):

Listing 10 Szablon konfiguracji NTP dla urzqdzen Juniper (routery i przetqczniki)

[edit system ntp]

authentication-key 1 type md5 value "<klucz ntp>";
boot-server <ip_address>;

server <ip_address> key 1 prefer;

trusted-key 1;

1

11.4.11. Szablon konfiguracji Netflow dla urzgdzen Cisco (routery i przetgczniki):

Listing 11 Szablon konfiguracji Neflow dla urzqdzen Cisco (routery i przetqczniki)

# Flow Record

flow record NetFlow-to-APPMGR
match ipv4 source address

match ipv4 destination address
match ipv4 protocol

match transport source-port
match transport destination-port
match ipv4 tos

match interface input

collect interface output

collect counter bytes long

collect counter packets long

# Flow Exporter

flow exporter NetFlow-to-APPMGR
destination 10.100.132.19

source Vlan<numer_Vlanu>
transport udp 2055

# Flow Monitor

flow monitor NetFlow-to-APPMGR
record NetFlow-to-APPMGR
exporter NetFlow-to-APPMGR
cache timeout active 60

cache timeout inactive 15

# Enabling on an Interface
interface Vlan<numer_Vlanu>

ip flow monitor NetFlow-to-APPMGR input
ip flow monitor NetFlow-to-APPMGR output

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

XlIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

VvVINLCI

ENERGIES {



aXI3aNS

11.5. Licencje CZM

IT Solutions
~Poland

Ponizej w tabeli przedstawiono zestaw licencji i odpowiadajacg im liste modutéw aplikacji CZM uzywanych w
systemie Solarwinds przez Zamawiajacego.

Tabela 57 Zestaw licencji Solarwinds

Serwer nazwa Licencja Opis Modut
Licencja umozliwiajgca zarzadzanie
i monitorowanie  min 500
NIK-NOC-MON-01 MON-LIC- urzadzeniami sieciowymi w nowo NETMGR
NETMGR dostarczanym systemie CZM
Licencja umozliwiajagca zbieranie
NIK-NOC-MON-02 mformaCJ.l ) przgp’rywach z min 500 APPMGR
MON-LIC- urzadzeniami sieciowymi w nowo
APPMGR dostarczanym systemie CZM
NIK-NOC- Licencje czasowe na obecnie
VCENTER-01 MON-LIC- wykorzystywany system | Vmware
VCENTER wirtualizacji
MON-LIC- Licencja na obecnie
NIK-NOC-LOG-1 | syeniar wykorzystywany system Redhat SYSMGR

W procesie migracji i modernizacji nalezy wykona¢ ponizsze prace:

e W zwiagzku z tym ze producent systemu wirtualizacji zmienit model licencjonowania z modelu licencji
trwatych ang. perpetual na model licencji czasowych ang. subscription w ramach niniejszego projektu
nalezy wykona¢ migracje licencji systemu wirtualizacji. Nalezy réwniez wykonac konieczne instalacje
upgrade oprogramowania zarzadzajacego vCenter i oprogramowania wirtualizacji hostéw ESXi do
aktualnych wersji z zalecanymi przez producenta poprawkami fat.

e Wykona¢ prace modernizacyjne polegajace na instalacji aktualnych wersji systeméw operacyjnych CZM
oraz systemu operacyjnego modutu SYSMGR zgodnie z nowg polityka licencjonowania producentéw i
wykona¢ konieczne instalacje/upgrade oprogramowania z zalecanymi przez producenta poprawkami fat.
Po instalacji nalezy wykonac¢ rejestracje licencji oprogramowania.

e Wykona¢ instalacje, konfiguracje i uruchomienie modutéw aplikacji CZM
o modutu NETMGR w tym minimum:

= dodanie urzadzen i systeméw do modutu NETMGR

= wykona¢ podziat na logiczne grupy ze wzgledu na lokalizacje i funkcje

= skonfigurowa¢ mapy topologii dla Centrali i Delegatur

= skonfigurowaé mape sieci WAN
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= skonfigurowaé konta administratorow gtéwnych  posiadajacych uprawnienia do
zarzadzania wszystkimi urzadzeniami (doktadna lista kont zostanie dostarczona w trakcie
wdrozenia)

= skonfigurowaé konta administratoréw lokalnych posiadajgcych uprawnienia do
zarzadzania urzadzeniami w danej lokalizacji (doktadna lista kont zostanie dostarczona w
trakcie wdrozenia)

= skonfigurowanie regut alarméw w zaleznosci od typu awarii lub zdarzenia

= skonfigurowanie regut tworzacych kopie zapasowe

= skonfigurowanie regut informujacych o zmianach konfiguracji

o modutu APPMGR w tym minimum:

= dodanie ustug i aplikacji do modutu APPMGR

= skonfigurowanie mapowania przedstawiajacego potaczenia monitorowanych aplikacji

= skonfigurowanie monitoringu okreslonych przez Zamawiajgcego ustug w tym: Serweroq
WWW, DNS, serweréw poczty, serweréw dostepu zdalnego, serweréw uwierzytelniania

= skonfigurowaé konta administratorow gtéwnych  posiadajacych uprawnienia do
zarzadzania wszystkimi urzadzeniami (doktadna lista kont zostanie dostarczona w trakcie
wdrozenia)

= skonfigurowaé¢ konta administratoréw lokalnych posiadajacych uprawnienia do
zarzadzania urzadzeniami w danej lokalizacji (doktadna lista kont zostanie dostarczona w
trakcie wdrozenia)

=  skonfigurowanie regut alarméw w zalezno$ci od typu awarii lub zdarzenia

o modutu SYSMGR w tym minimum:

= odtworzenie drzewa katalogéw dla potrzeb ustug syslog i ftp oraz sktadowania plikéw

= migracjaregut i konfiguracji odbierania i rozmieszczenia w katalogach informacji syslog i
miejsc sktadowania plikéw

= migracja regut i konfiguracji archiwizowania i rotacji informacji syslog

= skonfigurowaé konta administratorow gtéwnych  posiadajacych uprawnienia do
zarzadzania wszystkimi urzadzeniami (doktadna lista kont zostanie dostarczona w trakcie
wdrozenia)

= skonfigurowaé konta administratoréw lokalnych posiadajagcych uprawnienia do
zarzadzania urzadzeniami w danej lokalizacji (doktadna lista kont zostanie dostarczona w
trakcie wdrozenia)

= skonfigurowanie regut alarméw w zalezno$ci od typu zdarzenia

12. System CSZ

12.1. Opis Systemu Centralnego Systemu Znacznikéw

Centralny System Znacznikéw (CSZ) zostanie wdrozony jako dodatkowy modut do nowo dostarczanego systemu
CZM - ten spos6b implementac;ji utatwi zarzadzanie catg infrastruktura sieciowg oraz bezpieczehstwem dostepu do
sieci, wykorzystujac do tego celu pojedynczy interfejs graficzny sytemu CZM.

Modut CSZ stuzy do zarzadzania polityka bezpieczenstwa i kontroli dostepu w sieciach. Automatyzuje i upraszcza
kontrole dostepu i analizy zgodnosci zabezpieczeh dla potaczen przewodowych, bezprzewodowych jak réwniez
potaczen VPN. Modut CSZ jest wykorzystywany przede wszystkim w celu zapewnienia bezpiecznego dostepu
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uzytkownikéw i urzadzen firmowych do sieci LAN jako centralny serwer RADIUS. Dodatkowo CSZ pozwala tworzy¢
i zarzadza¢ kontami do dostepu goscinnego, za pomocg wbudowanego portalu sponsora czasowych kont
goscinnych.

Funkcje systemu CSZ:

1

a b wnN

o

~

10.

1

1

12.
13.
14.

Petni role serwera RADIUS.

Mozliwos$¢ pobierania informacji o uzytkownikach i hastach z zewnetrznego serwera MS AD.

Posiada graficzny interfejs do zarzadzania i monitorowania, bedacy czescig systemu CZM.

Wysytanie logéw do zewnetrznych systeméw z wykorzystaniem protokotu Syslog.

Uwierzytelnianie administratoréw za pomoca zewnetrznej bazy uzytkownikéw w MS AD lub wewnetrznie
zdefiniowanych w systemie CZM.

Mozliwos$¢ tworzenia rél administracyjnych w tym w trybie read-only.

Mozliwos$¢ ograniczania ilosci sesji danego uzytkownika.

Generowanie alarméw systemowych w sytuacjach krytycznych za pomoca wiadomosci e-mail oraz protokotu
Syslog.

Posiadanie zintegrowanego z interfejsem graficznym zestawu narzedzi diagnostycznych dla rozwigzywania
probleméw (wyszukiwanie zdarzern RADIUS, wykonanie zrzutu ruchu sieciowego w postaci plikéw pcap).
Generowanie szczegbtowych raportéw zwigzanych z uwierzytelnianiem.

Uwierzytelnienie i autoryzacje stacji NIK w oparciu o protokot 802.1x, EAP-TLS (Certyfikaty) lub EAP-TEAP w
przypadku konieczno$ci uwierzytelniania zaréwno stacji jak i uzytkownika w jednej sesji.

Uwierzytelnienie i autoryzacje urzadzen (np. drukarek) NIK w oparciu o baze MAC adresow.

Administracja kontami go$cinnymi za pomocg dedykowanego portalu sponsora.

Uruchomienie portalu goscinnego dla stacji gosci NIK.

Modut CSZ skfada sie z 4 node’éw, ktére petnia role redundantnych serweréw RADIUS, obstugujacych sesje 802.1x

z przetacznikéw dostepowych w Centrali i Delegaturach.

Ponizej w tabeli zawarto liste wszystkich Node’éw klastra CSZ z podziatem na petnione role oraz funkcje.

Tabela 58 Lista node’6w klastra modutu CSZ z petnionymi rolami

Lp. | Nazwa urzadzenia \Wiaczone Role Petniona Funkcja

1 NIK-NOC-CSZ-11 Gtéowny serwer Radius | Obstuga  sesji ~ 802.1x/RADIUS  dla
dla Centrali przetacznikdw LAN w centrali

9 NIK-NOC-CSZ-12 Zapasowy serwer | Obstuga sesji  802.1x/RADIUS  dla
Radius dla Centrali przetacznikéw LAN w centrali

3 NIK-NOC-CSZ-13 Gtéwny serwer Radius | Obstuga  sesji  802.1x/RADIUS  dla
dla Delegatur przetacznikdw LAN w Delegaturach

4 NIK-NOC-CSZ-14 Zapasowy serwer | Obstuga  sesji  802.1x/RADIUS  dla
Radius dla Delegatur przetacznikéw LAN w Delegaturach

12.2. Adresacja

Implementowane node’y klastra systemu CSZ zostang zaadresowane w ramach obecnej podsieci 10.100.133.0/24.
Tabela ponizej przedstawia szczegétowa konfiguracje nadanych adreséw IP dla kazdego z node’éw klastra.
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Tabela 59 Adresacja Serweréw CSZ
Lp. | Nazwa urzadzenia Numer Portu Adres IP Maska
1 NIK-NOC-CSzZ-11 EthO 10.100.133.211 255.255.255.0
9 NIK-NOC-CSZ-12 EthO 10.100.133.212 255.255.255.0
3 NIK-NOC-CSZ-13 EthO 10.100.133.213 255.255.255.0
4 NIK-NOC-CSZ-14 EthO 10.100.133.214 255.255.255.0
12.3. NTP

W celu zapewnienia poprawnej synchronizacji czasu, co jest niezbedne w przypadku logowania ruchu oraz
wykorzystania certyfikatébw jak réwniez synchronizacji danych w ramach klastra systemu CSZ Serwery
Uwierzytelniajgce zostang zsynchronizowane protokotem NTP z serwerami
adresach: 172.20.11.4, 172.20.11.24 oraz 10.140.0.4.

12.4. DNS

W celu zapewnienia poprawnego rozwigzywania nazw, co jest niezbedne do zestawienia klastra, nody CSZ zostaty
skonfigurowane z serwerami DNS, ktére znajdujg sie w sieci

172.20.11.24.

czaséw obecnymi w sieci NIK o

Zamawiajacego o adresach 172.20.11.4 oraz

W celu poprawnego dziatania protokotu EAP, nalezy skonfigurowa¢ odpowiednie wpisy w DNS:

e Rekord A:

o nik-noc-csz-11.nik.gov.pl -> 10.100.133.211
o nik-noc-csz-12.nik.gov.pl -> 10.100.133.212
o nik-noc-csz-13.nik.gov.pl -> 10.100.133.213
o nik-noc-csz-14.nik.gov.pl -> 10.100.133.214

e Rekordy PTR:

o 10.100.133.211 -> nik-noc-csz-11.nik.gov.pl
o 10.100.133.212 -> nik-noc-csz-12.nik.gov.pl
o 10.100.133.213 -> nik-noc-csz-13.nik.gov.pl
o 10.100.133.214 -> nik-noc-csz-14.nik.gov.pl

12.5. Routing

W celu zapewnienia poprawnej tgcznosci w sieci zostang skonfigurowane nastepujace trasy routingu.
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Tabela 60 Konfiguracja routingu na Serwerach CSZ
Opis Podsiec Adres ,Next hop” | Metryka
Brama domys$lna | 0.0.0.0/0 | 10.100.133.1 1
12.6. Parametry maszyn wirtualnych

Nody modutu CSZ zostang uruchomione w postaci maszyn wirtualnych w obecnym $rodowisku Vmware
Zamawiajacego, ktérego deployment odbedzie sie z wykorzystaniem przygotowanej przez producenta paczki OVA
zawierajacej definicje i wielko$¢ niezbednych zasobéw. Ponizej w tabeli zawarto parametry maszyn wirtualnych,
ktére zostang utworzona na podstawie OVA.

Tabela 61 Parametry maszyn wirtualnych node’é6w modutu CSZ

Node CPU Memory RAM Disk NIK

NIK-NOC-CSZ-11 | 16 32GB 120GB 1 vNIC

NIK-NOC-CSZ-12 | 16 32GB 120GB 1 vNIC

NIK-NOC-CSZ-13 | 16 32GB 120GB 1 vNIC

NIK-NOC-CSZ-14 | 16 32GB 120GB 1 vNIC
12.7. Licencje

Modut CSZ licencjonowany jest w oparciu o ilos¢ jednocze$nie obstugiwanych sesji Radius, i tak jak obecnie
wykorzystywany system, musi umozliwia¢ minimum 5100 jednoczesnych sesji. Dodatkowo kazdy nod klastra
modutu CSZ wymaga osobne;j licencji umozliwiajgcej uruchomienia funkcjonalnosci serwera Radius oraz dodanie
danego noda do systemu CZM celem jego monitoringu- ilo$¢ tych licencji musi by¢ minimum w iloSci 4 sztuk.
Pobranie odpowiednich licencji odbywa sie poprzez komunikacje serwera NETMGR (sktadowa systemu CZM) z
serwerami licencji producenta w ustudze chmurowej. Na etapie wdrozenia nalezy zadbac o poprawno$¢ zaczytania
odpowiedniej ilosci w/w licenciji.

12.8. Zmiany konfiguracyjne w systemie CSZ

Po wykonaniu deploymentu kazdej z 4-ech maszyn wirtualnych nalezy doda¢ je do systemu CZM celem ich
monitoringu a nastepnie przenies¢ konfiguracje z obecnie wykorzystywanego systemu CSZ.

12.9. Integracja dostepu goscinnego z system WLAN

Nowo wdrazany system CSZ musi wspiera¢ integracje z obecnym w sieci Zamawiajacego systemem dostepu
goscinnego w sieci WLAN. Integracja musi umozliwiaé¢ dostep goscinny w sieci LAN w oparciu o konta goscinne
czasowe, wygenerowane na portalu sponsora, uruchomionym na systemie WLAN. Integracja musi co najmniej
umozliwia¢ proces uwierzytelniania w oparciu o protokét RADIUS. Dodatkowo wdrazany system CSZ musi
umozliwia¢ generowanie czasowych kont goscinnych na dedykowanym do tego celu portalu i jednocze$nie za
pomocy tych kont dostep goscinny w sieci LAN - niezaleznie od systemu dostepu goscinnego obecnym w sieci
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WLAN. Na rysunku ponizej przedstawiono pogladowy schemat obrazujacy proces podfaczania sie stacji goscinnego
do dowolnego portu dostepowego w nowo wdrazanym $rodowisku LAN.

\10 !

Uzyskanie biletu z
loginem i hastem

NAC w WLAN

Portal AN
administratora kont
goscinnych

Uwierzytelnienie gosci w oparciu o
konta goscinne zalozone w systemie
NAC w srodowisku WLAN z

™ 1
Syslog e
En .

wykorzystaniem minimum protokofu \ b

13, ! =
RADIUS \ 11 )
Serwer Logow

\ Syslog
(Parser na FW)
—_ __,/

Internet

Rysunek 59 Schemat integracji uwierzytelniania i autoryzacji stacji goscinnej ze sSrodowiskiem NAC WLAN

12.10. Zmiany konfiguracyjne na urzadzeniach NIK

W zwigzku ze zmiang petnionych rél nodéw klastra CSZ zmianie ulegnie konfiguracja AAA na urzadzeniach
sieciowych, ktére komunikujg sie protokotem RADIUS z modutem CSZ. Ponizej przedstawiono konfiguracje AAA
uwzgledniajaca wprowadzone zmiany modutu CSZ.

e konfiguracja serwerdw radius procesu AAA w Centrali NIK,

! wiaczenie proceséw AAA
!

aaa new-model
]

lustawienie Zrédta adresu IP dla protokotu Radius
!

ip radius source-interface vlan20X
!

lustawienie niezbednych atrybutéw dla serwera Radius CSZ
!

radius-server attribute 6 on-for-login-auth
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radius-server attribute 8 include-in-access-req
radius-server attribute 25 access-request include
radius-server dead-criteria time 5 tries 3

radius-server vsa send accounting

radius-server vsa send authentication

!

lkonfiguracja serwera CSZ jako pierwszy serwer radius

!

radius server NIK-NOC-CSZ-11

address ipv4 10.100.133.211 auth-port 1812 acct-port 1813
key ...

!

lkonfiguracja serwera CSZ jako drugi serwer radius

!

radius server NIK-NOC-CSZ-12

address ipv4 10.100.133.212 auth-port 1812 acct-port 1813
key ...

!

lkonfiguracja grupy serweréw CSZ jako serwery Radius mogace wysyta¢ CoA
!

aaa server radius dynamic-author

client 10.100.133.211 server-key ...

client 10.100.133.212 server-key ...

auth-type any

!

lkonfiguracja grupy serweréw CSZ
!

aaa group server radius NIK-NOC-CSZ-GROUP
server name NIK-NOC-CSZ-11

server name NIK-NOC-CSZ-12

!

! kolejno$¢ uwierzytelniania dla protokotu dot1x
!

aaa authentication dot1x default group NIK-NOC-CSZ-GROUP
!

! kolejno$¢ uwierzytelniania dla protokotu dot1x

!

aaa authorization network default group NIK-NOC-CSZ-GROUP

aaa authorization auth-proxy default group NIK-NOC-CSZ-GROUP

!

! logowanie zdarzen zwigzanych z dot1x

!

aaa accounting auth-proxy default start-stop group NIK-NOC-CSZ-GROUP
aaa accounting dot1x default start-stop group NIK-NOC-CSZ-GROUP
dotlx system-auth-control

aaa authentication login AAAMGR group NIK-NOC-CSZ-GROUP local

aaa authorization exec AAAMGR group NIK-NOC-CSZ-GROUP local if-authenticated
aaa accounting exec AAAMGR start-stop group NIK-NOC-CSZ-GROUP

aaa accounting commands 0 AAAMGR start-stop group NIK-NOC-CSZ-GROUP

aaa accounting commands 1 AAAMGR start-stop group NIK-NOC-CSZ-GROUP

aaa accounting commands 15 AAAMGR start-stop group NIK-NOC-CSZ-GROUP
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. konfiguracja serweréw radius oraz tacacs procesu AAA w delegaturach oraz o$rodku szkoleniowym NIK,

! wiaczenie proceséw AAA

!
aaa new-model

!

lustawienie zrédta adresu IP dla protokotu Radius

!
ip radius source-interface vlan51

!

lustawienie niezbednych atrybutéw dla serwera Radius CSZ
!
radius-server attribute 6 on-for-login-auth
radius-server attribute 8 include-in-access-req
radius-server attribute 25 access-request include
radius-server dead-criteria time 5 tries 3
radius-server vsa send accounting
radius-server vsa send authentication

!

'konfiguracja serwera CSZ jako pierwszy serwer radius

!
radius server NIK-NOC-CSZ-13

address ipv4 10.100.133.213 auth-port 1812 acct-port 1813
key ...

!

lkonfiguracja serwera CSZ jako drugi serwer radius

!
radius server NIK-NOC-CSZ-14

address ipv4 10.100.133.214 auth-port 1812 acct-port 1813
key ...

!

lkonfiguracja grupy serwerédw CSZ jako serwery Radius mogace wysyta¢ CoA
!
aaa server radius dynamic-author

client 10.100.133.213 server-key ...

client 10.100.133.214 server-key ...

auth-type any

!

lkonfiguracja grupy serwerow CSZ
!

aaa group server radius NIK-NOC-CSZ-GROUP
server name NIK-NOC-CSZ-13

server name NIK-NOC-CSZ-14

|

! kolejno$¢ uwierzytelniania dla protokotu dot1x
!

aaa authentication dot1x default group NIK-NOC-CSZ-GROUP

!

! kolejnos¢ uwierzytelniania dla protokotu dot1x

!

aaa authorization network default group NIK-NOC-CSZ-GROUP
aaa authorization auth-proxy default group NIK-NOC-CSZ-GROUP
!

! logowanie zdarzen zwigzanych z dot1x
!
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aaa accounting auth-proxy default start-stop group NIK-NOC-CSZ-GROUP
aaa accounting dot1x default start-stop group NIK-NOC-CSZ-GROUP
dotl1x system-auth-control

aaa authentication login AAAMGR group NIK-NOC-CSZ-GROUP local

aaa authorization exec AAAMGR group NIK-NOC-CSZ-GROUP local if-authenticated
aaa accounting exec AAAMGR start-stop group NIK-NOC-CSZ-GROUP

aaa accounting commands 0 AAAMGR start-stop group NIK-NOC-CSZ-GROUP

aaa accounting commands 1 AAAMGR start-stop group NIK-NOC-CSZ-GROUP

aaa accounting commands 15 AAAMGR start-stop group NIK-NOC-CSZ-GROUP

13. Zachowanie ciggtosci serwisu infrastruktury Zamawiajacego

Zamawiajacy uzywa obecnie w sieci urzadzen Cisco wyspecyfikowanych w ponizszych tabelach.
Do momentu zakohczenia migracji i wymiany urzadzen dla urzadzen w Centrali Zamawiajacy wymaga zachowania
ciggtosci opieki serwisowej Wykonawcy z SLA 8x5xNBD.

Tabela 62 Centrala zestawienie urzqdzen aktywnych serii Catalyst 2960X i Catalyst 3650

Lokalizacja Part Number Numer Seryjny

Warszawa Centrala WS-C2960X-48FPD-L FCW1941B569

Warszawa Centrala C2960X-STACK FOC19421QML

Warszawa Centrala SFP-10G-AOC10M AVE1905KO05E-B

Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08F

Warszawa Centrala C2960X-STACK FOC19421UTW

Warszawa Centrala SFP-10G-AOC10M AVE1905K05)-A

Warszawa Centrala WS-C2960X-48FPD-L FOC1940S09X

Warszawa Centrala C2960X-STACK FOC19421TCV
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Warszawa Centrala WS-C2960X-48FPD-L FOC1940S09M
Warszawa Centrala C2960X-STACK FOC19421TZ9
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S07B
Warszawa Centrala C2960X-STACK FOC19421TSB
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S083
Warszawa Centrala C2960X-STACK FOC19421U6S
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B53S
Warszawa Centrala C2960X-STACK FOC19419NDR
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S09V
Warszawa Centrala C2960X-STACK FOC194186V])

Warszawa Centrala

SFP-10G-AOC10M

A471937KOF0-A

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1940S07K

Warszawa Centrala

C2960X-STACK

FOC194248YY

Warszawa Centrala

SFP-10G-AOC10M

A471937KOF3-B

Warszawa Centrala WS-C2960X-48FPD-L FOC1940S092
Warszawa Centrala C2960X-STACK FOC19421QRF
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B508
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Warszawa Centrala C2960X-STACK FOC19421QV0
Warszawa Centrala WS-C2960X-48FPD-L FOC1919S09L
Warszawa Centrala C2960X-STACK FOC205115XX
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08X
Warszawa Centrala C2960X-STACK FOC19421T6H
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S089
Warszawa Centrala C2960X-STACK FOC194186T7
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B5B7
Warszawa Centrala C2960X-STACK FOC19421QZQ

Warszawa Centrala

SFP-10G-AOC10M

A471937KOEV-B

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1940S07R

Warszawa Centrala

C2960X-STACK

FOC1942490N

Warszawa Centrala

SFP-10G-AOC10M

A471937KOEM-A

Warszawa Centrala WS-C2960X-48FPD-L FCW1941B535
Warszawa Centrala C2960X-STACK FOC19421TZB

Warszawa Centrala WS-C2960X-48FPD-L FCW1941B560
Warszawa Centrala C2960X-STACK FOC19421QZM
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Warszawa Centrala WS-C2960X-48FPD-L FCW1941B57)
Warszawa Centrala C2960X-STACK FOC19421U6T
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B557
Warszawa Centrala C2960X-STACK FOC194186HR
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B555
Warszawa Centrala C2960X-STACK FOC19424903

Warszawa Centrala

SFP-10G-AOC10M

A471937K0ODV-A

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1940S08Y

Warszawa Centrala

C2960X-STACK

FOC19419NBC

Warszawa Centrala

SFP-10G-AOC10M

A471937KODY-B

Warszawa Centrala WS-C2960X-48FPD-L FCW1941B4YL
Warszawa Centrala C2960X-STACK FOC194186QC
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B505
Warszawa Centrala C2960X-STACK FOC19424ATE
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B545
Warszawa Centrala C2960X-STACK FOC19421VN5
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S06R
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Warszawa Centrala C2960X-STACK FOC19421UTT
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S06K
Warszawa Centrala C2960X-STACK FOC19421UFA

Warszawa Centrala

SFP-10G-AOC3M

FIW193500Q9-A

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1940S06L

Warszawa Centrala

C2960X-STACK

FOC194249HB

Warszawa Centrala

SFP-10G-AOC3M

FIW193500WX-A

Warszawa Centrala WS-C2960X-48FPD-L FOC1940S07Z
Warszawa Centrala C2960X-STACK FOC19421QRD
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S096
Warszawa Centrala C2960X-STACK FOC194249HD
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B50B
Warszawa Centrala C2960X-STACK FOC19424943
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B577
Warszawa Centrala C2960X-STACK FOC19424910
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B52S
Warszawa Centrala C2960X-STACK FOC19421QZX
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Warszawa Centrala WS-C2960X-48FPD-L FOC1940S085
Warszawa Centrala C2960X-STACK FOC19421T79

Warszawa Centrala

SFP-10G-AOC10M

A471937K196-B

Warszawa Centrala

WS-C2960X-48FPD-L

FCW1941B55A

Warszawa Centrala

C2960X-STACK

FOC194186UY

Warszawa Centrala

SFP-10G-AOC10M

FIW253600UD-B

Warszawa Centrala WS-C2960X-48FPD-L FCW1941B55R
Warszawa Centrala C2960X-STACK FOC19421TSU
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S087
Warszawa Centrala C2960X-STACK FOC19421TZ8
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S06X
Warszawa Centrala C2960X-STACK FOC19424949
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B54X
Warszawa Centrala C2960X-STACK FOC19421USG
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B58N
Warszawa Centrala C2960X-STACK FOC19424879

Warszawa Centrala

SFP-10G-AOC10M

A471937KOMU-B
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Warszawa Centrala WS-C2960X-48FPD-L FCW2131B3M4
Warszawa Centrala C2960X-STACK FOC205002ML

Warszawa Centrala

SFP-10G-AOC10M

A47Z1937KOEO-B

Warszawa Centrala WS-C2960X-48FPD-L FOC1940S07Y
Warszawa Centrala C2960X-STACK FOC1942498G
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S075
Warszawa Centrala C2960X-STACK FOC1942490U
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B54L
Warszawa Centrala C2960X-STACK FOC19424B89
Warszawa Centrala WS-C2960X-48FPD-L FCW1952B08K
Warszawa Centrala C2960X-STACK FOC20043C8K

Warszawa Centrala

SFP-10G-AOC10M

A471937K0)P-B

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1940S07D

Warszawa Centrala

C2960X-STACK

FOC19421U71

Warszawa Centrala

SFP-10G-AOC10M

A4Z1937KOMY-B

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1951W30u

Warszawa Centrala

C2960X-STACK

FOC200452AH
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Warszawa Centrala WS-C2960X-48FPD-L FOC1940S07T
Warszawa Centrala C2960X-STACK FOC19424BAG
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B515
Warszawa Centrala C2960X-STACK FOC19421VMF
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B551
Warszawa Centrala C2960X-STACK FOC19421U6A
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B509
Warszawa Centrala C2960X-STACK FOC1942494B
Warszawa Centrala WS-C2960X-48FPD-L FCW2236B4TZ
Warszawa Centrala C2960X-STACK FOC200450EX
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B537
Warszawa Centrala C2960X-STACK FOC19421UU6

Warszawa Centrala

SFP-10G-AOC10M

A471937K18S-B

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1940S08Q

Warszawa Centrala

C2960X-STACK

FOC19421TPE

Warszawa Centrala

SFP-10G-AOC10M

A471937KOF1-B

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1940S05Y
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Warszawa Centrala C2960X-STACK FOC19424AWY
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S098
Warszawa Centrala C2960X-STACK FOC19421THQ
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B52P
Warszawa Centrala C2960X-STACK FOC19424B3S
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08M
Warszawa Centrala C2960X-STACK FOC194186VM
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B53E
Warszawa Centrala C2960X-STACK FOC1942493T

Warszawa Centrala

SFP-10G-AOC10M

AVE1905KO05L-B

Warszawa Centrala

WS-C2960X-48FPD-L

FCW1941B58M

Warszawa Centrala

C2960X-STACK

FOC19424958

Warszawa Centrala

SFP-10G-AOC10M

AVE1905KO05H-A

Warszawa Centrala WS-C2960X-48FPD-L FOC1940S074

Warszawa Centrala C2960X-STACK FOC194249HA
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B52K
Warszawa Centrala C2960X-STACK FOC19419NNG
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a x Ia n S IT Solutions
-Poland
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B5AY
Warszawa Centrala C2960X-STACK FOC19421TVX
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08A
Warszawa Centrala C2960X-STACK FOC19421U6M
Warszawa Centrala WS-C2960X-48FPD-L FCW1952B093
Warszawa Centrala C2960X-STACK FOC200452DK

Warszawa Centrala

SFP-10G-AOC10M

A471937KOE1-A

Warszawa Centrala

WS-C2960X-48FPD-L

FCW1952B09B

Warszawa Centrala

C2960X-STACK

FOC2004533L

Warszawa Centrala

SFP-10G-AOC10M

A471937KODU-A

Warszawa Centrala WS-C2960X-48FPD-L FCW1952B0SE
Warszawa Centrala C2960X-STACK FOC200452W?2
Warszawa Centrala WS-C2960X-48FPD-L FCW1952B0A5
Warszawa Centrala C2960X-STACK FOC2004501K

Warszawa Centrala WS-C2960X-48FPD-L FOC1951W24N
Warszawa Centrala C2960X-STACK FOC200451KV

Warszawa Centrala WS-C2960X-48FPD-L FCW1952B08P
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a x Ia n S IT Solutions
-Poland

Warszawa Centrala C2960X-STACK FOC200450WQ
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08H
Warszawa Centrala C2960X-STACK FOC19421QS4
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B540
Warszawa Centrala C2960X-STACK FOC19421UT4
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B553
Warszawa Centrala C2960X-STACK FOC19424BFH
Warszawa Centrala SFP-10G-SR AVD1935A1TW
Warszawa Centrala SFP-10G-SR AVD1935A1TF
Warszawa Centrala WS-C2960X-24PS-L FCW1951B528
Warszawa Centrala GLC-SX-MMD AGJ1951RDGU
Warszawa Centrala GLC-SX-MMD AGJ1951RDEZ
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B52F
Warszawa Centrala C2960X-STACK FOC19421UA4
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B51R
Warszawa Centrala C2960X-STACK FOC19424910
Warszawa Centrala WS-C2960X-48LPS-L FCW2008A2DA

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa
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a x Ia n S IT Solutions
-Poland

Warszawa Centrala WS-C3560CX-12PC-S FOC2142T07)
Warszawa Centrala WS-C3560CX-12PC-S FOC2142T07K
Warszawa Centrala WS-C3560CX-12PC-S FOC2142T07D
Warszawa Centrala WS-C3560CX-12PC-S FOC2142T077
Warszawa Centrala WS-C3560CX-12PC-S FOC2322Y0G2
Warszawa Centrala WS-C2960X-48FPD-L FOC1951W26X
Warszawa Centrala C2960X-STACK FOC2004532L

Warszawa Centrala

SFP-10G-AOC10M

A471937K1CV-B

Warszawa Centrala

WS-C2960X-48FPD-L

FCW1952B089

Warszawa Centrala

C2960X-STACK

FOC200450WX

Warszawa Centrala

SFP-10G-AOC10M

A471937K1DL-A

Warszawa Centrala WS-C2960X-48FPD-L FCW1952B0OEQ
Warszawa Centrala C2960X-STACK FOC200450WG
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S07H
Warszawa Centrala C2960X-STACK FOC194186WK
Warszawa Centrala WS-C2960X-48FPD-L FOC1951W24T
Warszawa Centrala C2960X-STACK FOC20045S3S

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl
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a x Ia n S IT Solutions
-Poland
Warszawa Centrala WS-C2960X-48FPD-L FOC1951W314
Warszawa Centrala C2960X-STACK FOC20043B9Z
Warszawa Centrala WS-C2960X-48FPD-L FOC1951W23D
Warszawa Centrala C2960X-STACK FOC200452)X

Warszawa Centrala

SFP-10G-AOC10M

A471937K19R-A

Warszawa Centrala

WS-C2960X-48FPD-L

FCW1952B08X

Warszawa Centrala

C2960X-STACK

FOC2004518L

Warszawa Centrala

SFP-10G-AOC10M

A471937K1D0-B

Warszawa Centrala WS-C2960X-48FPD-L FCW1952B092
Warszawa Centrala C2960X-STACK FOC20045323
Warszawa Centrala WS-C2960X-48FPD-L FOC1951W31Y
Warszawa Centrala C2960X-STACK FOC20045172
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S090
Warszawa Centrala C2960X-STACK FOC19421UU4
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S078
Warszawa Centrala C2960X-STACK FOC194249B1

Warszawa Centrala

SFP-10G-AOC10M

A4Z1937KOE2-A

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa
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IT Solutions
~Poland
Warszawa Centrala WS-C2960X-48FPD-L FOC1813S2D1
Warszawa Centrala C2960X-STACK FOC19421U6L

Warszawa Centrala

SFP-10G-AOC10M

A4Z1937KOE3-A

Warszawa Centrala WS-C2960X-48FPD-L FOC1940S07E
Warszawa Centrala C2960X-STACK FOC194186Z0
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S05T
Warszawa Centrala C2960X-STACK FOC19416EEX
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08T
Warszawa Centrala C2960X-STACK FOC19421UA5
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S084
Warszawa Centrala C2960X-STACK FOC194249CW
Warszawa Centrala WS-C2960X-48FPD-L FOC1951W1RP
Warszawa Centrala C2960X-STACK FOC200450W4

Warszawa Centrala

SFP-10G-AOC10M

A471937K1D4-B

Warszawa Centrala

WS-C2960X-48FPD-L

FOC1951W319

Warszawa Centrala

C2960X-STACK

FOC200450W3

Warszawa Centrala

SFP-10G-AOC10M

A471937K1CP-A

Axians IT Solutions Poland Sp. z o.0.
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Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy
XIlIl Wydziat Gospodarcz:

y
KRS 0000100284 | NIP 5260306885 | BDO 000002589

vINCI {{

ENERGIES



a x Ia n S IT Solutions
-Poland

Warszawa Centrala WS-C2960X-48FPD-L FOC1951W255
Warszawa Centrala C2960X-STACK FOC200450WE
Warszawa Centrala WS-C2960X-48FPD-L FOC1951W30V
Warszawa Centrala C2960X-STACK FOC2004508F
Warszawa Centrala WS-C2960X-48FPD-L FCW1952B090
Warszawa Centrala C2960X-STACK FOC200452)Z
Warszawa Centrala WS-C2960X-48FPD-L FCW1846B05C
Warszawa Centrala C2960X-STACK FOC2004507K
Warszawa Centrala WS-C2960X-48FPD-L FCW1952B08B
Warszawa Centrala C2960X-STACK FOC200450W)
Warszawa Centrala SFP-10G-SR AVD1935A1W4
Warszawa Centrala WS-C2960X-48FPD-L FCW1952B08G
Warszawa Centrala C2960X-STACK FOC200450W6
Warszawa Centrala SFP-10G-SR AVD1935A1WO0
Warszawa Centrala WS-C2960X-48FPD-L FCW1952B09D
Warszawa Centrala C2960X-STACK FOC2004508H
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B506

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa
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a x Ia n S IT Solutions
-Poland
Warszawa Centrala C2960X-STACK FOC19421QS8
Warszawa Centrala WS-C2960X-48FPD-L FCW1952B08T
Warszawa Centrala C2960X-STACK FOC200451KX
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08K
Warszawa Centrala C2960X-STACK FOC19421U6C
Warszawa Centrala SFP-10G-SR AVD1935A25S
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B5B8
Warszawa Centrala C2960X-STACK FOC194249H8
Warszawa Centrala SFP-10G-SR AVD1936AB8S
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B52D
Warszawa Centrala C2960X-STACK FOC19421UCV
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B54Q
Warszawa Centrala C2960X-STACK FOC19421UCS
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08P
Warszawa Centrala C2960X-STACK FOC194249AY
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B54K
Warszawa Centrala C2960X-STACK FOC1942490X

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa
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www.axians.pl
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a x Ia n S IT Solutions
-Poland

Warszawa Centrala WS-C2960X-48FPD-L FOC2419L82L
Warszawa Centrala C2960X-STACK FOC19421TVU
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08S
Warszawa Centrala C2960X-STACK FOC19421UCW
Warszawa Centrala SFP-10G-SR JUR1932GV4V
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B54D
Warszawa Centrala C2960X-STACK FOC194249CV
Warszawa Centrala SFP-10G-SR AVD1935A1UW
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B530
Warszawa Centrala C2960X-STACK FOC1942490K
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B547
Warszawa Centrala C2960X-STACK FOC19421VM|
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B50)
Warszawa Centrala C2960X-STACK FOC194186VC
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B5AV
Warszawa Centrala C2960X-STACK FOC194186ZH
Warszawa Centrala SFP-10G-SR JUR1933G6QG

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy
XIlIl Wydziat Gospodarcz:

y
KRS 0000100284 | NIP 5260306885 | BDO 000002589

vINCI {{

ENERGIES



a x Ia n S IT Solutions
-Poland

Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08B
Warszawa Centrala C2960X-STACK FOC1942490M
Warszawa Centrala SFP-10G-SR AVD1935A278
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B53W
Warszawa Centrala C2960X-STACK FOC1942490Z
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B538
Warszawa Centrala C2960X-STACK FOC19421U7H
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S05S
Warszawa Centrala C2960X-STACK FOC194186WN
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S07N
Warszawa Centrala C2960X-STACK FOC19421UCP
Warszawa Centrala SFP-10G-SR JUR1932GVAE
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S06G
Warszawa Centrala C2960X-STACK FOC19421UCX
Warszawa Centrala SFP-10G-SR AVD1935A1UT
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B55L
Warszawa Centrala C2960X-STACK FOC19421QRG

Axians IT Solutions Poland Sp. z o.0.
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a x Ia n S IT Solutions
-Poland
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B539
Warszawa Centrala C2960X-STACK FOC19421U6Q
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B56H
Warszawa Centrala C2960X-STACK FOC19421R8N
Warszawa Centrala WS-C2960X-48FPD-L FCW2027B24Y
Warszawa Centrala C2960X-STACK FOC19424AW7
Warszawa Centrala SFP-10G-SR AVD1935A1W3
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B55M
Warszawa Centrala C2960X-STACK FOC19419NFQ
Warszawa Centrala SFP-10G-SR AVD1935A1W1
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S08U
Warszawa Centrala C2960X-STACK FOC194249H7
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B53D
Warszawa Centrala C2960X-STACK FOC194249B0
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B53R
Warszawa Centrala C2960X-STACK FOC19419ND4
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B54C

Axians IT Solutions Poland Sp. z o.0.
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a x Ia n S IT Solutions
-Poland

Warszawa Centrala C2960X-STACK FOC19421QMH
Warszawa Centrala SFP-10G-SR AVD1936AB8Y
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B55])
Warszawa Centrala C2960X-STACK FOC19421UTY
Warszawa Centrala SFP-10G-SR AVD1935A3)8
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B51Y
Warszawa Centrala C2960X-STACK FOC194186VE
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S09A
Warszawa Centrala C2960X-STACK FOC194249D8
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B52U
Warszawa Centrala C2960X-STACK FOC1942490Q
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S06S
Warszawa Centrala C2960X-STACK FOC194249CX
Warszawa Centrala SFP-10G-SR AVD1935A25R
Warszawa Centrala SFP-10G-SR FNS19360B67
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B579
Warszawa Centrala C2960X-STACK FOC19421U81
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IT Solutions
~Poland

Warszawa Centrala SFP-10G-SR AVD1935A1V7
Warszawa Centrala SFP-10G-SR FNS2032114M
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S079
Warszawa Centrala C2960X-STACK FOC19419ND6
Warszawa Centrala WS-C2960X-48FPD-L FCW1941B549
Warszawa Centrala C2960X-STACK FOC1942493M
Warszawa Centrala WS-C2960X-48FPD-L FOC1940S07M
Warszawa Centrala C2960X-STACK FOC19421U79
Warszawa Centrala WS-C3650-48TD-L FDO1933E14)
Warszawa Centrala WS-C3650-48TD-L FDO1933E14)
Warszawa Centrala STACK-T2-3M LCC1911GO6A
Warszawa Centrala STACK-T2-50CM LCC1931GD01
Warszawa Centrala C3650-STACK FDO19331VvVYQ
Warszawa Centrala C3650-STACK FDO19330LT3
Warszawa Centrala PWR-C2-250WAC DCB1921D1E3
Warszawa Centrala PWR-C2-250WAC DCB1921D1ES8
Warszawa Centrala GLC-SX-MMD AGA1733R2AA
Warszawa Centrala SFP-10G-AOC2M AVE1720KOLC-B
Warszawa Centrala SFP-10GBase-CX1 APF15130037VPM
Warszawa Centrala WS-C3650-48TD-L FDO1933E144
Warszawa Centrala STACK-T2-50CM LCC1931GD01
Warszawa Centrala STACK-T2-50CM LCC1931GD4G
Warszawa Centrala C3650-STACK FDO19331V9S
Warszawa Centrala C3650-STACK FDO19330MUY
Warszawa Centrala PWR-C2-250WAC DCB1921D1D5
Warszawa Centrala PWR-C2-250WAC DCB1921D1D3
Warszawa Centrala SFP-10G-AOC2M AVE1720KOCE-A
Warszawa Centrala SFP-10GBase-CX1 APF15130037VN3
Warszawa Centrala WS-C3650-48TD-L FDO1933P0OPU
Warszawa Centrala STACK-T2-50CM LCC1931GD4G
Warszawa Centrala STACK-T2-50CM LCC1931GDOE
Warszawa Centrala C3650-STACK FDO19331W])8

Axians IT Solutions Poland Sp. z o.0.
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a3 XI3NS Potand
-Poland
Warszawa Centrala C3650-STACK FDO19330MPP
Warszawa Centrala PWR-C2-250WAC DCB1921D1DL
Warszawa Centrala PWR-C2-250WAC DCB1921D195
Warszawa Centrala SFP-10G-AOC2M AVE1720KOCF-A
Warszawa Centrala WS-C3650-48TD-L FDO1933E14C
Warszawa Centrala STACK-T2-50CM LCC1931GDOE
Warszawa Centrala STACK-T2-50CM LCC1931GDOA
Warszawa Centrala C3650-STACK FDO19331XK0
Warszawa Centrala C3650-STACK FDO19331WB1
Warszawa Centrala PWR-C2-250WAC DCB1921D1D9
Warszawa Centrala PWR-C2-250WAC DCB1921D1D0
Warszawa Centrala SFP-10G-AOC2M AVE1720K1ME-A
Warszawa Centrala WS-C3650-48TD-L FDO1933E15C
Warszawa Centrala STACK-T2-50CM LCC1931GDOA
Warszawa Centrala STACK-T2-3M LCC1911GO6A
Warszawa Centrala C3650-STACK FDO19330K)7
Warszawa Centrala C3650-STACK FDO19331VPD
Warszawa Centrala PWR-C2-250WAC DCB1921D19%4
Warszawa Centrala PWR-C2-250WAC DCB1921D17C
Warszawa Centrala 1000BaseSX PN24PSX
Warszawa Centrala WS-C3650-48TD-L FDO1933E14V
Warszawa Centrala WS-C3650-48TD-L FDO1933E14V
Warszawa Centrala STACK-T2-3M LCC1911GO6H
Warszawa Centrala STACK-T2-50CM LCC1931GD16
Warszawa Centrala C3650-STACK FDO19331XJL
Warszawa Centrala C3650-STACK FDO19331VNT
Warszawa Centrala PWR-C2-250WAC DCB1921D1EA
Warszawa Centrala PWR-C2-250WAC DCB1921D1E9
Warszawa Centrala SFP-10G-AOC2M AVE1720KON4-A
Warszawa Centrala SFP-10GBase-CX1 APF15130037VNY
Warszawa Centrala WS-C3650-48TD-L FDO1933P0OPX
Warszawa Centrala STACK-T2-50CM LCC1931GD16
Warszawa Centrala STACK-T2-50CM LCC1931GC44
Warszawa Centrala C3650-STACK FDO19331WBC
Warszawa Centrala C3650-STACK FDO19331XWT
Warszawa Centrala PWR-C2-250WAC DCB1921D17D
Warszawa Centrala PWR-C2-250WAC DCB1921D1DH
Warszawa Centrala SFP-10G-AOC2M AVE1720KON5-A
Warszawa Centrala SFP-10GBase-CX1 APF15130037VWU
Warszawa Centrala WS-C3650-48TD-L FDO1933P0OQE
Warszawa Centrala STACK-T2-50CM LCC1931GC44
Warszawa Centrala STACK-T2-50CM LCC1931GC5X
Warszawa Centrala C3650-STACK FDO19360SCG
Warszawa Centrala C3650-STACK FDO19360SC6
Warszawa Centrala PWR-C2-250WAC DCB1932D1C6
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Warszawa Centrala PWR-C2-250WAC DCB1932D1C5
Warszawa Centrala SFP-10G-AOC2M AVE1720K0K5-B
Warszawa Centrala WS-C3650-48TD-L FDO1933E149
Warszawa Centrala STACK-T2-50CM LCC1931GC5X
Warszawa Centrala STACK-T2-50CM LCC1931GD3C
Warszawa Centrala C3650-STACK FDO19331VPN
Warszawa Centrala C3650-STACK FDO19330K)4
Warszawa Centrala PWR-C2-250WAC DCB1921D191
Warszawa Centrala PWR-C2-250WAC DCB1921D16Y
Warszawa Centrala SFP-10G-AOC2M AVE1720KOKG-A
Warszawa Centrala WS-C3650-48TD-L FDO1933E14U
Warszawa Centrala STACK-T2-50CM LCC1931GD3C
Warszawa Centrala STACK-T2-3M LCC1911GO6H
Warszawa Centrala C3650-STACK FDO19331VZL
Warszawa Centrala C3650-STACK FDO19330LGD
Warszawa Centrala PWR-C2-250WAC DCB1921D1BT
Warszawa Centrala PWR-C2-250WAC DCB1921D1BB
Warszawa Centrala WS-C3650-48TD-L FDO1933E14H
Warszawa Centrala WS-C3650-48TD-L FDO1933E14H
Warszawa Centrala STACK-T2-50CM LCC1931GD2E
Warszawa Centrala STACK-T2-50CM LCC1931GD11
Warszawa Centrala C3650-STACK FDO19331VNV
Warszawa Centrala C3650-STACK FDO19331WB0
Warszawa Centrala PWR-C2-250WAC LIT192003TF
Warszawa Centrala PWR-C2-250WAC DCB1921D1E7

Warszawa Centrala

SFP-10G-AOC10M

A471937K1C7-A

Warszawa Centrala

SFP-10G-AOC10M

A471937KOEL-A

Warszawa Centrala WS-C3650-48TD-L FDO1933P0QH
Warszawa Centrala STACK-T2-50CM LCC1931GD11
Warszawa Centrala STACK-T2-50CM LCC1931GD2E
Warszawa Centrala C3650-STACK FDO19330LHM
Warszawa Centrala C3650-STACK FDO19330MV9
Warszawa Centrala PWR-C2-250WAC DCB1921D1BK
Warszawa Centrala PWR-C2-250WAC DCB1921D19L

Warszawa Centrala

SFP-10G-AOC10M

A471937K1C4-B

Warszawa Centrala

SFP-10G-AOC10M

A471937KOMT-A

Warszawa Centrala WS-C3650-48TD-L FDO1933E14G
Warszawa Centrala WS-C3650-48TD-L FDO1933E14G
Warszawa Centrala STACK-T2-50CM LCC1931GD2R
Warszawa Centrala STACK-T2-50CM LCC1931GD1Q
Warszawa Centrala C3650-STACK FDO19360SC]

Warszawa Centrala C3650-STACK FD0O19360SC5
Warszawa Centrala PWR-C2-250WAC DCB1932D1BX
Warszawa Centrala PWR-C2-250WAC DCB1932D1AR

Warszawa Centrala

SFP-10G-AOC10M

A471937KOE4-B
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Warszawa Centrala

SFP-10G-AOC10M

A471937K1CC-A

Warszawa Centrala WS-C3650-48TD-L FDO1851E28D
Warszawa Centrala STACK-T2-50CM LCC1931GD1Q
Warszawa Centrala STACK-T2-50CM LCC1931GD2R
Warszawa Centrala C3650-STACK FDO19331VPU
Warszawa Centrala C3650-STACK FDO19331VNE
Warszawa Centrala PWR-C2-250WAC DCB1921D198
Warszawa Centrala PWR-C2-250WAC DCB1921D18V

Warszawa Centrala

SFP-10G-AOC10M

A4Z1937K0DZ-A

Warszawa Centrala

SFP-10G-AOC10M

A47Z1937K1BF-B

Tabela 63 Centrala zestawienie urzadzenh aktywnych serii Catalyst 6880 i Catalyst 9500

Lokalizacja Part Number Numer Seryjny
Warszawa Centrala C6880-X-LE SAL1943RQR5
Warszawa Centrala C6880-X-LE-16P10G SAL1942R72Q
Warszawa Centrala C6880-X-LE-DFC SAL1941R3TA
Warszawa Centrala SFP-10G-SR AVD1935A1U5
Warszawa Centrala SFP-10G-SR AVD1935A1W9
Warszawa Centrala SFP-10G-SR AVD1935A1TX
Warszawa Centrala SFP-10G-SR AVD1935A1WG

Warszawa Centrala

SFP-10G-AOC2M

AVE1720KOLC-A

Warszawa Centrala

SFP-10G-AOC2M

AVE1720KON4-B

Warszawa Centrala

SFP-10G-AOC10M

A471937K1C7-B

Warszawa Centrala

SFP-10G-AOC10M

A471937KOE4-A

Warszawa Centrala SFP-10G-SR FNS19410B36
Warszawa Centrala SFP-10G-AOC10M A471937K19Y-B
Warszawa Centrala SFP-10G-SR FNS20210S8R

Warszawa Centrala

SFP-10G-AOC10M

FIW2410015V-A

Warszawa Centrala

SFP-10G-AOC10M

FIW241001ZM-A

Warszawa Centrala

SFP-10G-AOC10M

AVP2430K2FE-B

Warszawa Centrala SFP-10G-SR-S ACW25300JKQ
Warszawa Centrala SFP-10G-AOC2M AVE1720K1K5-A
Warszawa Centrala C6880-X-LE-16P10G SAL204404YT
Warszawa Centrala C6880-X-LE-DFC SAL204303NS
Warszawa Centrala SFP-10G-SR FNS19360B7D
Warszawa Centrala SFP-10G-SR FNS19360B79
Warszawa Centrala SFP-10G-SR AVD2029A4R3
Warszawa Centrala SFP-10G-SR FNS19360ATL
Warszawa Centrala SFP-10G-SR FNS21220B1T
Warszawa Centrala SFP-10G-SR FNS21220UFS
Warszawa Centrala SFP-10G-SR FNS2122008X
Warszawa Centrala SFP-10G-SR FNS21220UDO
Warszawa Centrala SFP-10G-SR JUR2031GCF9
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Warszawa Centrala SFP-10G-SR FNS20350DAB
Warszawa Centrala SFP-10G-SR FNS20350D8S
Warszawa Centrala SFP-10G-SR FNS20350D68
Warszawa Centrala SFP-10G-SR FNS21220B0D
Warszawa Centrala SFP-10G-SR FNS21220UCN
Warszawa Centrala SFP-10G-SR FNS21230NDM
Warszawa Centrala SFP-10G-SR FNS2122004W
Warszawa Centrala C6880-X-LE-16P10G SAL1924GNX)
Warszawa Centrala C6880-X-LE-DFC SAL1923GF4B
Warszawa Centrala SFP-10G-AOC10M FIW253600JQ-B
Warszawa Centrala SFP-10G-SR-S ACW24421UKP
Warszawa Centrala SFP-10G-SR-S ACW24430P74
Warszawa Centrala SFP-10G-SR-S ACW?24430P6X
Warszawa Centrala SFP-10G-SR-S ACW25300M6C
Warszawa Centrala SFP-10G-SR AVD211599S54
Warszawa Centrala SFP-10G-AOC10M FIW253600R4-B
Warszawa Centrala SFP-10G-SR-S ACW24442ELC
Warszawa Centrala SFP-10G-SR-S ACW27380N2A
Warszawa Centrala SFP-10G-SR-S ACW27380XC1
Warszawa Centrala SFP-10G-SR-S FNS262309LF
Warszawa Centrala SFP-10G-SR-S ACW?27380VXE
Warszawa Centrala C6880-X-LE-16P10G JAE22400U7Q
Warszawa Centrala C6880-X-LE-DFC JAE22400SXF
Warszawa Centrala SFP-10G-SR-S ACW253607)V
Warszawa Centrala SFP-10G-SR-S ACW?25300JJQ
Warszawa Centrala SFP-10G-SR-S ACW2615050Q
Warszawa Centrala SFP-10G-SR-S ACW2615050N
Warszawa Centrala SFP-10G-SR-S ACW26150511
Warszawa Centrala SFP-10G-SR-S ACW26150W38
Warszawa Centrala SFP-10G-SR-S ACW242517PB
Warszawa Centrala SFP-10G-SR-S ACW25300JK2
Warszawa Centrala SFP-10G-SR-S ACW24251YHC
Warszawa Centrala SFP-10G-SR-S ACW25300KLS
Warszawa Centrala SFP-10G-SR-S ACW27380NCW
Warszawa Centrala SFP-10G-SR-S ACW27380MMG
Warszawa Centrala SFP-10G-SR FNS19410B64
Warszawa Centrala SFP-10G-SR-S ACW25300M6Z
Warszawa Centrala SFP-10G-SR JUR2031G9PK
Warszawa Centrala SFP-10G-SR-S ACW252926ZU
Warszawa Centrala C6880-X-LE-SUP SAL1941QPKR
Warszawa Centrala C6880-X-LE-PFC SAL1940QDL5
Warszawa Centrala SFP-10G-SR AVD1935A1WB
Warszawa Centrala SFP-10G-SR AVD1935A1VK
Warszawa Centrala SFP-10G-SR AVD1935A28K
Warszawa Centrala SFP-10G-SR AVD1935A1W8
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Warszawa Centrala

SFP-10G-AOC2M

AVE1720KOCE-B

Warszawa Centrala

SFP-10G-AOC2M

AVE1720KON5-B

Warszawa Centrala

SFP-10G-AOC10M

A471937KOEL-B

Warszawa Centrala

SFP-10G-AOC10M

A471937K1CC-B

Warszawa Centrala

SFP-10G-SR

AVD1935A1WD

Warszawa Centrala

SFP-10G-AOC10M

FIW241001FE-B

Warszawa Centrala

SFP-10G-AOC10M

FIW2410016W-B

Warszawa Centrala

SFP-10G-AOC10M

FIW241001Q2-A

Warszawa Centrala SFP-10G-SR-S ACW25300KD1
Warszawa Centrala SFP-10G-SR-S OPM251809JH
Warszawa Centrala SFP-10G-SR-S ACW252926ZF
Warszawa Centrala SFP-10G-AOC2M AVE1720K1LL-A
Warszawa Centrala C6880-X-FAN FOX1931XGAS
Warszawa Centrala C6880-X-3KW-AC ART1930703A
Warszawa Centrala C6880-X-3KW-AC ART19307039
Warszawa Centrala C6880-X-LE SAL1943RQR6
Warszawa Centrala C6880-X-LE-16P10G SAL1940Q8RS
Warszawa Centrala C6880-X-LE-DFC SAL1938PGKU
Warszawa Centrala SFP-10G-SR AVD1935A3M4
Warszawa Centrala SFP-10G-SR AVD1935A28W
Warszawa Centrala SFP-10G-SR AVD1935A1TV
Warszawa Centrala SFP-10G-SR AVD1935A1WA

Warszawa Centrala

SFP-10G-AOC2M

AVE1720KOCF-B

Warszawa Centrala

SFP-10G-AOC2M

AVE1720KOKS5-A

Warszawa Centrala

SFP-10G-AOC10M

A471937K1C4-A

Warszawa Centrala

SFP-10G-AOC10M

A471937K0DZ-B

Warszawa Centrala SFP-10G-SR FNS19390X87
Warszawa Centrala SFP-GE-L SPC16080AE2
Warszawa Centrala SFP-10G-SR FNS20350DB6

Warszawa Centrala

SFP-10G-AOC10M

FIW241001ZP-A

Warszawa Centrala

SFP-10G-AOC10M

FIW24100165-B

Warszawa Centrala

SFP-10G-AOC10M

AVP2430K2EE-A

Warszawa Centrala SFP-10G-SR-S ACW24251YHM
Warszawa Centrala FP-10G-AOC2M AVE1720K1K5-B
Warszawa Centrala C6880-X-LE-16P10G SAL204404ZD
Warszawa Centrala C6880-X-LE-DFC SAL204405)6
Warszawa Centrala SFP-10G-SR FNS19360ASU
Warszawa Centrala SFP-10G-SR FNS19360ASY
Warszawa Centrala SFP-10G-SR FNS19360B5W
Warszawa Centrala SFP-10G-SR FNS19360ASR
Warszawa Centrala SFP-10G-SR FNS21220B3N
Warszawa Centrala SFP-10G-SR FNS212202MA
Warszawa Centrala SFP-10G-SR FNS212201M5
Warszawa Centrala SFP-10G-SR FNS212201M8
Warszawa Centrala SFP-10G-SR FNS20350DBS
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Warszawa Centrala SFP-10G-SR FNS20210SBP
Warszawa Centrala SFP-10G-SR FNS20350D9B
Warszawa Centrala SFP-10G-SR FNS20210S1N
Warszawa Centrala SFP-10G-SR FNS212204MX
Warszawa Centrala SFP-10G-SR FNS2122005N
Warszawa Centrala SFP-10G-SR FNS212202MK
Warszawa Centrala SFP-10G-SR FNS212211C1
Warszawa Centrala C6880-X-LE-16P10G SAL1925HOR8
Warszawa Centrala C6880-X-LE-DFC SAL1925HOWH
Warszawa Centrala SFP-10G-AOC10M FIW253600QW-B
Warszawa Centrala SFP-10G-SR-S ACW24430P6V
Warszawa Centrala SFP-10G-SR-S ACW24442ELN
Warszawa Centrala SFP-10G-SR-S ACW24421ULE
Warszawa Centrala SFP-10G-SR-S ACW25300M75
Warszawa Centrala SFP-10G-SR-S ACW25300M66
Warszawa Centrala SFP-10G-AOC10 FIW253600NB-A
Warszawa Centrala SFP-10G-SR-S ACW24421UK])
Warszawa Centrala SFP-10G-SR-S FNS26230CR8
Warszawa Centrala SFP-10G-SR-S ACW27380XGW
Warszawa Centrala SFP-10G-SR-S ACW27380NSN
Warszawa Centrala SFP-10G-SR-S ACW27380NYN
Warszawa Centrala C6880-X-LE-16P10G SAL1924GNXZ
Warszawa Centrala C6880-X-LE-DFC SAL1923GF4P
Warszawa Centrala SFP-10G-SR-S ACW253607K7
Warszawa Centrala SFP-10G-SR-S ACW253607KK
Warszawa Centrala SFP-10G-SR-S ACW24442EL1
Warszawa Centrala SFP-10G-SR-S ACW24442EL2
Warszawa Centrala SFP-10G-SR-S ACW24421ULC
Warszawa Centrala SFP-10G-SR-S ACW24421UKW
Warszawa Centrala SFP-10G-SR-S ACW25300))Y
Warszawa Centrala SFP-10G-SR-S ACW25300JJR
Warszawa Centrala SFP-10G-SR-S ACW24250700
Warszawa Centrala SFP-10G-SR-S ACW25300JKT
Warszawa Centrala SFP-10G-SR-S FNS26230HQG
Warszawa Centrala SFP-10G-SR-S ACW27380PCQ
Warszawa Centrala SFP-10G-SR-S ACW?25300JJP
Warszawa Centrala SFP-10G-SR-S ACW25300KD3
Warszawa Centrala SFP-10G-SR-S ACW25300M73
Warszawa Centrala SFP-10G-SR-S ACW25300LKB
Warszawa Centrala C6880-X-LE-SUP SAL1942RABW
Warszawa Centrala C6880-X-LE-PFC SAL1942R8ZT
Warszawa Centrala SFP-10G-SR AVD1935A1VvZ
Warszawa Centrala SFP-10G-SR AVD1935A271
Warszawa Centrala SFP-10G-SR AVD1935A28L
Warszawa Centrala SFP-10G-SR AVD1935A1TU
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Warszawa Centrala

SFP-10G-AOC2M

AVE1720K1ME-B

Warszawa Centrala

SFP-10G-AOC2M

AVE1720KOKG-B

Warszawa Centrala

SFP-10G-AOC10M

A471937KOMT-B

Warszawa Centrala

SFP-10G-AOC10M

A471937K1BF-A

Warszawa Centrala

SFP-10G-SR

AVD1935A1U9

Warszawa Centrala

SFP-10G-AOC10M

FIW2410015R-B

Warszawa Centrala

SFP-10G-AOC10M

FIW2410016L-A

Warszawa Centrala

SFP-10G-AOC10M

FIW2410022B-A

Warszawa Centrala SFP-10G-SR-S ACW25300KCZ
Warszawa Centrala SFP-10G-SR-S ACW25300KDP
Warszawa Centrala SFP-10G-SR-S ACW24430P69
Warszawa Centrala SFP-10G-AOC2M AVE1720K1LL-B
Warszawa Centrala C6880-X-FAN FOX1931XFS5
Warszawa Centrala C6880-X-3KW-AC ART1930703D
Warszawa Centrala C6880-X-3KW-AC ART1930703B
Warszawa Centrala C9500-16X FOC2639Y8RN
Warszawa Centrala C9500-16X FOC2639Y4HQ
Warszawa Centrala PWR-C4-950WAC-R APS261300DH
Warszawa Centrala PWR-C4-950WAC-R APS2613007Q
Warszawa Centrala C9500-NM-2Q FOC26210288

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2602A331-B

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2602A340-B

Warszawa Centrala

SFP-10G-SR-S

ACW2615051F

Warszawa Centrala

SFP-10G-SR-S

ACW?26150516

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K24X-A

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K02A-A

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K028-B

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K251-B

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K046-A

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K24F-A

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K043-B

Warszawa Centrala

SFP-10G-AOC5M

AVP2504K2WX-B

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K03W-B

Warszawa Centrala SFP-H10GB-ACU7M TED2543T2HF
Warszawa Centrala SFP-GE-T MTC172704XU
Warszawa Centrala GLC-TE MTC21150C7V

Warszawa Centrala

SFP-10G-AOC10M

FIW241001ZM-B

Warszawa Centrala

SFP-10G-AOC10M

FIW24100165-A

Warszawa Centrala C9500-16X FOC2639Y8RN
Warszawa Centrala PWR-C4-950WAC-R APS261300CS

Warszawa Centrala PWR-C4-950WAC-R APS2613007W
Warszawa Centrala C9500-NM-2Q FOC2621028U

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2602A331-A

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2602A340-A

Warszawa Centrala

SFP-10G-SR-S

ACW2615051H
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Warszawa Centrala SFP-10G-SR-S ACW2615051N

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K24D-A

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K24C-B

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K02M-A

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K253-A

Warszawa Centrala

SFP-10G-AOCC2M

AVP2448K047-A

Warszawa Centrala

SFP-10G-AOCC2M

AVP2448K252-B

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K03V-B

Warszawa Centrala

SFP-10G-AOC5M

AVP2504K2WY-B

Warszawa Centrala

SFP-10G-AOC2M

AVP2448K045-B

Warszawa Centrala SFP-H10GB-ACU7M TED2543T55X
Warszawa Centrala SFP-GE-T MTC172707FD
Warszawa Centrala 10/100/1000BaseTX C305589

Warszawa Centrala

SFP-10G-AOC10M

AVP2430K2FE-A

Warszawa Centrala

SFP-10G-AOC10M

AVP2430K2EE-B

Warszawa Centrala

C9500-16X

FOC2629YRGV

Warszawa Centrala

C9500-16X

FOC2629YLSE

Warszawa Centrala

PWR-C4-950WAC-R

DCI2544M5S1

Warszawa Centrala

PWR-C4-950WAC-R

DCI12544M5SC

Warszawa Centrala

C9500-NM-2Q

FOC26241JMP

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C167-B

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C329-B

Warszawa Centrala SFP-10G-SR-S ACW24421UKA
Warszawa Centrala SFP-10G-SR-S ACW25300KDV
Warszawa Centrala SFP-10G-SR-S ACW?25300JKU
Warszawa Centrala SFP-10G-SR-S ACW?25300KLQ
Warszawa Centrala 10/100/1000BaseTX C305321
Warszawa Centrala 10/100/1000BaseTX C304942
Warszawa Centrala 10/100/1000BaseTX C304964
Warszawa Centrala GLC-TE MTC21150C5K
Warszawa Centrala SFP-10G-SR-S ACW25300LQ8
Warszawa Centrala SFP-10G-SR-S ACW25300M69
Warszawa Centrala SFP-10G-SR-S ACW24421UKH
Warszawa Centrala C9500-16X FOC2629YRGV
Warszawa Centrala PWR-C4-950WAC-R DCI2544M5S6
Warszawa Centrala PWR-C4-950WAC-R DCI2544M5SH
Warszawa Centrala C9500-NM-2Q FOC26241JKG

Warszawa Centrala

QSFP-H40G-AOC1IM

DTS2530C167-A

Warszawa Centrala

QSFP-H40G-AOC1IM

DTS2530C329-A

Warszawa Centrala SFP-10G-SR-S ACW24442EL3
Warszawa Centrala SFP-10G-SR-S ACW25300M6R
Warszawa Centrala SFP-10G-SR-S ACW25292ZKV
Warszawa Centrala SFP-10G-SR-S ACW25300M6H
Warszawa Centrala GLC-TE MTC172704VH
Warszawa Centrala GLC-TE MTC21150CKP
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Warszawa Centrala 10/100/1000BaseTX C305007
Warszawa Centrala GLC-TE MTC21150CLN
Warszawa Centrala SFP-10G-SR-S ACW25300M6S
Warszawa Centrala SFP-10G-SR-S ACW25300KL3
Warszawa Centrala SFP-10G-SR-S ACW24442EL5
Warszawa Centrala C9500-16X FOC2629YKC7
Warszawa Centrala C9500-16X FOC2629YKGV

Warszawa Centrala

PWR-C4-950WAC-R

DCI2544M5S0

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545MORO

Warszawa Centrala

C9500-NM-2Q

FOC26241JMS

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C354-A

Warszawa Centrala

QSFP-H40G-AOC1IM

DTS2530C364-A

Warszawa Centrala SFP-10G-SR-S ACW252930MG
Warszawa Centrala SFP-10G-SR-S ACW25300HW|
Warszawa Centrala SFP-10G-SR-S ACW2529262V
Warszawa Centrala SFP-10G-SR-S ACW252930LH
Warszawa Centrala SFP-10G-SR-S ACW25292ZKP
Warszawa Centrala SFP-10G-SR-S ACW252930MB
Warszawa Centrala SFP-10G-SR-S ACW252926279
Warszawa Centrala SFP-10G-SR-S ACW24442ELO
Warszawa Centrala GLC-T AGM19404D3M
Warszawa Centrala GLC-T AGM19404D3F
Warszawa Centrala SFP-10G-SR-S ACW24421UK9
Warszawa Centrala SFP-10G-SR-S ACW?25300JJu
Warszawa Centrala SFP-10G-SR-S ACW252927K4
Warszawa Centrala SFP-10G-SR-S ACW24421UKF
Warszawa Centrala C9500-16X FOC2629YKC7

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545MO0SH

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545MOVK

Warszawa Centrala

C9500-NM-2Q

FOC26241JMN

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C354-B

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C364-B

Warszawa Centrala SFP-10G-SR-S ACW25300LKS
Warszawa Centrala SFP-10G-SR-S ACW25300LK7
Warszawa Centrala SFP-10G-SR-S ACW25300HWM
Warszawa Centrala SFP-10G-SR-S ACW?2529267ZA
Warszawa Centrala SFP-10G-SR-S ACW25300HX7
Warszawa Centrala SFP-10G-SR-S ACW252926ZS
Warszawa Centrala SFP-10G-SR-S ACW25300HWQ
Warszawa Centrala SFP-10G-SR-S ACW24442EL4
Warszawa Centrala GLC-T AGM19404D3E
Warszawa Centrala GLC-T AGM19404D3R
Warszawa Centrala SFP-10G-SR-S ACW?24430P6F
Warszawa Centrala SFP-10G-SR-S ACW25300KMO
Warszawa Centrala SFP-10G-SR-S ACW252930LL
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Warszawa Centrala SFP-10G-SR-S ACW?24430P6U
Warszawa Centrala C9500-16X FOC2629YKJX
Warszawa Centrala C9500-16X FOC2629YKY6

Warszawa Centrala

PWR-C4-950WAC-R

DCI2544M5RL

Warszawa Centrala

PWR-C4-950WAC-R

DCI2544M5RV

Warszawa Centrala

C9500-NM-2Q

FOC26241))M

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C335-B

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C361-B

Warszawa Centrala SFP-10G-SR-S ACW?25300KE1
Warszawa Centrala SFP-10G-SR-S ACW25300KDA
Warszawa Centrala SFP-10G-SR-S ACW25300KD9
Warszawa Centrala SFP-10G-SR-S ACW?25300KE2
Warszawa Centrala SFP-10G-SR-S ACW24421UKB
Warszawa Centrala SFP-10G-SR-S ACW24421UKX
Warszawa Centrala SFP-10G-SR-S ACW253607KA
Warszawa Centrala SFP-10G-SR-S ACW25300))Z

Warszawa Centrala

SFP-10G-AOC10M

FIW253600)Q-A

Warszawa Centrala

SFP-10G-AOC10M

FIW253600QW-A

Warszawa Centrala

C9500-16X

FOC2629YKJX

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545M11B

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545M0UQ

Warszawa Centrala

C9500-NM-2Q

FOC26231DFX

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C335-A

Warszawa Centrala

QSFP-H40G-AOC1IM

DTS2530C361-A

Warszawa Centrala SFP-10G-SR-S ACW?25300KDH
Warszawa Centrala SFP-10G-SR-S ACW?25300KD4
Warszawa Centrala SFP-10G-SR-S ACW?25300KDE
Warszawa Centrala SFP-10G-SR-S ACW24421UKS
Warszawa Centrala SFP-10G-SR-S ACW24421UL5
Warszawa Centrala SFP-10G-SR-S ACW24421UKE
Warszawa Centrala SFP-10G-SR-S ACW25300JKG

Warszawa Centrala SFP-10G-SR-S ACW25300KLR

Warszawa Centrala

SFP-10G-AOC10M

FIW253600R4-A

Warszawa Centrala

SFP-10G-AOC10M

FIW253600NB-B

Warszawa Centrala

C9500-16X

FOC2629YLKS

Warszawa Centrala

C9500-16X

FOC2629YLCF

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545MOMG

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545M0T9

Warszawa Centrala

C9500-NM-2Q

FOC26241)GW

Warszawa Centrala

QSFP-H40G-AOC1IM

DTS2530C388-A

Warszawa Centrala

QSFP-H40G-AOC1IM

DTS2530C375-A

Warszawa Centrala SFP-10G-SR-S ACW25300KSW
Warszawa Centrala SFP-10G-SR-S ACW25300LQA
Warszawa Centrala SFP-10G-SR-S ACW25300KSL
Warszawa Centrala SFP-10G-SR-S ACW25300LPZ
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Warszawa Centrala SFP-10G-SR-S ACW25300KSV
Warszawa Centrala SFP-10G-SR-S ACW25300KSD
Warszawa Centrala SFP-10G-SR-S ACW25300KS5
Warszawa Centrala SFP-10G-SR-S ACW25300KSG
Warszawa Centrala SFP-10G-SR-S ACW25300KS9
Warszawa Centrala SFP-10G-SR-S ACW25300KS1
Warszawa Centrala SFP-10G-SR-S ACW25300KS4
Warszawa Centrala SFP-10G-SR-S ACW25300KS2
Warszawa Centrala SFP-GE-T MTC21150C9zZ
Warszawa Centrala SFP-GE-T MTC17270BHU
Warszawa Centrala SFP-10G-SR-S ACW24430P6P
Warszawa Centrala SFP-10G-SR-S ACW?24430P72
Warszawa Centrala C9500-16X FOC2629YLK5

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545MOMS

Warszawa Centrala

PWR-C4-950WAC-R

DCI2545MOMH

Warszawa Centrala

C9500-NM-2Q

FOC26231DGX

Warszawa Centrala

QSFP-H40G-AOC1IM

DTS2530C388-B

Warszawa Centrala

QSFP-H40G-AOC1M

DTS2530C375-B

Warszawa Centrala SFP-10G-SR-S ACW25300M6K
Warszawa Centrala SFP-10G-SR-S ACW253607)S
Warszawa Centrala SFP-10G-SR-S ACW25300KRY
Warszawa Centrala SFP-10G-SR-S ACW25300KSM
Warszawa Centrala SFP-10G-SR-S ACW25292ZKM
Warszawa Centrala SFP-10G-SR-S ACW25300LQK
Warszawa Centrala SFP-10G-SR-S ACW25300M6N
Warszawa Centrala SFP-10G-SR-S ACW?25300KSY
Warszawa Centrala SFP-10G-SR-S ACW?25300KS7
Warszawa Centrala SFP-10G-SR-S ACW?25300KSH
Warszawa Centrala SFP-10G-SR-S ACW?25300KS]
Warszawa Centrala SFP-10G-SR-S ACW25300KSQ
Warszawa Centrala SFP-GE-T MTC17270BTV
Warszawa Centrala SFP-GE-T MTC172706SV
Warszawa Centrala SFP-10G-SR-S ACW24421UKZ
Warszawa Centrala SFP-10G-SR-S ACW24421UL4

Dla urzadzeh w lokalizacjach Delegatur Tabela 64 Zamawiajacy wymaga wykupienia kontraktu serwisowego
producenta z SLA 8x5xNBD i zachowania ciggtosci opieki serwisowej producenta po migracji na 3 lata od momentu
podpisania protokotéw odbioru.

W przypadku ogtoszenia przez Producenta statusu zakonhczenia wsparcia nalezy wykupié kontrakt serwisowy do
konhca daty wsparcia przez Producenta, a po zakohczeniu wsparcia $wiadczy¢ serwis Wykonawcy do korica trwania
Umowy z SLA 8x5xNBD.

Tabela 64 Lokalizacje Delegatur zestawienie urzqdzeni aktywnych serii Catalyst 9200L i Catalyst 3560CX do objecia serwisem
producenta

Lokalizacja Part Number Numer Seryjny
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Biatystok C9200L-48P-4X JAE26200PF3
Biatystok C9200L-48P-4X JAE26200MPC
Biatystok C9200L-48P-4X JAE26200M62
Biatystok C9200L-48P-4X JAE26200M5Z
Biatystok C9200L-48P-4X FOC26305GXV
Biatystok C9200L-48P-4X FOC26302RQD
Biatystok WS-C3560CX-12PD-S FOC2639Y1NU
Bydgoszcz C9200L-48P-4X JAE26200PF2
Bydgoszcz C9200L-48P-4X JAE26200R1G
Bydgoszcz C9200L-48P-4X JAE26200R4R
Bydgoszcz C9200L-48P-4X FOC2626732D
Bydgoszcz WS-C3560CX-12PD-S FOC2537Y2A7
Bydgoszcz WS-C3560CX-12PD-S FOC2537Y2VX
Gdansk C9200L-48P-4X JAE26200M5M
Gdansk C9200L-48P-4X JAE26200PEV
Gdansk C9200L-48P-4X JAE26200MLB
Gdansk C9200L-48P-4X FOC263032TW
Gdansk WS-C3560CX-12PD-S FOC2537Y3UL
Gdansk WS-C3560CX-12PD-S FOC2537Y3SD
Gdansk WS-C3560CX-12PD-S FOC2639Y1X0
Gdansk C9200L-48P-4X JAE26200R4L
Gdansk C9200L-48P-4X FOC26277LR2
Gotfawice C9200L-48P-4X JAE2611000L
Gotawice C9200L-48P-4X JAE2611016)
Gotfawice C9200L-48P-4X JAE261100DV
Gotawice C9200L-48P-4X JAE261100E9
Gotfawice C9200L-48P-4X JAE261102FA
Gotawice C9200L-48P-4X JAE2611029K
Gotawice C9200L-48P-4X JAE2611024V
Gotfawice C9200L-48P-4X JAE261101SF
Gotawice C9200L-48P-4X JAE2611019Q
Gotfawice WS-C3560CX-12PD-S FOC2537Y3VG
Gotawice WS-C3560CX-12PD-S FOC2537Y2W3
Gotfawice WS-C3560CX-12PD-S FOC2639Y02V
Gotfawice WS-C3560CX-12PD-S FOC2639Y044
Gotawice C9200L-48P-4X JAE261100F0
Katowice C9200L-48P-4X JAE26200M5K
Katowice C9200L-48P-4X JAE26200MRR
Katowice C9200L-48P-4X JAE26200M6A
Katowice C9200L-48P-4X FOC263030TM
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Katowice C9200L-48P-4X JAE26200MRK
Katowice C9200L-48P-4X JAE26200N2U
Katowice C9200L-48P-4X JAE26200R1A
Katowice WS-C3560CX-12PD-S FOC2537Y2XE
Kielce C9200L-48P-4X JAE261101CG
Kielce C9200L-48P-4X JAE261101FF
Kielce C9200L-48P-4X JAE261102F)
Kielce C9200L-48P-4X FOC26325V35
Kielce WS-C3560CX-12PD-S FOC2537Y2XN
Krakow C9200L-48P-4X JAE26200PEM
Krakow C9200L-48P-4X JAE26200M55
Krakow C9200L-48P-4X JAE26200R51
Krakéw C9200L-48P-4X FOC263030YW
Krakow WS-C3560CX-12PD-S FOC2537Y2VU
todz C9200L-48P-4X JAE261101U8
todz C9200L-48P-4X JAE2611022U
todz C9200L-48P-4X JAE2611028D
todz C9200L-48P-4X JAE2611017)
todz C9200L-48P-4X JAE261102AG
todz C9200L-48P-4X JAE2611023N
todz WS-C3560CX-12PD-S FOC2639Y00)
Lublin C9200L-48P-4X JAE26200R32
Lublin C9200L-48P-4X JAE26200M4H
Lublin C9200L-48P-4X JAE26200MMM
Lublin C9200L-48P-4X JAE26200M35
Lublin C9200L-48P-4X FOC263031VH
Lublin C9200L-48P-4X JAE26200R3K
Lublin WS-C3560CX-12PD-S FOC2639Y1DW
Olsztyn C9200L-48P-4X JAE26200R23
Olsztyn C9200L-48P-4X JAE26200MQA
Olsztyn C9200L-48P-4X JAE26200M39
Olsztyn C9200L-48P-4X JAE26200N4K
Olsztyn C9200L-48P-4X JAE26200LWM
Olsztyn WS-C3560CX-12PD-S
Opole C9200L-48P-4X JAE26200M7B
Opole C9200L-48P-4X JAE26200M6U
Opole C9200L-48P-4X JAE26200R0P
Opole C9200L-48P-4X JAE26200M52
Opole C9200L-48P-4X FOC26302VTQ
Opole WS-C3560CX-12PD-S FOC2537Y2VZ
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Opole WS-C3560CX-12PD-S FOC2537Y33Y
Poznan C9200L-48P-4X JAE26200M11
Poznan C9200L-48P-4X JAE26200MRT
Poznan C9200L-48P-4X JAE26200LWV
Poznan C9200L-48P-4X JAE26200QRE
Poznan C9200L-48P-4X JAE26200PES
Poznan C9200L-48P-4X JAE26200M6P
Poznan WS-C3560CX-12PD-S FOC2537Y60S
Poznan WS-C3560CX-12PD-S FOC2639YOEU
Rzeszow C9200L-48P-4X JAE26200PEU
Rzeszow C9200L-48P-4X JAE26200LWN
Rzeszow C9200L-48P-4X JAE26200MML
Rzeszow C9200L-48P-4X JAE26200PFO
Rzeszow C9200L-48P-4X FOC26302RHM
Rzeszow WS-C3560CX-12PD-S FOC2537Y2NT
Rzeszow WS-C3560CX-12PD-S FOC2537Y3TN
Szczecin C9200L-48P-4X JAE26110045
Szczecin C9200L-48P-4X JAE261101U1
Szczecin C9200L-48P-4X JAE261100DD
Szczecin C9200L-48P-4X JAE2611023M
Szczecin C9200L-48P-4X JAE261102BE
Szczecin WS-C3560CX-12PD-S FOC2549YDGQ
Szczecin WS-C3560CX-12PD-S FOC2639Y00H
Wroctaw C9200L-48P-4X JAE26200N58
Wroctaw C9200L-48P-4X JAE26200M7C
Wroctaw C9200L-48P-4X JAE26200MNF
Wroctaw C9200L-48P-4X JAE26200MLW
Wroctaw C9200L-48P-4X JAE26200MO0Q
Wroctaw C9200L-48P-4X JAE26200MNY
Wroctaw WS-C3560CX-12PD-S FOC2537Y342
Zielona Goéra C9200L-48P-4X JAE26200MRF
Zielona Goéra C9200L-48P-4X JAE26200MPT
Zielona Goéra C9200L-48P-4X JAE26200LWS
Zielona Goéra C9200L-48P-4X FOC26277)QF
Zielona Goéra WS-C3560CX-12PD-S FOC2537Y2Q1
Zielona Goéra WS-C3560CX-12PD-S FOC2639Y1M4
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14. Bezpieczenstwo sieci

14.1. Bezpieczenstwo portow dostepowych

W ramach wdrozenia zostang skonfigurowane nastepujace funkcjonalnosci na portach dostepowych:

kazdy port zostanie opisany zgodnie z nastepujacym szablonem:
o PORT <TYP: ACCESS/TRUNK> <NR VLAN> -- PP <NR gniazdka na patchpanelu> -- POKOJ <Numer
pokoju, w ktérym znajduje sie gnizadko>
o Na przyktad: PORT ACCESS 201 -- PP 1/A/003 -- Pokoj SERWEROWNIA_FD1
wszystkie porty zostang przypisane do pustego VLAN 999
zaden port nie znajdzie sie w VLAN pierwszym,
Wszystkie porty dostepowe zostang skonfigurowane do dziatania z protokotem 802.1x
uruchomiono LLDP oraz VOICE VLAN co umozliwia automatyczna konfiguracje portu dla telefonii IP,
z okreslonymi wyjatkami ograniczono liczbe adreséw MAC do 1 na porcie dla ruchu danych oraz jednego
dla telefonii IP,
uruchomiona zostanie funkcjonalno$¢ monitoringu i identyfikacji, umozliwiajagca monitorowanie
podpietych urzadzen (adres MAC, adres IP),
zmieniony zostanie liczniki monitorowania ruchu przesytanego na porcie na 30s,
wytaczone zostanie wysytanie trapéw SNMP w momencie wytaczenia badz wigczenia portu,
uruchomiona zostanie kontrola storm-control w trybie trap z nastepujagcymi parametrami:
o broadcast 100 pakietéw na sekunde,
o multicast 100 pakietéw na sekunde,
dla VLAN, w ktérych adresy sg przypisywane przez serwer DHCP (telefonia, stacje, drukarki) uruchomione
zostang nastepujace funkcjonalnosci ochrony przed atakami:
o DHCP Snooping,
o Dynamic ARP Inspection,
o IP Source Guard,
Zostang stworzone szablony zawierajace wszystkie powyzsze funkcjonalnosci na portach L2PORT (dla
VLAN, w ktérych nie ma uruchomionego serwera DHCP), L3PORT (dla VLAN, w ktérych znajduje sie serwer
DHCP), oraz 8021XPORT.

14.2. Konfiguracja potaczen pomiedzy przetgcznikami

Na potaczeniach pomiedzy przetagcznikami Sieci LAN zostang uruchomione nastepujace funkcjonalnosci:

UDLD w trybie aggressive,

protokoét IS-1S

brak uruchomionego protokotu STP

mechanizm fabric loopguard na przetacznikach dostepowych,

potaczenia typu trunk jako native VLAN bedg miaty skonfigurowany nieuzywany VLAN 998,
na potaczeniach typu trunk dopuszczona bedzie tylko niezbedna liczba VLAN,

zmienione zostang liczniki monitorowania ruchu przesytanego na porcie na 30s,
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e na zagregowanych potaczeniach pomiedzy przetagcznikami uruchomiony zostanie protokét LACP w trybie
active,

14.3. Ochrona routingu
W ramach ochrony tablic routingowych zostang uruchomione nastepujace funkcjonalnosci:
e w procesie IS-IS
o domyslinie wszystkie interfejsy sa pasywne

o przefgczniki uczestniczace w wymianie ustug L2 oraz L3 w IS-IS beda wymagaé uwierzytelnienia
hastem,

o Router-id bedzie skonfigurowany na podstawie adresu looback,
e w procesie OSPF

o Router-id bedzie skonfigurowany na podstawie adresu looback,

o do zestawienia sgsiedztwa bedzie wymagane hasto,

o skonfigurowany zostanie BFD,

o Przetaczniki CORE-DC bedg sumaryzowa¢ swoje podsieci,

14.4. Ochrona zarzadzania
W celu ochrony infrastruktury LAN na przetacznikach zostang uruchomione nastepujace funkcjonalnosci:
e uwierzytelnienie SSH z kluczem 4096,
e monitorowanie za pomocg SNMPv3,
e mechanizmy AAA w oparciu o protokét radius
o uwierzytelnienie w oparciu o uzytkownikéw z serwera radius,
o poziom autoryzacji oraz kontrola dostepu do komend w oparciu o informacje z radius
o wysytanie informacji o czasie logowanie oraz wydanych komendach do serwera radius,
e synchronizacja czasu z trzema serwerami NTP,
e kopiowanie plikéw exception w momencie awarii,
e dostep do urzadzenia z okres$lonych adresoéw,

e logowanie zdarzen do serwera SYSLOG oraz do lokalnego bufora.
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15. Wspolne elementy konfiguracyjne

Ponizszy rozdziat przedstawia szczegdtowy opis najwazniejszych elementéw konfiguracyjnych, ktére zostang

przeniesione z aktualnie uzywanych urzadzen sieciowych.

Ponizsze elementy zostang skonfigurowane na wszystkich urzadzeniach:

e ustugi systemowe znakowania logéw i debug z doktadnoscig do msec i szyfrowania haset oraz wytaczone

zbedne ustugi,

Listing 12 Wspélne elementy konfiguracyjne - serwisy.

service timestamps debug datetime msec localtime year
service timestamps log datetime msec localtime year
service password-encryption

|

no ip source-route

no ip bootp server

no ip domain-lookup

no ip http server

no ip http secure-server

e domene nik.gov.pl oraz serwery DNS,

Listing 13 Wspdlne elementy konfiguracyjne — domena i DNS.

ip domain-name nik.gov.pl
ip name-server 172.20.11.4ip name-server 172.20.11.24

¢ logowanie do bufora, na console o poziomie informational oraz do serwera syslog,

Listing 14 Wspdlne elementy-konfiguracyjne - logowanie.

logging userinfo

logging buffered 600000 informational
logging console informational

logging monitor informational

logging trap errors

logging origin-id hostname

logging host 10.100.132.13

e ustawienia czasu oraz serwery NTP,

Listing 15 Wspdlne elementy konfiguracyjne - ustawienia czasu i NTP.

clock timezone CET 1 0

clock summer-time CEST recurring last Sun Mar 2:00 last Sun Oct 3:00
!

ntp logging

ntp source Loopback0
ntp update-calendar
ntp server 172.20.11.4
ntp server 172.20.11.24
ntp server 10.140.0.4

e wysyfanie plikéw Crushinfo do serwera FTP w przypadku awarii,

Listing 16 Wspdlne elementy konfiguracyjne - wysytanie plikéw Crushinfo.
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ip ftp username Crushinfo
ip ftp password 7 ...
!

exception core-file 5ruprUdaQe
exception protocol ftp
exception dump 10.100.132.13

e hasta uzytkownikéw lokalnych i poziomu enable zabezpieczone poprzez MD5,

Listing 17 Wspélne elementy konfiguracyjne - uzytkownicy lokalni.

enable secret ...
|

username ... privilege 15 secret ...
username .... privilege 15 secret ...

e serwer SSH na urzadzeniach wymaga wersji drugiej, wiaczony zostanie mozliwo$¢ przesytania plikéw po
SCP, logowania sg zapisywane do logéw oraz nastepuje blokada mozliwosci logowania na 120 sekund w
przypadku 15-sto krotnego nieudanego logowania w ciggu 120 s,

Listing 18 Wspdlne elementy konfiguracyjne - ustawienia SSH oraz logowania.

ip ssh time-out 60

ip ssh version 2

ip scp server enable

!

login block-for 120 attempts 15 within 120
login on-failure log

login on-success log

e lista dostepowa opisujaca skad mozliwe jest logowanie na urzadzenie,

Listing 19 Wspdlne elementy-konfiguracyjne - lista dostepowa do urzgdzenia.

ip access-list standard ACL-MGMT-ACCESS remark NIK-NOC-MON-01
permit 10.100.132.8 remark LOCAL MANAGEMENT ACCESS STACJE
permit 10.152.1.121

permit 10.100.130.0 0.0.0.255

remark MGMT LAN IPs

permit 10.100.10.0 0.0.0.255

permit 10.100.42.0 0.0.0.255

permit 10.100.74.0 0.0.0.255

permit 10.100.106.0 0.0.0.255

permit 10.100.128.0 0.0.0.7

permit 10.100.129.0 0.0.0.255

e konfiguracja serwera radius, tacacs+ oraz procesu AAA w Centrali NIK,

Listing 20 Wspdlne elementy konfiguracyjne - ustawienia AAA w Centrali NIK.

I wiaczenie proceséw AAA
1

aaa new-model

1

lustawienie Zrdédta adresu IP dla protokotu Radius
!

ip radius source-interface vlan20X
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!
lustawienie niezbednych atrybutéw dla serwera Radius CSZ
!
radius-server attribute 6 on-for-login-auth
radius-server attribute 8 include-in-access-req
radius-server attribute 25 access-request include
radius-server dead-criteria time 5 tries 3
radius-server vsa send accounting
radius-server vsa send authentication
!
konfiguracja serwera CSZ jako pierwszy serwer radius
!
radius server NIK-NOC-CSZ-2
address ipv4 10.100.133.201 auth-port 1812 acct-port 1813
key ...
!
lkonfiguracja serwera CSZ jako drugi serwer radius
!
radius server NIK-NOC-CSZ-3
address ipv4 10.100.133.202 auth-port 1812 acct-port 1813
key ...
!
lkonfiguracja grupy serweréw CSZ jako serwery Radius mogace wysyta¢ CoA
!
aaa server radius dynamic-author
client 10.100.133.201 server-key ...
client 10.100.133.202 server-key ...
auth-type any
1

lkonfiguracja grupy serweréw CSZ
!

aaa group server radius NIK-NOC-CSZ-GROUP
server name NIK-NOC-CSZ-2

server name NIK-NOC-CSZ-3

!

! kolejno$¢ uwierzytelniania dla protokotu dot1x
1

aaa authentication dot1x default group NIK-NOC-CSZ-GROUP
1

! kolejno$¢ uwierzytelniania dla protokotu dot1x

!

aaa authorization network default group NIK-NOC-CSZ-GROUP

aaa authorization auth-proxy default group NIK-NOC-CSZ-GROUP

!

! logowanie zdarzen zwigzanych z dot1x

!

aaa accounting auth-proxy default start-stop group NIK-NOC-CSZ-GROUP
aaa accounting dot1x default start-stop group NIK-NOC-CSZ-GROUP
dotlx system-auth-control

e konfiguracja serwera radius, tacacs+ oraz procesu AAA w delegaturach oraz osrodku szkoleniowym NIK,

Listing 21 Wspdlne elementy konfiguracyjne - ustawienia AAA w delegaturach i osrodku szkoleniowym NIK.

| wiaczenie proceséw AAA
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!
aaa new-model
!
lustawienie Zrdédta adresu IP dla protokotu Radius
!
ip radius source-interface vlan51
!
lustawienie niezbednych atrybutéw dla serwera Radius CSZ
!
radius-server attribute 6 on-for-login-auth
radius-server attribute 8 include-in-access-req
radius-server attribute 25 access-request include
radius-server dead-criteria time 5 tries 3
radius-server vsa send accounting
radius-server vsa send authentication
!
lkonfiguracja serwera CSZ jako pierwszy serwer radius
!
radius server NIK-NOC-CSZ-3
address ipv4 10.100.133.202 auth-port 1812 acct-port 1813
key ...
!
lkonfiguracja serwera CSZ jako drugi serwer radius
!
radius server NIK-NOC-CSZ-4
address ipv4 10.100.133.204 auth-port 1812 acct-port 1813
key ...
!
lkonfiguracja grupy serweréw CSZ jako serwery Radius mogace wysyta¢ CoA
!
aaa server radius dynamic-author
client 10.100.133.203 server-key ...
client 10.100.133.204 server-key ...
auth-type any
1

lkonfiguracja grupy serweréw CSZ
!

aaa group server radius NIK-NOC-CSZ-GROUP

server name NIK-NOC-CSZ-3

server name NIK-NOC-CSZ-4

!

! kolejno$¢ uwierzytelniania dla protokotu dot1x

!

aaa authentication dot1x default group NIK-NOC-CSZ-GROUP

!

! kolejno$¢ uwierzytelniania dla protokotu dot1x

!

aaa authorization network default group NIK-NOC-CSZ-GROUP

aaa authorization auth-proxy default group NIK-NOC-CSZ-GROUP

!

! logowanie zdarzen zwigzanych z dot1x

!

aaa accounting auth-proxy default start-stop group NIK-NOC-CSZ-GROUP
aaa accounting dot1x default start-stop group NIK-NOC-CSZ-GROUP
dotlx system-auth-control

e konfiguracja portu konsolowego oraz potgczen SSH,
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Listing 22 Wspdlne elementy konfiguracyjne - konfiguracja konsoli i SSH.

line con 0

!

| czas potaczenia 60 minut

!

exec-timeout 60 0

!

! autoryzacja komend oraz konsoli

!

authorization commands 0 AAAMGR
authorization commands 1 AAAMGR
authorization commands 15 AAAMGR
authorization exec AAAMGR

!

! logowanie aktywnosci oraz czasu trwania
!

accounting commands 0 AAAMGR
accounting commands 1 AAAMGR
accounting commands 15 AAAMGR
accounting exec AAAMGR

!

! wymagane logowanie za pomoca tacacs+
!

login authentication AAAMGR
!

line vty 0 15

!

! czas nieaktywnoSci sesji
!

session-timeout 5

!

! lista dostepowa okreslajaca
!

access-class ACL-MGMT-ACCESS in

!

! czas potaczenia 60 minut

!

exec-timeout 60 0

!

! autoryzacja komend oraz konsoli

!

authorization commands 0 AAAMGR
authorization commands 1 AAAMGR
authorization commands 15 AAAMGR
authorization exec AAAMGR

!

! logowanie aktywnosci oraz czasu trwania
!

accounting commands 0 AAAMGR
accounting commands 1 AAAMGR
accounting commands 15 AAAMGR
accounting exec AAAMGR

!

! wymagane logowanie za pomocg tacacs+
!

login authentication AAAMGR
!

! logowanie do urzadzenia mozliwe tylko poprzez SSH
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|
transport input ssh
e baner ostrzegajacy przed logowaniem,

Listing 23 Wspdlne elementy konfiguracyjne - baner.

banner motd AC

* [UWAGA] *

* To urzadzenie jest wlasnoscia [INSTYTUC]I]. Jezeli *
* nie zostales upowazniony do uzyskania dostepu do

* urzadzenia natychmiast przerwij polaczenie. *

* Nieautoryzowany dostep do urzadzenia jest zabroniony *
* zgodnie z polityka bezpieczenstwa instytucji, — *
* prawem krajowym oraz miedzynarodowym.

* Uzytkownicy nieautoryzowani beda pociagnieci do
* odpowiedzialnosci karnej i cywilnej oraz wynikajacej *

* z wewnetrznej polityki bezpieczenstwa. *
* *

*

*
*

* Uzytkownicy uzyskujacy dostep do urzadzenia *

* potwierdzaja, ze posiadaja odpowiednie uprawnienia *
* umozliwiajace uzyskanie dostepu do urzadzenia  *
* oraz wykonywania podjmowanych dzialan. Ponadto
* kazdy uzytkownik uzyskujacy dostep do urzadzenia
* akceptuje, ze wszystkie podejmowane d21alan1a *
* podlegaja monitorowaniu.

*
*

*

* [WARNING] *

* This system is owned by [COMPANY]. If you are not *

* authorized to access this system, exit immediately. *

* Unauthorized access to this system is forbidden by *

* company policies, national, and international laws. *

* Unauthorized users are subject to criminal and civil *
* penalties as well as company 1n1tlated disciplinary *
proceedlngs

*

* By entry into this system you acknowledge that you *

* are authorized access and the level of privilege you *

* subsequently execute on this system. You further *

* acknowledge that by entry into this system you

* expect no privacy from monitoring. *

*

~C

16. Wymagania dotyczace wdrozenia

Przed rozpoczeciem prac dotyczacych Sieci LAN konieczne jest zakohczenie prac budowlanych zwigzanych z
przystosowaniem zasilania, chtodzenia Punktéw dystrybucyjnych oraz pasywne;j infrastruktury sieciowej.
Dodatkowo wykonawca stworzy szczegdtowg procedure migracji, ktéra zostanie przekazana do akceptacji do
Zamawiajacego.

W procedurze muszg zosta¢ zawarte wszystkie szczegdtowe kroki migracji majace na celu zastapienie obecne;j
infrastruktury docelowymi urzadzeniami skonfigurowanymi w nowe;j architekturze.
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Procedura migracji musi uwzgledniaé i opisywac nastepujace elementy:
1. zapewnienie ciggtosci pracy Sieci LAN w godzinach 7-17 w Dni robocze,

2. wykonanie inwentaryzacji i przypisania portéw na patchpanelach do poszczegélnych VLAN, dla wybranych
portéw bez uruchomionego protokotu 802.1x.

Ponizej przedstawiono proponowany sposéb przeprowadzenia migracji z istniejacej do nowej infrastruktury.
Wykonawca w uzasadnionych przypadkach po uzgodnieniu z Zamawiajgcym moze zmodyfikowaé procedure
migracji.

W celu ufatwienia konfiguracji opiséw interfejsow dostepowych, Zamawiajacy dostarczy dokumentacje
powykonawczg sieci pasywnej zawierajacg informacje, do jakich pomieszczen nalezg gniazdka na patchpanelach.

16.1. Etap 1 - Instalacja maszyn wirtualnych systemu CZM oraz CSZ

W tym etapie nalezy:
1. Wykona¢ kopie zapasowe konfiguracji obecnych systeméw CZM oraz CSZ.
2. Wykona¢ kopie zapasowe catych maszyn wirtualnych systeméw CZM oraz CSZ.
3. Wykonaé kopie zapasowe wszystkich obecnie wykorzystywanych przetgcznikéw sieciowych.
4. Na dedykowanych serwerach wykreowac i skonfigurowaé adresacje IP nowych maszyn CZM oraz CSZ -
adresacja nie moze kolidowac¢ z istniejacq adresacjg obecnie wykorzystywanych systeméw CZM oraz CSZ
Dokona¢ integracji systemu Microsoft AD Zamawiajacego w nowych systemie CZM oraz CSZ
6. Dokonaé konfiguracji systemu CZM z odzwierciedleniem podziatu na lokalizacje i grupy urzadzeh dla nowych
typéw instalowanych przetacznikéw sieciowych
7. Dokona¢ konfiguracji protokotu ISIS, ZTP, VLAN oraz ustug L2 VSN oraz L3 VSN w systemie CZM
8. Dokonaé przeniesienia konfiguracji z obecnie wykorzystywanego systemu CSZ do nowego systemu CSZ ze
szczeg6towym uwzglednieniem:
8.1. Konfiguracji protokotu 802.1x/MAB
8.2. Konfiguracji dostepu goscinnego
8.3. Konfiguracji dostepu do zarzadzania przetagcznikami
8.4. Konfiguracji alarméw i powiadamiania e-mail/SMS

L

16.2. Etap 2 — Instalacja przetacznikéw CORE-DC

W tym etapie nalezy:

1. W wyznaczonym tymczasowym miejscu w Serwerowni Gtdéwnej dokonaé fizycznej instalacji nowych
przetacznikéw CORE-DC

2. Wykonaé wstepna konfiguracje IP nowo zainstalowanych przetacznikéw CORE-DC

Dokona¢ fizycznego podtgczenia nowych przetagcznikéw CORE-DC do obecnej infrastruktury Zamawiajacego

4. Doda¢ nowe przetaczniki CORE-DC do nowego systemu CZM i dokona¢ finalnej konfiguracji ustawien fabryki
m.in. mechanizméw AAA, protokotu ISIS, mechanizméw ZTP, VLAN oraz ustug L2 oraz L3 VSN

5. Przetestowaé warstwe zarzadzajgca wykorzystujacg nowy system CSZ

w

16.3. Etap 3 - Instalacja przetacznikéw rdzeniowych CORE

W tym etapie nalezy:
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1. W wyznaczonym tymczasowym miejscu w Serwerowni Gtéwnej dokonaé fizycznej instalacji nowych
przetacznikéw CORE

2. Dokona¢ fizycznego podtaczenia nowych przetagcznikéw CORE do nowych przetgcznikéw CORE-DC

3. Zweryfikowa¢ automatyczng konfiguracje nowych przetgcznikéw CORE za pomoca wczesniej przygotowanych
mechanizméw ZTP

4. Zweryfikowa¢ automatyczne dotgczenie przetacznikéw CORE do nowego systemu CZM i CSZ

5. Zweryfikowaé¢ kompletno$¢ konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz
ustug L2 oraz L3 VSN

6. Przetestowaé warstwe zarzadzajgca wykorzystujaca nowy system CSZ

16.4. Etap 4 - Instalacja przetacznikéw dystrybucyjnych IDF1-3, Budynku B

W tym etapie nalezy:

1. Dokonac fizycznej instalacji nowych przetagcznikéw dystrybucyjnych

2. Dokonaé fizycznego podtaczenia nowych przetacznikéw dystrybucyjnych do nowych przetacznikédw CORE z
wykorzystaniem nowo wybudowanych przez Zamawiajacego potaczen $wiattowodowych pomiedzy punktami
dystrybucyjnymi a Serwerownig Gtéwnga (rownolegle i bez ingerencji w obecnie wykorzystywanie potaczenia).

3. Zweryfikowaé automatyczng konfiguracje nowych przetacznikéw dystrybucyjnych za pomocg wczesniej
przygotowanych mechanizméw ZTP

4. Zweryfikowac automatyczne dotgczenie przetacznikéw dystrybucyjnych do nowego systemu CZM i CSZ

5. Zweryfikowaé kompletno$é konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz
ustug L2 oraz L3 VSN

6. Przetestowac warstwe zarzadzajaca wykorzystujaca nowy system CSZ

16.5. Etap 5 - Instalacja przetacznikéw dostepowych IT

W tym etapie nalezy:

1. Dokona¢ fizycznej instalacji nowych przetacznikéw dostepowych IT

2. Dokona¢ fizycznego podtaczenia nowych przetacznikéw dostepowych IT do nowych przetagcznikéw CORE-DC z
wykorzystaniem nowo wybudowanych przez Zamawiajgcego potaczen $wiattowodowych pomiedzy punktami
IT a Serwerownig Gtéwna (réwnolegle i bez ingerencji w obecnie wykorzystywanie potaczenia).

3. Zweryfikowa¢ automatycznag konfiguracje nowych przetacznikdw dostepowych IT za pomoca wcze$niej
przygotowanych mechanizméw ZTP

4. Zweryfikowaé automatyczne dotaczenie przetacznikéw dostepowych IT do nowego systemu CZM i CSZ

5. Zweryfikowaé kompletnos¢ konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz
ustug L2 oraz L3 VSN

6. Przetestowac warstwe zarzadzajaca wykorzystujacg nowy system CSZ

7. Przetestowa¢ wszystkie mozliwe scenariusze dostepu urzadzen kohcowych do nowo uruchomionych
przetacznikéw dostepowych IT, ze szczegdlnym uwzglednieniem:
7.1. uwierzytelnienia stacji roboczej NIK z wykorzystaniem suplikanta 802.1x
7.2. uwierzytelnienia stacji roboczej NIK bez wykorzystywania suplikanta 802.1x a z wykorzystaniem

uwierzytelniania bazujacego na MAC adresie
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7.3. uwierzytelnienia drukarek
7.4. uwierzytelnienia telefon6w IP

16.6. Etap 6 — Instalacja przetacznika dostepowego w IDF1

W tym etapie nalezy:

1.

Dokona¢ fizycznej instalacji pierwszego z przetacznikéw dostepowych w IDF1 bez ingerencji w jakikolwiek

dotychczas wykorzystywany przetacznik dostepowy w IDF1

Dokona¢ fizycznego podtaczenia pierwszego przetacznika dostepowego w IDF1 do nowych przetacznikéw

IDFN-1

Zweryfikowaé automatyczng konfiguracje nowego przetacznika dostepowego w IDF1 za pomoca wczesniej

przygotowanych mechanizméw ZTP

Zweryfikowaé automatyczne dotaczenie przetacznika dostepowych do nowego systemu CZM i CSZ

Zweryfikowaé kompletnos$¢ konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz

ustug L2 VSN

Przetestowac warstwe zarzadzajaca wykorzystujacg nowy system CSZ

Przetestowa¢ wszystkie mozliwe scenariusze dostepu urzadzeh kohcowych do nowo uruchomionego

przetacznika dostepowego , ze szczegdlnym uwzglednieniem:

7.1. uwierzytelnienia stacji roboczej NIK z wykorzystaniem suplikanta 802.1x

7.2. uwierzytelnienia stacji roboczej NIK bez wykorzystywania suplikanta 802.1x a z wykorzystaniem
uwierzytelniania bazujacego na MAC adresie

7.3. uwierzytelnienia drukarek

7.4. uwierzytelnienia telefon6éw IP

7.5. komunikacji w ramach ustugi L2 VSN pomiedzy portem przetacznika dostepowego w IDF1 a portem
przetacznika dostepowego wiezy IT, np. dla VLAN 4 HSK

16.7. Etap 7 — Instalacja przetagcznikéw dostepowych w IDF1

W tym etapie nalezy:

1.

Dokonat¢ fizycznej deinstalacji obecnych przetacznikéw dostepowych i zainstalowanie nowych przetacznikéw

dostepowych we wszystkich szafach IDF1.

Dokonac¢ fizycznego podtaczenia przetagcznikéw dostepowych w IDF1 do nowych przetacznikéw IDFN-1

Zweryfikowaé automatyczng konfiguracje nowych przetacznikéw dostepowych w IDF1 za pomoca wczesniej

przygotowanych mechanizméw ZTP

Zweryfikowaé automatyczne dotaczenie przetacznikéw dostepowych do nowego systemu CZM i CSZ

Zweryfikowaé kompletno$é konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz

ustug L2 VSN

Przetestowac¢ warstwe zarzadzajaca wykorzystujacg nowy system CSZ

Przetestowaé wszystkie mozliwe scenariusze dostepu urzadzeh kohAcowych do nowo uruchomionego

przetacznika dostepowego , ze szczeg6lnym uwzglednieniem:

7.1. uwierzytelnienia stacji roboczej NIK z wykorzystaniem suplikanta 802.1x

7.2. uwierzytelnienia stacji roboczej NIK bez wykorzystywania suplikanta 802.1x a z wykorzystaniem
uwierzytelniania bazujagcego na MAC adresie

7.3. uwierzytelnienia drukarek
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7.4. uwierzytelnienia telefon6w IP
7.5. komunikacji w ramach ustugi L2 VSN pomiedzy portem przetacznika dostepowego w IDF1 a portem
przetacznika dostepowego wiezy IT, np. dla VLAN 4 HSK

16.8. Etap 8 — Instalacja przetacznikéw dostepowych w IDF2

W tym etapie nalezy:

1.

Dokonat¢ fizycznej deinstalacji obecnych przetacznikéw dostepowych i zainstalowanie nowych przetacznikéw

dostepowych we wszystkich szafach IDF2.

Dokona¢ fizycznego podtaczenia przetagcznikéw dostepowych w IDF2 do nowych przetacznikéw IDFN-2

Zweryfikowaé automatyczng konfiguracje nowych przetacznikéw dostepowych w IDF2 za pomocg wczesniej

przygotowanych mechanizméw ZTP

Zweryfikowaé automatyczne dotaczenie przetacznikéw dostepowych do nowego systemu CZM i CSZ

Zweryfikowaé kompletnos$¢ konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz

ustug L2 VSN

Przetestowac warstwe zarzadzajaca wykorzystujacg nowy system CSZ

Przetestowa¢ wszystkie mozliwe scenariusze dostepu urzadzeh kofcowych do nowo uruchomionego

przetacznika dostepowego , ze szczegdlnym uwzglednieniem:

7.1. uwierzytelnienia stacji roboczej NIK z wykorzystaniem suplikanta 802.1x

7.2. uwierzytelnienia stacji roboczej NIK bez wykorzystywania suplikanta 802.1x a z wykorzystaniem
uwierzytelniania bazujacego na MAC adresie

7.3. uwierzytelnienia drukarek

7.4. uwierzytelnienia telefonéw IP

7.5. komunikacji w ramach ustugi L2 VSN oraz L3 VSN

16.9. Etap 9 — Instalacja przetagcznikéw dostepowych w IDF3

W tym etapie nalezy:

1.

Dokonac¢ fizycznej deinstalacji obecnych przetacznikéw dostepowych i zainstalowanie nowych przetacznikéw

dostepowych we wszystkich szafach IDF3.

Dokona¢ fizycznego podtaczenia przetacznikéw dostepowych w IDF3 do nowych przetacznikéw IDFN-3

Zweryfikowac automatyczng konfiguracje nowych przetacznikéw dostepowych w IDF3 za pomoca wczeéniej

przygotowanych mechanizméw ZTP

Zweryfikowaé automatyczne dotaczenie przetacznikéw dostepowych do nowego systemu CZM i CSZ

Zweryfikowac kompletno$¢ konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz

ustug L2 VSN

Przetestowac warstwe zarzadzajaca wykorzystujacg nowy system CSZ

Przetestowa¢ wszystkie mozliwe scenariusze dostepu urzadzeh koncowych do nowo uruchomionego

przetacznika dostepowego , ze szczegdlnym uwzglednieniem:

7.1. uwierzytelnienia stacji roboczej NIK z wykorzystaniem suplikanta 802.1x

7.2. uwierzytelnienia stacji roboczej NIK bez wykorzystywania suplikanta 802.1x a z wykorzystaniem
uwierzytelniania bazujacego na MAC adresie

7.3. uwierzytelnienia drukarek

7.4. uwierzytelnienia telefonéw IP

7.5. komunikacji w ramach ustugi L2 VSN oraz L3 VSN
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16.10. Etap 10 - Instalacja przetacznikdw dostepowych w Budynku B

W tym etapie nalezy:

1.

Dokona¢ fizycznej deinstalacji obecnych przetacznikéw dostepowych i zainstalowanie nowych przetacznikéw

dostepowych we wszystkich szafach Budynku B.

Dokona¢ fizycznego podtgczenia przetacznikéw dostepowych w Budynku B do nowych przetagcznikéw FDN-1

Zweryfikowaé automatyczng konfiguracje nowych przetacznikow dostepowych w Budynku B za pomoca

wczesniej przygotowanych mechanizmoéw ZTP

Zweryfikowaé automatyczne dotgczenie przetagcznikéw dostepowych do nowego systemu CZM i CSZ

Zweryfikowaé kompletnos¢ konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz

ustug L2 VSN

Przetestowaé warstwe zarzadzajaca wykorzystujaca nowy system CSZ

Przetestowaé wszystkie mozliwe scenariusze dostepu urzadzeh kohAcowych do nowo uruchomionego

przetacznika dostepowego , ze szczegdlnym uwzglednieniem:

7.1. uwierzytelnienia stacji roboczej NIK z wykorzystaniem suplikanta 802.1x

7.2. uwierzytelnienia stacji roboczej NIK bez wykorzystywania suplikanta 802.1x a z wykorzystaniem
uwierzytelniania bazujagcego na MAC adresie

7.3. uwierzytelnienia drukarek

7.4. uwierzytelnienia telefonéw IP

7.5. komunikacji w ramach ustugi L2 VSN oraz L3 VSN

16.11. Etap 11 - Instalacja przetacznikdw serwerowych w Serwerowni Gtéwnej

W tym etapie nalezy:

1.

Dokona¢ fizycznej deinstalacji obecnych przetacznikéw serwerowych i zainstalowanie nowych przetgcznikéw
serwerowych

Dokonat¢ fizycznego podtaczenia przetacznikéw serwerowych nowych przetgcznikéw CORE-DC

Zweryfikowaé automatyczng konfiguracje nowych przefacznikéw serwerowych za pomocg wczedniej
przygotowanych mechanizméw ZTP

Zweryfikowaé automatyczne dotaczenie przetacznikéw serwerowych do nowego systemu CZM i CSZ
Zweryfikowaé kompletno$¢ konfiguracji ustawien fabryki m.in. mechanizméw AAA, protokotu ISIS, VLAN oraz
ustug L2 VSN

Przetestowaé warstwe zarzadzajaca wykorzystujaca nowy system CSZ

Przetestowac dostepnos¢ wszystkich urzadzen przetaczonych z obecnych na nowe przetaczniki serwerowe.

16.12. Etap 12 - Instalacja przetacznikdw CORE oraz CORE-DC w docelowej miejscu

W tym etapie nalezy:

1.
2.

Dokona¢ fizycznej deinstalacji obecnych przetagcznikéw CORE

Dokona¢ fizycznej instalacji przetacznikéw CORE oraz CORE-DC w docelowej szafie (po uprzednim zwolnieniu
miejsca przez obecne przetaczniki CORE)

Przetestowac¢ dostepno$¢ wszystkich urzadzen w systemie CZM.
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17. Specyfikacja sprzetu i oprogramowania

W ramach projektu dobrano nastepujace urzadzenia spetniajgce opisane powyzej wymagania. Lista zawiera rowniez
koniecznie licencje i oprogramowanie dobrane do urzadzen oraz zestawienie okablowania.

Tabela 65 Specyfikacja sprzetu i oprogramowania

Lp. Urzadzenie Part Number | Opis llos¢
Audio i UPS
1.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 2
SFP+ MACSec capable 1x internal fixed PSU fans
1.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 2
48P-8XE
1.2 10033 Pwr Cord,10A,CEE 7/7,1IEC320-C13 2
2.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 1
SFP+ MACSec capable 1x internal fixed PSU fans
2.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 1
48P-8XE
2.2 10033 Pwr Cord,10A,CEE 7/7,1IEC320-C13 1
2.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.25
SFP300M- [split order]
ET8PK
CORE
3.0 7830-32CE- Extreme 7830 switch with 32x(100G40G2x50G4x25G4x10G) and | 2
8DE-AC-F 8x(400G100G2x200G4x100G8x50G8x25G8x10G) MACsec
capable ports front to back airflow Ships with two AC power
supplies four fans and one 4-post rack mount kit
3.1 94304-7830- PW NBD AHR RMA Only 7830-32CE-8DE-AC-F [ Term: 5 Year ] 2
32CE-8DE-AC-
F
3.2 7000-PRMR- Extreme 7000 Premier Feature License (Includes Integrated | 2
LIC-P Application Hosting)
33 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year ] 2
PRMR-LIC-P
3.4 7000- Perpetual MACsec License for Extreme 7000 series 2
MACSEC-LIC-P
3.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year] 2
MACSEC-LIC-P
3.6 10081 PWR CORD,EUR,16A,CEE7/7,C19,ST 4
3.7 100G-LR- 100G LR QSFP 10KM LC CONN SINGLE MODE MSA P/N | 16
QSFP10KM EQPT1H8LR1LCL100
3.8 100G-4WDM- | 100G 4WDM-20 QSFP28 20km LC connector Single-Mode MSA | 2
QSFP20KM P/N EQPT1H4AWM4WCL100.
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3.9 7830-VIM- Extreme 7830 Versatile Interface Module (VIM) with |2
16CE 16x(100G40G2x50G4x25G4x10G) MACsec capable QSFP+ ports
3.9.1 94304-7830- | PW NBD AHR RMA Only 7830-VIM-16CE [ Term: 5 Year ] 2
VIM-16CE
4.0 400G-DACP- 400G PASSIVE DAC QSFPDD 1 METER MSA P/N |2
QSFPDD1M EQDC4HPC010C0100
CORE-DC
5.0 7830-32CE- Extreme 7830 switch with 32x(100G40G2x50G4x25G4x10G) and | 2
8DE-AC-F 8x(400G100G2x200G4x100G8x50G8x25G8x10G) MACsec
capable ports front to back airflow Ships with two AC power
supplies four fans and one 4-post rack mount kit
5.1 94304-7830- | PW NBD AHR RMA Only 7830-32CE-8DE-AC-F [ Term: 5 Year ] 2
32CE-8DE-AC-
F
5.2 7000-PRMR- Extreme 7000 Premier Feature License (Includes Integrated | 2
LIC-P Application Hosting)
5.3 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year ] 2
PRMR-LIC-P
54 7000- Perpetual MACsec License for Extreme 7000 series 2
MACSEC-LIC-P
5.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year] 2
MACSEC-LIC-P
5.6 10081 PWR CORD,EUR,16A,CEE7/7,C19,ST 4
5.7 10405 100Gb, Parallel Single Mode PSM4, 2km SMF, QSFP28, MPO (8 | 4
fiber)
5.7.1 10327 MPO to 4 x LC breakout patch cable, Single-Mode 10m 4
5.8 40G-SR4- 40G SR4 QSFP+ 150m 10G-SR interoperable MPO connector | 2
QSFP150M Multi-Mode MSA P/N EQPT404SR4VCM100.
5.8.1 9380014-5M CBL, MPO- 4 LC DPLX,PLENUM,10 GB MM, 5M 2
6.0 400G-DACP- 400G PASSIVE DAC QSFPDD 1 METER MSA P/N |2
QSFPDD1IM EQDC4HPC010C0100
7.0 100G-DACP- 100G Passive DAC QSFP28 3m MSA P/N EQPC1HPC030C0100. 4
QSFP3M
CORE-DC-ACCESS
8.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back | 1
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
8.1 94304-7520- | PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ] 1
48Y-8C-AC-F
8.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 2
8.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 4.375
SFP300M- [split order]
ET8PK

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa
Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIlIl Wydziat Gospodarcz:

y
KRS 0000100284 | NIP 5260306885 | BDO 000002589

ENERGIES {

VvVINLCI



aXI3aNS

IT Solutions
~Poland

8.4 10302 10 Gigabit Ethernet SFP+ module, 1310nm, SMF 10km link, LC | 2
connector
9.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back | 1
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
9.1 94304-7520- PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ] 1
48Y-8C-AC-F
9.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 2
9.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 3.75
SFP300M- [split order]
ET8PK
9.4 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode Ext.Temp 5
SFP300M-ET
9.5 10302 10 Gigabit Ethernet SFP+ module, 1310nm, SMF 10km link, LC | 2
connector
10.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 6
QSFP1M
FD1
11.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 4
SFP+ MACSec capable 1x internal fixed PSU fans
11.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 4
48P-8XE
11.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
11.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.5
SFP300M- [split order]
ET8PK
12.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 3
SFP+ MACSec capable 1x internal fixed PSU fans
12.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 3
48P-8XE
12.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 3
13.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 6
14.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
FD2
15.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 4
SFP+ MACSec capable 1x internal fixed PSU fans
15.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 4
48P-8XE
15.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
15.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.5
SFP300M- [split order]
ET8PK
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16.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 1
SFP+ MACSec capable 1x internal fixed PSU fans
16.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 1
48P-8XE
16.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 1
17.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length.
18.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
FD3
19.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 4
SFP+ MACSec capable 1x internal fixed PSU fans
19.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 4
48P-8XE
19.2 10033 Pwr Cord,10A,CEE 7/7,1IEC320-C13 4
19.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.5
SFP300M- [split order]
ET8PK
20.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 1
SFP+ MACSec capable 1x internal fixed PSU fans
20.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 1
48P-8XE
20.2 10033 Pwr Cord,10A,CEE 7/7,1IEC320-C13 1
21.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length.
22.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
FD4
23.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 4
SFP+ MACSec capable 1x internal fixed PSU fans
23.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 4
48P-8XE
23.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
233 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.5
SFP300M- [split order]
ET8PK
24.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 1
SFP+ MACSec capable 1x internal fixed PSU fans
24.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 1
48P-8XE
24.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 1
25.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length.
26.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
FD5
27.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 4
SFP+ MACSec capable 1x internal fixed PSU fans
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27.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 4
48P-8XE
27.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
27.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.5
SFP300M- [split order]
ET8PK
28.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 1
SFP+ MACSec capable 1x internal fixed PSU fans
28.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 1
48P-8XE
28.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 1
29.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 4
30.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
FD6
31.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 4
SFP+ MACSec capable 1x internal fixed PSU fans
31.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 4
48P-8XE
31.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
313 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.5
SFP300M- [split order]
ET8PK
32.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 1
SFP+ MACSec capable 1x internal fixed PSU fans
32.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 1
48P-8XE
32.2 10033 Pwr Cord,10A,CEE 7/7,1IEC320-C13 1
33.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length.
34.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
FD7
35.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 4
SFP+ MACSec capable 1x internal fixed PSU fans
35.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 4
48P-8XE
35.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
353 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.5
SFP300M- [split order]
ET8PK
36.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 1
SFP+ MACSec capable 1x internal fixed PSU fans
36.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 1
48P-8XE
36.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 1
37.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 4
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38.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
FDN-1
39.0 7520-48YE- Extreme 7520-48YE Switch with front-back airflow; Ships with | 2
8CE-AC-F two AC power supplies, six fans, one 4-post rack mount kit;
Supports 48x 25G/10G ports with MACsec and 8x 100G/40G
ports with MACsec
39.1 94304-7520- | PW NBD AHR RMA Only 7520-48YE-8CE-AC-F [ Term: 5 Year ] 2
48YE-8CE-AC-
F
39.2 7000-PRMR- Extreme 7000 Premier Feature License (Includes Integrated | 2
LIC-P Application Hosting)
39.3 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year ] 2
PRMR-LIC-P
394 7000- Perpetual MACsec License for Extreme 7000 series 2
MACSEC-LIC-P
39.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year] 2
MACSEC-LIC-P
39.6 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
39.7 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp 4
SFP300M-
ET8PK
39.8 100G-LR- 100G LR QSFP 10KM LC CONN SINGLE MODE MSA P/N | 4
QSFP10KM EQPT1H8LR1LCL100
40.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 2
QSFP1M
FDN-1_3
41.0 5420M- ExtremeSwitching 5420M 16 100Mb/1Gb/2.5Gb 802.3bt 90W | 1
16MW-32P- PoE 32 10/100/1000BASET FDX/HDX PoE+ 2 stacking/SFP-DD 4
4YE 10/25G un-pop SFP28 MACsec capable includes fan module 2
un-pop modular PSU slots.
41.1 94304- PW NBD AHR RMA Only 5420M-16MW-32P-4YE [ Term: 5 Year] | 1
5420M-
16MW-32P-
4YE
41.2 XN-ACPWR- 1200 Watt AC PoE Power Supply Module - Front to Back airflow | 2
1200W-FB
41.3 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 2
42.0 25G-DACP- 25G Passive DAC SFP28 3m MSA P/N ESPC25PC030C0100. 2
SFP3M
IDF1-1
43.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 7
SFP+ MACSec capable 1x internal fixed PSU fans
43.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 7
48P-8XE
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43.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 7
44.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 6
45.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
46.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF1-2
47.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 7
SFP+ MACSec capable 1x internal fixed PSU fans
47.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 7
48P-8XE
47.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 7
48.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 6
49.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
50.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF1-3
51.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 6
SFP+ MACSec capable 1x internal fixed PSU fans
51.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 6
48P-8XE
51.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 6
52.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 5
53.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
54.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF1-4
55.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 6
SFP+ MACSec capable 1x internal fixed PSU fans
55.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 6
48P-8XE
55.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 6
56.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 5
57.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
58.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF1-5
59.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 7
SFP+ MACSec capable 1x internal fixed PSU fans
59.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 7
48P-8XE
59.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 7
60.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 6
61.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
62.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF1-6
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63.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 6
SFP+ MACSec capable 1x internal fixed PSU fans
63.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 6
48P-8XE
63.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 6
64.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 5
65.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
66.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF1-7
67.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 5
SFP+ MACSec capable 1x internal fixed PSU fans
67.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 5
48P-8XE
67.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 5
68.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 4
69.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
70.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF2-1
71.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 8
SFP+ MACSec capable 1x internal fixed PSU fans
71.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 8
48P-8XE
71.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 8
72.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 7
73.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
74.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF2-2
75.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 6
SFP+ MACSec capable 1x internal fixed PSU fans
75.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 6
48P-8XE
75.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 6
76.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 5
77.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
78.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF2-3
79.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 6
SFP+ MACSec capable 1x internal fixed PSU fans
79.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 6
48P-8XE
79.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 6
80.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length.
81.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
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82.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF2-4
83.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 8
SFP+ MACSec capable 1x internal fixed PSU fans
83.1 94304-5320- | PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 8
48P-8XE
83.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 8
84.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 7
85.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
86.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF3-1
87.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 6
SFP+ MACSec capable 1x internal fixed PSU fans
87.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 6
48P-8XE
87.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 6
88.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 5
89.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
90.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF3-2
91.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 5
SFP+ MACSec capable 1x internal fixed PSU fans
91.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 5
48P-8XE
91.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 5
92.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 4
93.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
94.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF3-3
95.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 6
SFP+ MACSec capable 1x internal fixed PSU fans
95.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 6
48P-8XE
95.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 6
96.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 5
97.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
98.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDF3-4
99.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 6
SFP+ MACSec capable 1x internal fixed PSU fans
99.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 6
48P-8XE
99.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 6
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100.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 5
101.0 10305 10 Gigabit Ethernet SFP+ passive cable assembly, 3m length. 1
102.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 4
IDFN-1
103.0 7520-48YE- Extreme 7520-48YE Switch with front-back airflow; Ships with | 2
8CE-AC-F two AC power supplies, six fans, one 4-post rack mount kit;
Supports 48x 25G/10G ports with MACsec and 8x 100G/40G
ports with MACsec
103.1 94304-7520- | PW NBD AHR RMA Only 7520-48YE-8CE-AC-F [ Term: 5 Year ] 2
48YE-8CE-AC-
F
103.2 7000-PRMR- Extreme 7000 Premier Feature License (Includes Integrated | 2
LIC-P Application Hosting)
103.3 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year ] 2
PRMR-LIC-P
1034 7000- Perpetual MACsec License for Extreme 7000 series 2
MACSEC-LIC-P
103.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year] 2
MACSEC-LIC-P
103.6 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
103.7 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 4.25
SFP300M- [split order]
ET8PK
103.8 100G-LR- 100G LR QSFP 10KM LC CONN SINGLE MODE MSA P/N | 4
QSFP10KM EQPT1H8LR1LCL100
104.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 2
QSFP1M
IDFN-1_3
105.0 5420M- ExtremeSwitching 5420M 16 100Mb/1Gb/2.5Gb 802.3bt 90W | 1
16MW-32P- PoE 32 10/100/1000BASET FDX/HDX PoE+ 2 stacking/SFP-DD 4
4YE 10/25G un-pop SFP28 MACsec capable includes fan module 2
un-pop modular PSU slots.
105.1 94304- PW NBD AHR RMA Only 5420M-16MW-32P-4YE [ Term: 5 Year] | 1
5420M-
16MW-32P-
4YE
105.2 XN-ACPWR- 1200 Watt AC PoE Power Supply Module - Front to Back airflow | 2
1200W-FB
105.3 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 2
106.0 25G-DACP- 25G Passive DAC SFP28 3m MSA P/N ESPC25PC030C0100. 2
SFP3M
IDFN-2
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107.0 7520-48YE- Extreme 7520-48YE Switch with front-back airflow; Ships with | 1
8CE-AC-F two AC power supplies, six fans, one 4-post rack mount kit;
Supports 48x 25G/10G ports with MACsec and 8x 100G/40G
ports with MACsec
107.1 94304-7520- PW NBD AHR RMA Only 7520-48YE-8CE-AC-F [ Term: 5 Year ] 1
48YE-8CE-AC-
F
107.2 7000-PRMR- | Extreme 7000 Premier Feature License (Includes Integrated | 1
LIC-P Application Hosting)
107.3 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year ] 1
PRMR-LIC-P
107.4 7000- Perpetual MACsec License for Extreme 7000 series 1
MACSEC-LIC-P
107.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year] 1
MACSEC-LIC-P
107.6 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 2
107.7 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.125
SFP300M- [split order]
ET8PK
107.8 100G-LR- 100G LR QSFP 10KM LC CONN SINGLE MODE MSA P/N |2
QSFP10KM EQPT1H8LR1LCL100
108.0 7520-48YE- Extreme 7520-48YE Switch with front-back airflow; Ships with | 1
8CE-AC-F two AC power supplies, six fans, one 4-post rack mount kit;
Supports 48x 25G/10G ports with MACsec and 8x 100G/40G
ports with MACsec
108.1 94304-7520- PW NBD AHR RMA Only 7520-48YE-8CE-AC-F [ Term: 5 Year ] 1
48YE-8CE-AC-
F
108.2 7000-PRMR- | Extreme 7000 Premier Feature License (Includes Integrated | 1
LIC-P Application Hosting)
108.3 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year ] 1
PRMR-LIC-P
108.4 7000- Perpetual MACsec License for Extreme 7000 series 1
MACSEC-LIC-P
108.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year] 1
MACSEC-LIC-P
108.6 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 2
108.7 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 1.75
SFP300M- [split order]
ET8PK
108.8 100G-LR- 100G LR QSFP 10KM LC CONN SINGLE MODE MSA P/N |2
QSFP10KM EQPT1H8LR1LCL100
109.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 2
QSFP1M
IDFN-2_3
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110.0 5420M- ExtremeSwitching 5420M 16 100Mb/1Gb/2.5Gb 802.3bt 90W | 1
16MW-32P- PoE 32 10/100/1000BASET FDX/HDX PoE+ 2 stacking/SFP-DD 4
4YE 10/25G un-pop SFP28 MACsec capable includes fan module 2
un-pop modular PSU slots.
110.1 94304- PW NBD AHR RMA Only 5420M-16MW-32P-4YE [ Term: 5 Year] | 1
5420M-
16MW-32P-
4YE
110.2 XN-ACPWR- 1200 Watt AC PoE Power Supply Module - Front to Back airflow | 2
1200W-FB
110.3 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 2
111.0 25G-DACP- 25G Passive DAC SFP28 3m MSA P/N ESPC25PC030C0100. 2
SFP3M
IDFN-3
112.0 7520-48YE- Extreme 7520-48YE Switch with front-back airflow; Ships with | 2
8CE-AC-F two AC power supplies, six fans, one 4-post rack mount kit;
Supports 48x 25G/10G ports with MACsec and 8x 100G/40G
ports with MACsec
112.1 94304-7520- | PW NBD AHR RMA Only 7520-48YE-8CE-AC-F [ Term: 5 Year ] 2
48YE-8CE-AC-
F
112.2 7000-PRMR- Extreme 7000 Premier Feature License (Includes Integrated | 2
LIC-P Application Hosting)
112.3 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year ] 2
PRMR-LIC-P
112.4 7000- Perpetual MACsec License for Extreme 7000 series 2
MACSEC-LIC-P
112.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year] 2
MACSEC-LIC-P
112.6 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
112.7 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 0.75
SFP300M- [split order]
ET8PK
112.8 100G-LR- 100G LR QSFP 10KM LC CONN SINGLE MODE MSA P/N | 4
QSFP10KM EQPT1H8LR1LCL100
113.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 6
114.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 2
QSFP1M
IDFN-3_3
115.0 5420M- ExtremeSwitching 5420M 16 100Mb/1Gb/2.5Gb 802.3bt 90W | 1
16MW-32P- PoE 32 10/100/1000BASET FDX/HDX PoE+ 2 stacking/SFP-DD 4
4YE 10/25G un-pop SFP28 MACsec capable includes fan module 2
un-pop modular PSU slots.
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115.1 94304- PW NBD AHR RMA Only 5420M-16MW-32P-4YE [ Term: 5 Year ]
5420M-
16MW-32P-
4YE

115.2 XN-ACPWR- 1200 Watt AC PoE Power Supply Module - Front to Back airflow
1200W-FB

115.3 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13

116.0 25G-DACP- 25G Passive DAC SFP28 3m MSA P/N ESPC25PC030C0100.
SFP3M

IT

117.0 5420M- ExtremeSwitching 5420M 16 100Mb/1Gb/2.5Gb 802.3bt 90W
16MW-32P- PoE 32 10/100/1000BASET FDX/HDX PoE+ 2 stacking/SFP-DD 4
4YE 10/25G un-pop SFP28 MACsec capable includes fan module 2

un-pop modular PSU slots.

117.1 94304- PW NBD AHR RMA Only 5420M-16MW-32P-4YE [ Term: 5 Year ]
5420M-
16MW-32P-
4YE

117.2 5000-PRMR- Perpetual Premier License for 5000 Series switches
LIC-P

117.3 95600-5000- | PWP TAC OS 5000-PRMR-LIC [ Term: 5 Year ]
PRMR-LIC

117.4 5000- Perpetual MACsec license for the 5000 Series switches
MACSEC-LIC-P

117.5 95600-5000- | PWP TAC OS 5000-MACSEC-LIC [ Term: 5 Year ]
MACSEC-LIC

117.6 XN-ACPWR- 1200 Watt AC PoE Power Supply Module - Front to Back airflow
1200W-FB

117.7 10033 Pwr Cord,10A,CEE 7/7,1IEC320-C13

117.8 25G-LR- 25G LR SFP28 10km LC connector Single-Mode MSA P/N
SFP10KM ESPT251LR1LCL100.

118.0 5420M- ExtremeSwitching 5420M 16 100Mb/1Gb/2.5Gb 802.3bt 90W
16MW-32P- PoE 32 10/100/1000BASET FDX/HDX PoE+ 2 stacking/SFP-DD 4
4YE 10/25G un-pop SFP28 MACsec capable includes fan module 2

un-pop modular PSU slots.

118.1 94304- PW NBD AHR RMA Only 5420M-16MW-32P-4YE [ Term: 5 Year ]
5420M-
16MW-32P-
4YE

118.2 5000-PRMR- Perpetual Premier License for 5000 Series switches
LIC-P

118.3 95600-5000- PWP TAC OS 5000-PRMR-LIC [ Term: 5 Year ]
PRMR-LIC

118.4 5000- Perpetual MACsec license for the 5000 Series switches
MACSEC-LIC-P
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118.5 95600-5000- | PWP TAC OS 5000-MACSEC-LIC [ Term: 5 Year ]
MACSEC-LIC
118.6 XN-ACPWR- 1200 Watt AC PoE Power Supply Module - Front to Back airflow
1200W-FB
118.7 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
119.0 25G-DACP- 25G Passive DAC SFP28 1m MSA P/N ESPC25PC010C0100.
SFP1IM
120.0 25G-DACP- 25G Passive DAC SFP28 3m MSA P/N ESPC25PC030C0100.
SFP3M
OZ-CORE-DC_1
121.0 7830-32CE- Extreme 7830 switch with 32x(100G40G2x50G4x25G4x10G) and
8DE-AC-F 8x(400G100G2x200G4x100G8x50G8x25G8x10G) MACsec
capable ports front to back airflow Ships with two AC power
supplies four fans and one 4-post rack mount kit
121.1 94304-7830- | PW NBD AHR RMA Only 7830-32CE-8DE-AC-F [ Term: 5 Year ]
32CE-8DE-AC-
F
121.2 7000-PRMR- Extreme 7000 Premier Feature License (Includes Integrated
LIC-P Application Hosting)
121.3 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year]
PRMR-LIC-P
121.4 7000- Perpetual MACsec License for Extreme 7000 series
MACSEC-LIC-P
121.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year]
MACSEC-LIC-P
121.6 10081 PWR CORD,EUR,16A,CEE7/7,C19,ST
121.7 100G-4WDM- | 100G 4WDM-20 QSFP28 20km LC connector Single-Mode MSA
QSFP20KM P/N EQPT1H4AWM4WCL100.
OZ-CORE-DC_2
122.0 7830-32CE- Extreme 7830 switch with 32x(100G40G2x50G4x25G4x10G) and
8DE-AC-F 8x(400G100G2x200G4x100G8x50G8x25G8x10G) MACsec
capable ports front to back airflow Ships with two AC power
supplies four fans and one 4-post rack mount kit
122.1 94304-7830- PW NBD AHR RMA Only 7830-32CE-8DE-AC-F [ Term: 5 Year ]
32CE-8DE-AC-
F
122.2 7000-PRMR- Extreme 7000 Premier Feature License (Includes Integrated
LIC-P Application Hosting)
122.3 95600-7000- | PWP TAC OS 7000-PRMR-LIC-P [ Term: 5 Year]
PRMR-LIC-P
122.4 7000- Perpetual MACsec License for Extreme 7000 series
MACSEC-LIC-P
122.5 95600-7000- | PWP TAC OS 7000-MACSEC-LIC-P [ Term: 5 Year]
MACSEC-LIC-P

Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa
Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597

www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt
Sad Rejonowy dla m.st. Warszawy

XIlIl Wydziat Gospodarcz:

y
KRS 0000100284 | NIP 5260306885 | BDO 000002589

VvVINLCI

ENERGIES {



aXI3aNS

IT Solutions
~Poland

122.6 10081 PWR CORD,EUR,16A,CEE7/7,C19,ST 2
122.7 100G-4WDM- | 100G 4WDM-20 QSFP28 20km LC connector Single-Mode MSA | 1
QSFP20KM P/N EQPT1IH4WM4WCL100.
123.0 400G-DACP- 400G PASSIVE DAC QSFPDD 1 METER MSA P/N |2
QSFPDD1M EQDC4HPC010C0100
0Z-V-SRV-1
124.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back | 2
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
124.1 94304-7520- | PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ] 2
48Y-8C-AC-F
124.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
124.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode Ext.Temp 4
SFP300M-ET
124.4 10070H 10/100/1000BASE-T SFP module, CAT5 cable 100m link, RJ45- | 4
connector for Giga Bit Ethernet SFP Port, Industrial Temp
124.5 10051H 1000BASE-SX SFP, MMF 220 & 550 meters, LC connector, | 4
Industrial Temp
125.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 2
QSFP1M
126.0 100G-DACP- 100G Passive DAC QSFP28 3m MSA P/N EQPC1HPC030C0100. 2
QSFP3M
Sala-377
127.0 5320-48P-8XE | 5320 48x10/100/1000BASET FDX/HDX PoE+ 8x10G unpopulated | 2
SFP+ MACSec capable 1x internal fixed PSU fans
127.1 94304-5320- PW NBD AHR RMA Only 5320-48P-8XE [ Term: 5 Year ] 2
48P-8XE
127.2 10033 Pwr Cord,10A,CEE 7/7,1IEC320-C13 2
128.0 10304 10 Gigabit Ethernet SFP+ passive cable assembly, 1m length. 2
129.0 10307 10 Gigabit Ethernet SFP+ passive cable assembly, 10m length. 2
SOFTWARE
130.0 EP1-STD-TA-S- | Extreme Platform ONE Standard Networking Right-to-use and | 137
C-PWP-5YR PartnerWorks Plus (PWP) TAC OS Support for one (1) device of
Tier A for five (5) years
130.1 EP1-STD-TB-S- | Extreme Platform ONE Standard Networking Right-to-use and | 11
C-PWP-5YR PartnerWorks Plus (PWP) TAC OS Support for one (1) device of
Tier B for five (5) years
130.2 EP1-STD-TD- Extreme Platform ONE Standard Networking Right-to-use and | 46
S-C-PWP-5YR | PartnerWorks Plus (PWP) TAC OS Support for one (1) device of
Tier D for five (5) years
131.0 XIQ-NAC-S- ExtremeNAC SW subscription for 1,000 end-systems for 1 Year | 6
1K-PWP PartnerWorks Plus [ Term: 5 Year ]
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131.1 XIQ-PIL-S-C- ExtremeCloud IQ Pilot SaaS Subscription and PWP SaaS Support | 4
PWP for one (1) device (1 year) [ Term: 5 Year ]
132.0 XIQ-NAV-S-C- | ExtremeCloud IQ Navigator SaaS Subscription PWP SaaS Support | 290
PWP for one (1) device (1 year) [ Term: 5 Year ]
SRV-1
133.0 7520-48XT- Extreme 7520-48XT Switch - Ships with two AC front-to-back | 4
6C-AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G copper ports and 6 x
40G/100G fiber ports
133.1 94304-7520- | PW NBD AHR RMA Only 7520-48XT-6C-AC-F [ Term: 5 Year ] 4
48XT-6C-AC-F
133.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 8
134.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 3
QSFP1M
135.0 100G-DACP- 100G Passive DAC QSFP28 3m MSA P/N EQPC1HPC030C0100. 3
QSFP3M
SRV-2
136.0 7520-48XT- Extreme 7520-48XT Switch - Ships with two AC front-to-back | 4
6C-AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G copper ports and 6 x
40G/100G fiber ports
136.1 94304-7520- | PW NBD AHR RMA Only 7520-48XT-6C-AC-F [ Term: 5 Year ] 4
48XT-6C-AC-F
136.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 8
137.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 3
QSFP1M
138.0 100G-DACP- 100G Passive DAC QSFP28 3m MSA P/N EQPC1HPC030C0100. 3
QSFP3M
SRV-3
139.0 5420M- ExtremeSwitching 5420M 16 100Mb/1Gb/2.5Gb 802.3bt 90W | 2
16MW-32P- PoE 32 10/100/1000BASET FDX/HDX PoE+ 2 stacking/SFP-DD 4
4YE 10/25G un-pop SFP28 MACsec capable includes fan module 2
un-pop modular PSU slots.
139.1 94304- PW NBD AHR RMA Only 5420M-16MW-32P-4YE [ Term: 5 Year] | 2
5420M-
16MW-32P-
4YE
139.2 5000-PRMR- Perpetual Premier License for 5000 Series switches 2
LIC-P
139.3 95600-5000- | PWP TAC OS 5000-PRMR-LIC [ Term: 5 Year ] 2
PRMR-LIC
139.4 5000- Perpetual MACsec license for the 5000 Series switches 2
MACSEC-LIC-P
139.5 95600-5000- | PWP TAC OS 5000-MACSEC-LIC [ Term: 5 Year ] 2
MACSEC-LIC
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139.6 XN-ACPWR- 1200 Watt AC PoE Power Supply Module - Front to Back airflow
1200W-FB
139.7 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
139.8 25G-LR- 25G LR SFP28 10km LC connector Single-Mode MSA P/N
SFP10KM ESPT251LR1LCL100.
140.0 25G-DACP- 25G Passive DAC SFP28 1m MSA P/N ESPC25PC010C0100.
SFP1M
V-SRV-1
141.0 7520-48XT- Extreme 7520-48XT Switch - Ships with two AC front-to-back
6C-AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G copper ports and 6 x
40G/100G fiber ports
1411 94304-7520- | PW NBD AHR RMA Only 7520-48XT-6C-AC-F [ Term: 5 Year ]
48XT-6C-AC-F
141.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
141.3 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N
QSFP100M EQPT1H4SR4UCM100.
142.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100.
QSFP1M
V-SRV-10
143.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
143.1 94304-7520- PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ]
48Y-8C-AC-F
143.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
143.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp
SFP300M-
ET8PK
143.4 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N
QSFP100M EQPT1H4SR4UCM100.
144.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100.
QSFP1M
V-SRV-2
145.0 7520-48XT- Extreme 7520-48XT Switch - Ships with two AC front-to-back
6C-AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G copper ports and 6 x
40G/100G fiber ports
145.1 94304-7520- PW NBD AHR RMA Only 7520-48XT-6C-AC-F [ Term: 5 Year ]
48XT-6C-AC-F
145.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
145.3 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N
QSFP100M EQPT1H4SR4UCM100.
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146.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 2
QSFP1M
V-SRV-3
147.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back | 2
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
147.1 94304-7520- | PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ] 2
48Y-8C-AC-F
147.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
147.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp 3
SFP300M-
ET8PK
147.4 10070H 10/100/1000BASE-T SFP module, CAT5 cable 100m link, RJ45- | 4
connector for Giga Bit Ethernet SFP Port, Industrial Temp
147.5 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N | 4
QSFP100M EQPT1H4SR4UCM100.
148.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 2
QSFP1M
V-SRV-4
149.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back | 2
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
149.1 94304-7520- PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ] 2
48Y-8C-AC-F
149.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13 4
149.3 25G-SR- 25G SR SFP28 100m LC connector Multi-Mode MSA P/N | 2
SFP100M ESPT251SR1UCL100.
149.4 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp | 1.25
SFP300M- [split order]
ET8PK
149.5 10070H 10/100/1000BASE-T SFP module, CAT5 cable 100m link, RJ45- | 8
connector for Giga Bit Ethernet SFP Port, Industrial Temp
149.6 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N | 4
QSFP100M EQPT1H4SR4UCM100.
150.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100. 2
QSFPIM
V-SRV-5
151.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back | 2
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
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151.1 94304-7520- | PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ]
48Y-8C-AC-F
151.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
151.3 25G-SR- 25G SR SFP28 100m LC connector Multi-Mode MSA P/N
SFP100M ESPT251SR1UCL100.
151.4 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp
SFP300M-
ET8PK
151.5 10070H 10/100/1000BASE-T SFP module, CAT5 cable 100m link, RJ45-
connector for Giga Bit Ethernet SFP Port, Industrial Temp
151.6 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N
QSFP100M EQPT1H4SR4UCM100.
152.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100.
QSFP1M
V-SRV-6
153.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
153.1 94304-7520- | PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ]
48Y-8C-AC-F
153.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
153.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp
SFP300M-
ET8PK
153.4 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N
QSFP100M EQPT1H4SR4UCM100.
154.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100.
QSFP1M
V-SRV-7
155.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
155.1 94304-7520- PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ]
48Y-8C-AC-F
155.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
155.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp
SFP300M-
ET8PK
1554 10070H 10/100/1000BASE-T SFP module, CAT5 cable 100m link, RJ45-
connector for Giga Bit Ethernet SFP Port, Industrial Temp
155.5 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N
QSFP100M EQPT1H4SR4UCM100.
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156.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100.
QSFP1M
V-SRV-8
157.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
157.1 94304-7520- | PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ]
48Y-8C-AC-F
157.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
157.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp
SFP300M-
ET8PK
157.4 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N
QSFP100M EQPT1H4SR4UCM100.
158.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100.
QSFP1M
V-SRV-9
159.0 7520-48Y-8C- | Extreme 7520-48Y Switch - Ships with two AC front-to-back
AC-F airflow power supplies, six front-to-back airflow fans, one 4-post
rack mount kit. Supports 48 x 1G/10G/25G fiber ports and 8 x
40G/100G fiber ports
159.1 94304-7520- | PW NBD AHR RMA Only 7520-48Y-8C-AC-F [ Term: 5 Year ]
48Y-8C-AC-F
159.2 10033 Pwr Cord,10A,CEE 7/7,IEC320-C13
159.3 10G-SR- 10G SR SFP+ 300m LC connector Multi-Mode 8pack Ext.Temp
SFP300M-
ET8PK
159.4 100G-SR4- 100G SR4 QSFP28 100m MPO connector Multi-Mode MSA P/N
QSFP100M EQPT1H4SR4UCM100.
160.0 100G-DACP- 100G Passive DAC QSFP28 1m MSA P/N EQPC1HPC010C0100.
QSFP1M

Tabela 66 Okablowanie pionowe typu patchcord

Lp. | Typ Ilos¢
1 LC/PC-LC/PC MMF OM3, 3 m 62

2 LC/PC-LC/PC SMF, 3 m 45

3 MPO-MPO OM3, 10 m 14

4 MPO-MPO OM3, 20 m 4

5 MPO-4xLC/PC breakout OM3, 5 m 2

6 MPO to 4 x LC/PC breakout SMF, 10 m | 4
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Lp. | Part number | Typ i Opis Ilos¢
1 6-U/3-0,9 Patchsee CAT 6 Patchcord UTP Czarny 0.9M 2750
2 6-U/7-2,1 Patchsee CAT 6 Patchcord UTP Czarny 2.1M 2750
3 6-U/103.1 Patchsee CAT 6 Patchcord UTP Czarny 3.1M 2750
4 6-U/16 4.9 Patchsee CAT 6 Patchcord UTP Czarny 4.9M 100
5 RO/PRO-PL Narzedzie Swietlne PatchSee Pro PatchLight (Red Light) (RO/PRO-PL) | 20
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18. Opis warunkéw minimalnych

W celu jednolitego zarzadzania, zachowania kompatybilnosci oraz gwarancji i serwisu wszystkie dostarczane
przetagczniki muszg pochodzi¢ od jednego producenta.

18.1. Przetaczniki rdzenia (CORE)

Przetaczniki rdzenia CORE muszg spetnia¢ nastepujace wymagania minimalne:

1. Wymagania podstawowe

1.1. Przetacznik do Sieci LAN w metalowej obudowie
1.2. Wysokos$¢ urzadzenia maksymalnie 2U - montaz w standardowej szafie 19"
1.3. Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1
1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
1.6. Przetacznik wyposazony w min.:
1.6.1. 32 porty QSFP28
1.6.2. 8 portéw 400G QSFP-DD
1.7. Mozliwo$¢ wyposazenia przetagcznika jedocze$nie w minimum dwa moduty rozszerzen:
1.7.1. 24 porty 10/25G SFP28
1.7.2. 16 portéw 100G QSFP28
1.7.3. 24 porty 100G SFP-DD
1.7.4. 8 portow 400G QSFP-DD
1.8. Przetacznik musi obstugiwaé¢ MACSec na wszystkich portach
1.9. Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
1.10.Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw
1.11.Nieblokujaca architektura o wydajnosci przetaczania min. 25.6 Th/s
1.12.Pamieé operacyjna: min. 16 GB pamieci DRAM
1.13.Pamiec¢ SSD: min. 128 GB
1.14.Dedykowany port konsoli szeregowej RS-232 (RJ45)
1.15.Wbudowane porty do zarzadzania poza pasmem (out of band management): Gigabit Ethernet
100/1000/10G BASE-T lub/i 1G/10G SFP+
1.16.Port out of band musi byé obstugiwany w osobnym VRF
1.17.Wbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania przetacznika
1.18.Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware
1.19.Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash
1.20.Mozliwo$é monitorowania zajetosci CPU
1.21. Mozliwo$¢ monitorowania zajetosci pamieci

2. Funkcje L2 przetgcznika

2.1. Tablica MAC adreséw min. 100 tys.

2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.

2.3. Obstuga sieci wirtualnych bazujacych na MAC adresach

2.4. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspdlnych zasob6w sieciowych

2.5. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
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2.6. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D
2.7. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
2.8. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
2.9. Obstuga min. 64 instancji MSTP
2.10.0Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.10.1. obstuga min. 128 grup taczy typu Link Aggregation
2.10.2. obstuga umozliwiajaca zgrupowanie min. 8 portéw
2.11.0bstuga MLAG (Multi Chassis Link Aggregation)
2.12.0bstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
2.13.0bstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.14.Przetacznik musi wspieraé mechanizm zabezpieczenia przed petlami inny niz STP

Funkcje L3 przetgcznika IPv4

3.1. Obstuga min. 1000 interfejséw IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnos$é sprzetowej tabeli routingu min. 24 tys wpiséw
3.5. Obstuga routingu statycznego IPv4
3.6. Obstuga routingu dynamicznego IPv4
3.6.1.RIPv1/v2
3.6.2. OSPFv2
3.6.3. BGPv4
3.6.4. ISIS
3.7. Obstuga redundancji routingu VRRP dla IPv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
3.10.0Obstuga DHCP Relay
3.11.0bstuga DHCP Relay z mozliwoscia wystania zapytan jednoczes$nie do min. 4 serweréw
3.12.0bstuga Opc;ji 82 dla DHCP

Funkcje L3 przetacznika IPv6

4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemnosé tabeli routingu min. 12 tys. wpiséw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1. RIPng
4.4.2. OSPFv3
4.4.3. BGPv6
4.4.4.1SIS
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
4.9. Obstuga DHCP Relay IPv6
4.10.0bstuga DHCP Relay IPv6 z mozliwos$cig wystania zapytah jednocze$nie do min. 4 serweréw
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5. Wsparcie wirtualizacji ustug - Fabric

5.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

5.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

5.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

5.4. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen

5.5. Obstuga min. 4000 serwiséw L2 w ramach Fabric

5.6. Obstuga min. 256 serwiséw L3 w ramach Fabric

6. Funkcje bezpieczenistwa

6.1. Obstuga RADIUS Authentication (RFC 2865)
6.2. Obstuga RADIUS Accounting (RFC 2866)
6.3. Obstuga RADIUS Authentication over TLS (RadSec)
6.4. Obstuga RADIUS Accounting over TLS (RadSec)
6.5. Obstuga TACACS+ (RFC 1492)
6.6. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
6.7. Wsparcie min. 4000 wpiséw ACL na wejsciu (Ingress)
6.8. Obstuga IP Security
6.8.1. Gratuitous ARP Filtering
6.9. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):
6.9.1. mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
6.9.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
6.9.3. mozliwos$¢ raportowania zdarzenia poprzez Trap SNMP
6.10.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
6.11.Wsparcie szyfracji MACSec |IEEE 802.1AE - GCM-AES-256
6.12.Wydajnos$¢ szyfracji MACSec z petng predkoscig obstugiwanych portéw
7. Zarzadzanie

7.1. Zarzadzenia przez SNMP v1/v2/v3
7.2. Obstuga SNMP Traps
7.3. Obstuga synchronizacji czasu NTP
7.4. Obstuga DNS klienta
7.5. Zarzadzanie przez przegladarke www - protokét http i https
7.6. Mozliwo$¢ zarzadzania przez protokét RESTConf
7.7. Obstuga serwera SSH dla IPv4
7.8. Obstuga serwera SSH dla IPv6
7.9. Obstuga klienta SSH dla IPv4
7.10.0bstuga klienta SSH dla IPv6
7.11.0bstuga serwera Telnet dla IPv4
7.12.0bstuga serwera Telnet dla IPv6
7.13.0bstuga klienta Telnet dla IPv4
7.14.0bstuga klienta Telnet dla IPv6
7.15.0bstuga transferu plikow:
7.15.1. TFTP
7.15.2. SFTP
7.15.3. FTP
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10.

7.15.4. SCP
7.16.0bstuga SYSLOG
7.17.0bstuga Secure SYSLOG (TLS)
7.18.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji wysytanych zdarzen
7.19.0bstuga logowania komend CLI do logu systemowego
7.20.0bstuga logowania komend do serwera SYSLOG
7.21.0bstuga ping dla IPv4 i IPv6
7.22.0bstuga traceroute dla IPv4 i IPv6
7.23.0bstuga RMON
7.24.0bstuga RMON?2
7.25.0bstuga IPFix

Inne

8.1. Wspdtpraca przetacznika z lokalnym (onsite) systemem zarzadzajacym oferowanym przez producenta
przetacznikéw

8.2. Wspodtpraca przefacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetacznikéw

8.3. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetacznikéw

8.4. Wbudowany DHCP Client

8.5. Obstuga skryptéw CLI

Zgodnos$¢ z normami

9.1. Low Voltage Directive (LVD) 2014/35/EU
9.2. Electromagnetic Compatibility (EMC) Directive 2014/30/EU
9.3. RoHS Directive 2011/65/EU

Gwarancja

10.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
10.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakohczeniu sprzedazy

18.2. Opcjonalne wyposazenie przetacznikow rdzenia (CORE)

Opcjonalne wyposazenie przetagcznikéw CORE musi spetnia¢ nastepujace wymagania minimalne:

1.

Wymagania podstawowe

1.1. Modut wyposazony w min. 16 porty 100Gb QSFP28
1.2. Mozliwos¢ instalacji w dostarczanym przetaczniku rdzenia CORE.

18.3. Przetaczniki dystrybucyjne w Serwerowni Gtéwnej (CORE-DC)

Przetgczniki dystrybucyjne muszg spetnia¢ nastepujace wymagania minimalne:

Wymagania podstawowe
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1.1. Przetacznik do sieci LAN w metalowej obudowie
1.2. Wysokos$¢ urzadzenia maksymalnie 2U - montaz w standardowej szafie 19"
1.3. Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1
1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
1.6. Przetacznik wyposazony w min.:
1.6.1. 32 porty QSFP28
1.6.2. 8 portéw 400G QSFP-DD
1.7. Mozliwo$¢ wyposazenia przetgcznika jedocze$nie w minimum dwa moduty rozszerzen:
1.7.1. 24 porty 10/25G SFP28
1.7.2. 16 portéw 100G QSFP28
1.7.3. 24 porty 100G SFP-DD
1.7.4. 8 portéw 400G QSFP-DD
1.8. Przetacznik musi obstugiwa¢ MACSec na wszystkich portach
1.9. Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
1.10.Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw
1.11.Nieblokujaca architektura o wydajnosci przetagczania min. 25.6 Th/s
1.12.Pamie¢ operacyjna: min. 16 GB pamieci DRAM
1.13.Pamiec¢ SSD: min. 128 GB
1.14.Dedykowany port konsoli szeregowej RS-232 (RJ45)
1.15.Wbudowane porty do zarzadzania poza pasmem (out of band management): Gigabit Ethernet
100/1000/10G BASE-T lub/i 1G/10G SFP+
1.16.Port out of band musi by¢ obstugiwany w osobnym VRF
1.17.Wbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania przetgcznika
1.18.Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware
1.19.Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash
1.20.Mozliwo$¢ monitorowania zajetosci CPU
1.21. Mozliwo$¢ monitorowania zajetosci pamieci

2. Funkcje L2 przetgcznika

2.1. Tablica MAC adreséw min. 100 tys.
2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
2.3. Obstuga sieci wirtualnych bazujacych na MAC adresach
2.4. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspoélnych zasobéw sieciowych
2.5. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
2.6. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D
2.7. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
2.8. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
2.9. Obstuga min. 64 instancji MSTP
2.10.0Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.10.1. obstuga min. 128 grup taczy typu Link Aggregation

2.10.2. obstuga umozliwiajaca zgrupowanie min. 8 portow

2.11.0bstuga MLAG (Multi Chassis Link Aggregation)
2.12.0bstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
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6.

2.13.0bstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.14.Przetacznik musi wspieraé mechanizm zabezpieczenia przed petlami inny niz STP

Funkcje L3 przetgcznika IPv4

3.1. Obstuga min. 1000 interfejséw IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnosc¢ sprzetowej tabeli routingu min. 24 tys wpiséw
3.5. Obstuga routingu statycznego IPv4
3.6. Obstuga routingu dynamicznego IPv4
3.6.1.RIPv1/v2
3.6.2. OSPFv2
3.6.3. BGPv4
3.6.4. ISIS
3.7. Obstuga redundancji routingu VRRP dla IPv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
3.10.0Obstuga DHCP Relay
3.11.0bstuga DHCP Relay z mozliwosciag wystania zapytan jednoczes$nie do min. 4 serweréw
3.12.0bstuga Opc;ji 82 dla DHCP
Funkcje L3 przetacznika IPv6

4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemnosé tabeli routingu min. 12 tys. wpiséw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1. RIPng
4.4.2. OSPFv3
4.4.3. BGPv6
4.4.4.1SIS
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
4.9. Obstuga DHCP Relay IPv6
4.10.0bstuga DHCP Relay IPv6 z mozliwos$cig wystania zapytah jednocze$nie do min. 4 serweréw

Wsparcie wirtualizacji ustug - Fabric

5.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging
5.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging
5.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

5.4. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie

kolejnych urzadzen
5.5. Obstuga min. 4000 serwiséw L2 w ramach Fabric
5.6. Obstuga min. 256 serwiséw L3 w ramach Fabric

Funkcje bezpieczenstwa
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6.1. Obstuga RADIUS Authentication (RFC 2865)
6.2. Obstuga RADIUS Accounting (RFC 2866)
6.3. Obstuga RADIUS Authentication over TLS (RadSec)
6.4. Obstuga RADIUS Accounting over TLS (RadSec)
6.5. Obstuga TACACS+ (RFC 1492)
6.6. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
6.7. Wsparcie min. 4000 wpiséw ACL na wejsciu (Ingress)
6.8. Obstuga IP Security
6.8.1. Gratuitous ARP Filtering
6.9. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):
6.9.1. mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
6.9.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
6.9.3. mozliwos$¢ raportowania zdarzenia poprzez Trap SNMP
6.10.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
6.11.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
6.12.Wydajnos$¢ szyfracji MACSec z petng predkoscig obstugiwanych portéw
7. Zarzadzanie

7.1. Zarzadzenia przez SNMP v1/v2/v3
7.2. Obstuga SNMP Traps
7.3. Obstuga synchronizacji czasu NTP
7.4. Obstuga DNS klienta
7.5. Zarzadzanie przez przegladarke www - protokét http i https
7.6. Mozliwo$¢ zarzadzania przez protokét RESTConf
7.7. Obstuga serwera SSH dla IPv4
7.8. Obstuga serwera SSH dla IPv6
7.9. Obstuga klienta SSH dla IPv4
7.10.0bstuga klienta SSH dla IPv6
7.11.0bstuga serwera Telnet dla IPv4
7.12.0bstuga serwera Telnet dla IPv6
7.13.0bstuga klienta Telnet dla IPv4
7.14.0bstuga klienta Telnet dla IPv6
7.15.0bstuga transferu plikow:
7.15.1. TFTP
7.15.2. SFTP
7.15.3. FTP
7.15.4. SCP

7.16.0bstuga SYSLOG

7.17.0bstuga Secure SYSLOG (TLS)

7.18.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji wysytanych zdarzen
7.19.0bstuga logowania komend CLI do logu systemowego

7.20.0bstuga logowania komend do serwera SYSLOG

7.21.0bstuga ping dla IPv4 i IPv6

7.22.0bstuga traceroute dla IPv4 i IPv6

7.23.0bstuga RMON

7.24.0bstuga RMON?2
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7.25.0bstuga IPFix
8. Inne

8.1. Wspodtpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez producenta
przetacznikéw

8.2. Wspoétpraca przetacznika z chmurowym systemem zarzadzajgcym oferowanym przez producenta
przetacznikéw

8.3. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetacznikéw

8.4. Wbudowany DHCP Client

8.5. Obstuga skryptéw CLI

9. Zgodnos$é z normami

9.1. Low Voltage Directive (LVD) 2014/35/EU
9.2. Electromagnetic Compatibility (EMC) Directive 2014/30/EU
9.3. RoHS Directive 2011/65/EU

10. Gwarancja

10.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
10.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakonczeniu sprzedazy

18.4. Przetacznik dystrybucyjny w Serwerowni Zapasowej (OZ-CORE-DC-1)

Przetaczniki dystrybucyjne musza spetnia¢ nastepujace wymagania minimalne:

1. Wymagania podstawowe

1.1. Przetacznik do sieci LAN w metalowej obudowie
1.2. Wysokos$¢ urzadzenia maksymalnie 2U - montaz w standardowej szafie 19"
1.3. Zasilacze muszg mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1
1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
1.6. Przetacznik wyposazony w min.:
1.6.1. 32 porty QSFP28
1.6.2. 8 portow 400G QSFP-DD
1.7. Mozliwos¢ wyposazenia przetacznika jedocze$nie w minimum dwa moduty rozszerzen:
1.7.1. 24 porty 10/25G SFP28
1.7.2. 16 portéw 100G QSFP28
1.7.3. 24 porty 100G SFP-DD
1.7.4. 8 portow 400G QSFP-DD
1.8. Przetacznik musi obstugiwaé¢ MACSec na wszystkich portach
1.9. Przetacznik musi wspieraé obstuge diagnostyki wktadek
1.10.Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw
1.11.Nieblokujaca architektura o wydajnosci przetaczania min. 25.6 Th/s
1.12.Pamieé operacyjna: min. 16 GB pamieci DRAM
1.13.Pamiec¢ SSD: min. 128 GB
1.14.Dedykowany port konsoli szeregowej RS-232 (RJ45)
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1.15.Wbudowane porty do zarzadzania poza pasmem (out of band management): Gigabit Ethernet
100/1000/10G BASE-T lub/i 1G/10G SFP+

1.16.Port out of band musi by¢ obstugiwany w osobnym VRF

1.17.Wbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania przetacznika

1.18.Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware

1.19.Mozliwos$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash

1.20.Mozliwo$¢ monitorowania zajetosci CPU

1.21. Mozliwo$¢ monitorowania zajetosci pamieci

2. Funkcje L2 przetacznika

2.1. Tablica MAC adreséw min. 100 tys.

2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.

2.3. Obstuga sieci wirtualnych bazujacych na MAC adresach

2.4. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspdélnych zasobéw sieciowych

2.5. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

2.6. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

2.7. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

2.8. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

2.9. Obstuga min. 64 instancji MSTP

2.10.0Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.10.1. obstuga min. 128 grup taczy typu Link Aggregation
2.10.2. obstuga umozliwiajgca zgrupowanie min. 8 portéw

2.11.0bstuga MLAG (Multi Chassis Link Aggregation)

2.12.0bstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

2.13.0bstuga LLDP Media Endpoint Discovery (LLDP-MED)

2.14.Przetacznik musi wspieraé mechanizm zabezpieczenia przed petlami inny niz STP

3. Funkcje L3 przetgcznika IPv4

3.1. Obstuga min. 1000 interfejsoéw IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnosc¢ sprzetowej tabeli routingu min. 24 tys wpiséw
3.5. Obstuga routingu statycznego IPv4
3.6. Obstuga routingu dynamicznego IPv4
3.6.1.RIPv1/v2
3.6.2. OSPFv2
3.6.3. BGPv4
3.6.4. ISIS

3.7. Obstuga redundanc;ji routingu VRRP dla IPv4

3.8. Policy Based Routing dla IPv4

3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)

3.10.0Obstuga DHCP Relay

3.11.0bstuga DHCP Relay z mozliwosciag wystania zapytan jednoczesnie do min. 4 serweréw
3.12.0bstuga Opc;ji 82 dla DHCP
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4. Funkcje L3 przetacznika IPv6

4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemnos¢ tabeli routingu min. 12 tys. wpiséw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1. RIPng
4.4.2. OSPFv3
4.4.3. BGPv6
4.4.4. 1SIS

4.5. Obstuga redundancji routingu VRRP dla IPv6

4.6. Policy Based Routing dla IPv6

4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)

4.8. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

4.9. Obstuga DHCP Relay IPv6

4.10.0bstuga DHCP Relay IPv6 z mozliwoscig wystania zapytah jednocze$nie do min. 4 serweréw

5. Wsparcie wirtualizacji ustug - Fabric

5.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

5.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

5.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

5.4. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen

5.5. Obstuga min. 4000 serwiséw L2 w ramach Fabric

5.6. Obstuga min. 256 serwiséw L3 w ramach Fabric

6. Funkcje bezpieczenstwa

6.1. Obstuga RADIUS Authentication (RFC 2865)
6.2. Obstuga RADIUS Accounting (RFC 2866)
6.3. Obstuga RADIUS Authentication over TLS (RadSec)
6.4. Obstuga RADIUS Accounting over TLS (RadSec)
6.5. Obstuga TACACS+ (RFC 1492)
6.6. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
6.7. Wsparcie min. 4000 wpiséw ACL na wejéciu (Ingress)
6.8. Obstuga IP Security
6.8.1. Gratuitous ARP Filtering

6.9. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):
6.9.1. mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
6.9.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
6.9.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP

6.10.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128

6.11.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256

6.12.Wydajnos¢ szyfracji MACSec z petng predkosciag obstugiwanych portéw

7. Zarzadzanie

7.1. Zarzadzenia przez SNMP v1/v2/v3
7.2. Obstuga SNMP Traps
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10.

7.3. Obstuga synchronizacji czasu NTP
7.4. Obstuga DNS klienta
7.5. Zarzadzanie przez przegladarke www - protokét http i https
7.6. Mozliwo$¢é zarzadzania przez protokét RESTConf
7.7. Obstuga serwera SSH dla IPv4
7.8. Obstuga serwera SSH dla IPv6
7.9. Obstuga klienta SSH dla IPv4
7.10.0bstuga klienta SSH dla IPv6
7.11.0bstuga serwera Telnet dla IPv4
7.12.0bstuga serwera Telnet dla IPv6
7.13.0bstuga klienta Telnet dla IPv4
7.14.0bstuga klienta Telnet dla IPv6
7.15.0bstuga transferu plikdw:
7.15.1. TFTP
7.15.2. SFTP
7.15.3. FTP
7.15.4. SCP
7.16.0bstuga SYSLOG
7.17.0bstuga Secure SYSLOG (TLS)
7.18.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscia definicji wysytanych zdarzen
7.19.0bstuga logowania komend CLI do logu systemowego
7.20.0bstuga logowania komend do serwera SYSLOG
7.21.0bstuga ping dla IPv4 i IPv6
7.22.0bstuga traceroute dla IPv4 i IPv6
7.23.0bstuga RMON
7.24.0bstuga RMON?2
7.25.0bstuga IPFix

Inne

8.1. Wspdtpraca przetacznika z lokalnym (onsite) systemem zarzadzajacym oferowanym przez producenta
przetacznikéw

8.2. Wspobtpraca przefacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetacznikéw

8.3. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetacznikéw

8.4. Wbudowany DHCP Client

8.5. Obstuga skryptéw CLI

Zgodnos¢ z normami

9.1. Low Voltage Directive (LVD) 2014/35/EU
9.2. Electromagnetic Compatibility (EMC) Directive 2014/30/EU
9.3. RoHS Directive 2011/65/EU

Gwarancja

10.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
10.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakohczeniu sprzedazy
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18.5. Opcjonalny Przetacznik dystrybucyjny w Serwerowni Zapasowej (OZ-
CORE-DC-2)

Przetaczniki dystrybucyjne muszg spetnia¢ nastepujgce wymagania minimalne:

2.

11.

Wymagania podstawowe

10.3.Przetacznik do sieci LAN w metalowej obudowie
10.4.Wysokos$¢ urzadzenia maksymalnie 2U - montaz w standardowej szafie 19"
10.5.Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
10.6.Redundancja wentylacji - min. N+1
10.7.Wentylatory wymienne w czasie pracy (Hot Swap)
10.8.Przetacznik wyposazony w min.:
10.8.1. 32 porty QSFP28
10.8.2. 8 portéw 400G QSFP-DD
10.9.Mozliwoé¢ wyposazenia przetacznika jedocze$nie w minimum dwa moduty rozszerzen:
10.9.1. 24 porty 10/25G SFP28
10.9.2. 16 portéw 100G QSFP28
10.9.3. 24 porty 100G SFP-DD
10.9.4. 8 portéw 400G QSFP-DD

10.10. Przetacznik musi obstugiwa¢ MACSec na wszystkich portach

10.11. Przetacznik musi wspiera¢ obstuge diagnostyki wktadek

10.12. Wszystkie porty muszg by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw

10.13. Nieblokujaca architektura o wydajnosci przetaczania min. 25.6 Th/s

10.14. Pamie¢ operacyjna: min. 16 GB pamieci DRAM

10.15. Pamie¢ SSD: min. 128 GB

10.16. Dedykowany port konsoli szeregowej RS-232 (R)45)

10.17. Whbudowane porty do zarzadzania poza pasmem (out of band management): Gigabit Ethernet
100/1000/10G BASE-T lub/i 1G/10G SFP+

10.18. Port out of band musi by¢ obstugiwany w osobnym VRF

10.19. Whbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

10.20. Mozliwo$¢ instalacji min. dwéch wersji oprogramowania - firmware

10.21. Mozliwo$é przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash

10.22. Mozliwo$é monitorowania zajetosci CPU

10.23. Mozliwo$é monitorowania zajetosci pamieci

Funkcje L2 przetgcznika

11.1.Tablica MAC adreséw min. 100 tys.

11.2.0bstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.

11.3.0bstuga sieci wirtualnych bazujacych na MAC adresach

11.4.0bstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspdélnych zasobéw sieciowych

11.5.Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

11.6.0bstuga STP (Spanning Tree Protocol) IEEE 802.1D

11.7.0bstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
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12.

13.

11.8.0bstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

11.9.0bstuga min. 64 instancji MSTP

11.10. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
11.10.1.obstuga min. 128 grup taczy typu Link Aggregation

11.10.2. obstuga umozliwiajaca zgrupowanie min. 8 portéw

11.11. Obstuga MLAG (Multi Chassis Link Aggregation)

11.12. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

11.13. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

11.14. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP

Funkcje L3 przetgcznika IPv4

12.1.0Obstuga min. 1000 interfejséw IP
12.2.Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
12.3.Sprzetowa obstuga routingu IPv4
12.4.Pojemnos¢ sprzetowej tabeli routingu min. 24 tys wpiséw
12.5.0bstuga routingu statycznego IPv4
12.6.0bstuga routingu dynamicznego IPv4
12.6.1. RIPv1/v2
12.6.2. OSPFv2
12.6.3. BGPv4
12.6.4. ISIS
12.7.0bstuga redundancji routingu VRRP dla IPv4
12.8.Policy Based Routing dla IPv4
12.9.Wsparcie routingu ECMP (Equal-Cost Multi-Path)
12.10. Obstuga DHCP Relay
12.11. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serwerdéw
12.12. Obstuga Opcji 82 dla DHCP

Funkcje L3 przetacznika IPv6

13.1.Sprzetowa obstuga routingu IPv6
13.2.Pojemnos¢ tabeli routingu min. 12 tys. wpiséw
13.3.0bstuga routingu statycznego IPv6
13.4.0bstuga routingu dynamicznego IPv6

13.4.1. RIPng

13.4.2. OSPFv3

13.4.3. BGPv6

13.4.4. ISIS
13.5.0bstuga redundancji routingu VRRP dla IPv6
13.6.Policy Based Routing dla IPv6
13.7.Wsparcie routingu ECMP (Equal-Cost Multi-Path)
13.8.0pcja IPv6 Router Advertisement dla DNS - RFC 6106
13.9.0bstuga DHCP Relay IPv6
13.10. Obstuga DHCP Relay IPv6 z mozliwoscia wystania zapytan jednoczes$nie do min. 4 serweréw

14. Wsparcie wirtualizacji ustug - Fabric
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14.1.Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging
14.2.Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging
14.3.Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

IT Solutions
~Poland

14.4.Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie

kolejnych urzadzen
14.5.0bstuga min. 4000 serwiséw L2 w ramach Fabric
14.6.0bstuga min. 256 serwiséw L3 w ramach Fabric

15. Funkcje bezpieczenstwa

15.1.0bstuga RADIUS Authentication (RFC 2865)
15.2.0bstuga RADIUS Accounting (RFC 2866)

15.3.0bstuga RADIUS Authentication over TLS (RadSec)

15.4.0bstuga RADIUS Accounting over TLS (RadSec)

15.5.0bstuga TACACS+ (RFC 1492)
15.6. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
15.7.Wsparcie min. 4000 wpiséw ACL na wejéciu (Ingress)
15.8.0bstuga IP Security

15.8.1.

Gratuitous ARP Filtering

15.9.0bstuga wykrywania periodycznego zaniku linku (Port-Flap):

15.9.1.
15.9.2.
15.9.3.

15.10.
1511
15.12.

mozliwo$¢é zdefiniowania liczby zaniku linku w czasie okreslonego czasu
mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
mozliwo$¢é raportowania zdarzenia poprzez Trap SNMP

Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
Wydajnos¢ szyfracji MACSec z petng predkoscig obstugiwanych portéw

16. Zarzadzanie

16.1.Zarzadzenia przez SNMP v1/v2/v3
16.2.0bstuga SNMP Traps
16.3.0bstuga synchronizacji czasu NTP
16.4.0bstuga DNS klienta
16.5.Zarzadzanie przez przegladarke www - protokét http i https
16.6.Mozliwosc¢ zarzadzania przez protokét RESTConf
16.7.0bstuga serwera SSH dla IPv4
16.8.0bstuga serwera SSH dla IPv6
16.9.0bstuga klienta SSH dla IPv4

16.10. Obstuga klienta SSH dla IPv6
16.11. Obstuga serwera Telnet dla IPv4
16.12. Obstuga serwera Telnet dla IPv6
16.13. Obstuga klienta Telnet dla IPv4
16.14. Obstuga klienta Telnet dla IPv6
16.15. Obstuga transferu plikow:

16.15.1.TFTP

16.15.2.SFTP

16.15.3.FTP

16.15.4.SCP
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17.

18.

19.

16.16. Obstuga SYSLOG

16.17. Obstuga Secure SYSLOG (TLS)

16.18. Obstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji wysytanych
zdarzen

16.19. Obstuga logowania komend CLI do logu systemowego

16.20. Obstuga logowania komend do serwera SYSLOG

16.21. Obstuga ping dla IPv4 i IPv6

16.22. Obstuga traceroute dla IPv4 i IPv6

16.23. Obstuga RMON
16.24. Obstuga RMON2
16.25. Obstuga IPFix

Inne

17.1.Wspoétpraca przetacznika z lokalnym (onsite) systemem zarzadzajacym oferowanym przez producenta
przetacznikéw

17.2.Wspétpraca przetacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetacznikéw

17.3.Wspétpraca z systemem kontroli dostepu oferowanym przez producenta przetagcznikéw

17.4.Wbudowany DHCP Client

17.5.0bstuga skryptéw CLI

Zgodnos$¢ z normami

18.1.Low Voltage Directive (LVD) 2014/35/EU
18.2.Electromagnetic Compatibility (EMC) Directive 2014/30/EU
18.3.RoHS Directive 2011/65/EU

Gwarancja

19.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
19.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakohczeniu sprzedazy

18.6. Przetaczniki dystrybucyjne (IDFN1-1, IDFN1-2)

Przetaczniki dystrybucyjne musza spetnia¢ nastepujace wymagania minimalne:

1

Wymagania podstawowe
1.1. Przetacznik do sieci LAN w metalowej obudowie
1.2. Wysokos$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
1.3. Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1
1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
1.6. Przetacznik wyposazony w min.:
1.6.1. 48 portéw 10/25G SFP28
1.6.2. 6 portéw 10/25/40/100G QSFP28
1.7. Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
1.8. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw
1.9. Nieblokujaca architektura o wydajnosci przetaczania min. 4 Th/s
1.10.Szybkos$¢ przetaczania: 1000 Mp/s
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1.11.Procesor kontrolny posiadajacy min. 8 rdzeni
1.12.Pamie¢ operacyjna: min. 16 GB pamieci DRAM
1.13.Pamie¢ SSD: min. 128 GB
1.14.Dedykowany port konsoli szeregowej RS-232 (RJ45)
1.15.Wbudowany dodatkowy port Gigabit Ethernet 10/100/1000BASE-T do zarzadzania poza pasmem - out of
band management
1.16.Port out of band musi by¢ obstugiwany w osobnym VRF
1.17.Wbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania przetacznika
1.18.Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware
1.19.Mozliwos$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash
1.20.Mozliwo$¢ monitorowania zajetosci CPU
1.21. Mozliwo$¢ monitorowania zajetosci pamieci
1.22.Wsparcie mirroringu ruchu
1.22.1. Lokalny mirroring na przetaczniku
1.22.2. Zdalny mirroring
1.22.3. Obstuga przynajmniej 4 instancji mirroringu
1.22.4. Mozliwo$é mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu ACL - ingress
2. Funkcje L2 przetacznika
2.1. Tablica MAC adreséw min. 160 tys.
2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
2.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
2.4. Obstuga sieci wirtualnych bazujacych na MAC adresach
2.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspolnych zasobéw sieciowych
2.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
2.7. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D
2.8. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
2.9. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
2.10.0Obstuga min. 12 instancji MSTP
2.11.0bstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.11.1. obstuga min. 56 grup taczy typu Link Aggregation
2.11.2. obstuga umozliwiajaca zgrupowanie min. 8 portéw
2.12.0bstuga MLAG (Multi Chassis Link Aggregation)
2.13.0bstuga Quality of Service
2.13.1. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
2.13.2. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
2.13.3. 8 kolejek priorytetéow na kazdym porcie wyj$ciowym
2.13.4. Obstuga kolejek Strict Priority
2.13.5. Obstuga kolejek Weighted Round Robin
2.13.6. Mozliwosc¢ ograniczenia przepustowosci poszczegélnych kolejek
2.14.0bstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
2.15.0bstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.16.Przetacznik musi wspiera¢ Voice VLAN
2.16.1. bazujacy na LLDP
2.17.Kontrola sztorméw:
2.17.1. Mozliwos¢ ograniczenia liczby pakietéw Multicast na porcie
2.17.2. Mozliwos¢ ograniczenia liczby pakietéw Broadcast na porcie
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2.17.3. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
3. Funkcje L3 przetacznika IPv4
3.1. Obstuga min. 1000 interfejséw IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnos¢ sprzetowej tabeli routingu min. 15 tys wpiséw
3.5. Obstuga routingu statycznego IPv4
3.6. Obstuga routingu dynamicznego IPv4
3.6.1.RIP v1/v2
3.6.2. OSPFv2
3.6.3. BGPv4
3.6.4.1SIS
3.7. Obstuga redundancji routingu VRRP dla IPv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
3.10.0Obstuga DHCP Relay
3.11.0bstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serwerdw
3.12.0bstuga Opc;ji 82 dla DHCP
4. Funkcje L3 przetacznika IPv6
4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemno$é tabeli routingu min. 7 tys. wpiséw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1.RIPng
4.4.2. OSPFv3
4.4.3. BGPv4
4.4.4.1SIS
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Obstuga 6to4 (RFC 3056)
4.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
4.10.0Obstuga DHCP Relay IPv6
4.11.0bstuga DHCP Relay IPv6 z mozliwoscig wystania zapytan jednocze$nie do min. 4 serweréw
4.12.0bstuga opcji 82 dla DHCP Relay IPv6
5. Obstuga ruchu rozgtoszeniowego
5.1. Statyczne przytaczania portu do grupy multicast
5.2. Filtrowanie IGMP
5.3. Obstuga IGMP v1 - RFC 1112
5.4. Obstuga IGMP v2 - RFC 2236
5.5. Obstuga IGMP v3 - RFC 3376
5.6. Obstuga IGMP v1/v2 snooping
5.7. Obstuga IGMP v3 snooping
5.8. Obstuga PIM-SM
5.9. Obstuga PIM-SSM
5.10.0Obstuga MLDv1
5.11.0Obstuga MLDv2
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5.12.0bstuga MLD snooping
6. Wsparcie wirtualizacji ustug - Fabric
6.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging
6.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging
6.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management
6.4. Wsparcie mechanizmu kontroli ustug pomiedzy réznymi IS-IS Area - przepuszczania lub blokowanie
wskazanych serwiséw L2 i L3 pomiedzy r6znymi obszarami sieci
6.5. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen
6.6. Obstuga min. 4000 serwiséw L2 w ramach Fabric
6.7. Obstuga min. 256 serwiséw L3 w ramach Fabric
6.8. Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP
7. Funkcje bezpieczenstwa
7.1. Obstuga logowania do sieci Network Login
7.1.1. IEEE 802.1x based Network Login
7.1.2. MAC address based Network Login
7.2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
7.3. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci IEEE 802.1x
7.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci MAC authentication
7.5. Automatyczne witaczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA
7.6. Automatyczne witaczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA
7.7. Przetacznik musi posiada¢ mechanizm pozwalajacy na wytaczenie uwierzytelniania na porcie, za pomoca
RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry "przejmie" role
uwierzytelniania klientéw
7.8. Obstuga Guest VLAN dla IEEE 802.1x
7.9. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL, QoS) bez
koniecznosci wytgczania i wigczania portu - CoA RFC 5176
7.10.0bstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
7.11.0bstuga RADIUS Authentication (RFC 2865)
7.12.0bstuga RADIUS Accounting (RFC 2866)
7.13.0bstuga RADIUS Authentication over TLS (RadSec)
7.14.0bstuga RADIUS Accounting over TLS (RadSec)
7.15.0bstuga TACACS+ (RFC 1492)
7.16.Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4
7.16.1. Adres MAC zrodtowy i docelowy plus maska
7.16.2. Adres IP zrédtowy i docelowy plus maska dla IPv4
7.16.3. Adres IP zrédtowy i docelowy plus maska dla IPv6
7.16.4. Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
7.16.5. Numery portéw zrédtowych i docelowych TCP, UDP
7.16.6. Zakresy portoéw zrédtowych i docelowych TCP, UDP
7.16.7. Identyfikator sieci VLAN - VLAN ID
7.16.8. Quality of Service IEEE 802.1p
7.16.9. Quality of Service DiffServ/DSCP
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7.16.10.Flagi TCP
7.16.11.0bstuga fragmentéw
7.17.Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
7.18.Wsparcie 512 wpiséw ACL na wejsciu (Ingress)
7.19.Wsparcie 254 wpiséw ACL na wyjsciu (Egress)
7.20.0bstuga IP Security
7.20.1. Trusted DHCP Server
7.20.2. DHCP Snooping and Guard
7.20.3. Gratuitous ARP Protection
7.20.4. DHCP Secured ARP/ARP Validation
7.20.5. IP Source Guard
7.21.0graniczenie przepustowosci (rate limiting) na portach wyjsciowych
7.22.0graniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
7.23.0bstuga wykrywania periodycznego zaniku linku (Port-Flap):
7.23.1. mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okre$lonego czasu
7.23.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
7.23.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP
7.24.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
7.25.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
7.26.Wydajnos$¢ szyfracji MACSec z petng predkoscig obstugiwanych portéw
8. Zarzadzanie
8.1. Zarzadzenia przez SNMP v1/v2/v3
8.2. Obstuga SNMP Traps
8.3. Obstuga synchronizacji czasu SNTP
8.4. Obstuga synchronizacji czasu NTP
8.5. Obstuga DNS klienta
8.6. Zarzadzanie przez przegladarke www - protokot http i https
8.7. Mozliwos¢ zarzadzania przez protokét RESTConf
8.8. Obstuga serwera SSH dla IPv4
8.9. Obstuga serwera SSH dla IPv6
8.10.0bstuga klienta SSH dla IPv4
8.11.0bstuga klienta SSH dla IPv6
8.12.0bstuga serwera Telnet dla IPv4
8.13.0bstuga serwera Telnet dla IPv6
8.14.0bstuga klienta Telnet dla IPv4
8.15.0bstuga klienta Telnet dla IPv6
8.16.0bstuga transferu plikow:
8.16.1. TFTP
8.16.2. SFTP
8.16.3. FTP
8.16.4. SCP
8.17.0bstuga SYSLOG
8.18.0bstuga Secure SYSLOG (TLS)
8.19.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji wysytanych zdarzen
8.20.0bstuga logowania komend CLI do logu systemowego
8.21.0bstuga logowania komend do serwera SYSLOG
8.22.0bstuga ping dla IPv4 i IPv6
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8.23.0bstuga traceroute dla IPv4 i IPv6
8.24.0bstuga RMON min. 4 grupy: Status, History, Alarms, Events
8.25.0bstuga RMON?2
8.26.0bstuga logowania ruchu typu sFlow
8.27.0bstuga logowania ruchu IPFix
9. Inne
9.1. Wspétpraca przetacznika z lokalnym (onsite) systemem zarzadzajacym oferowanym przez producenta
przetacznikéw
9.2. Wspodtpraca przetacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetacznikéw
9.3. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw
9.4. Wbudowany DHCP Server
9.5. Wbudowany DHCP Client - per VLAN
9.6. Obstuga skryptéw CLI
9.7. Mozliwo$¢ uruchamiania maszyn wirtualnych na przetaczniku
9.8. Wsparcie VXLAN
10. Zgodno$¢ z normami
10.1.EU RoHS - 2011/65/EU
10.2.EN/ETSI 300 019-2-1v2.1.2 - Class 1.2 Storage
10.3.EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
10.4.EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational
11. Gwarancja
11.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
11.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakohczeniu sprzedazy

18.7. Przetaczniki dystrybucyjne (IDFN2-1, IDFN2-2)

Przetaczniki dystrybucyjne muszg spetnia¢ nastepujace wymagania minimalne:

12. Wymagania podstawowe
12.1.Przetacznik do sieci LAN w metalowej obudowie
12.2.Wysokos$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
12.3.Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
12.4.Redundancja wentylacji - min. N+1
12.5.Wentylatory wymienne w czasie pracy (Hot Swap)
12.6.Przetacznik wyposazony w min.:
12.6.1. 48 portéw 10/25G SFP28
12.6.2. 6 portéw 10/25/40/100G QSFP28
12.7.Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
12.8.Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw
12.9.Nieblokujaca architektura o wydajnosci przetaczania min. 4 Tb/s

12.10. Szybkos¢ przetaczania: 1000 Mp/s

1211 Procesor kontrolny posiadajacy min. 8 rdzeni

12.12. Pamie¢ operacyjna: min. 16 GB pamieci DRAM

12.13. Pamie¢ SSD: min. 128 GB

12.14. Dedykowany port konsoli szeregowej RS-232 (R)45)

12.15. Whbudowany dodatkowy port Gigabit Ethernet 10/100/1000BASE-T do zarzadzania poza pasmem

- out of band management
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13.

14.

12.16. Port out of band musi by¢ obstugiwany w osobnym VRF

12.17. Whbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

12.18. Mozliwos$¢ instalacji min. dwéch wersji oprogramowania - firmware

12.109. Mozliwo$é przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash

12.20. Mozliwo$é monitorowania zajetosci CPU

12.21. Mozliwo$¢é monitorowania zajetosci pamieci

12.22. Wsparcie mirroringu ruchu

12.22.1.Lokalny mirroring na przetaczniku
12.22.2.Zdalny mirroring
12.22.3.0bstuga przynajmniej 4 instancji mirroringu
12.22.4.Mozliwo$é mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu ACL - ingress
Funkcje L2 przetacznika
13.1.Tablica MAC adreséw min. 160 tys.
13.2.0bstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
13.3.0bstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
13.4.0bstuga sieci wirtualnych bazujacych na MAC adresach
13.5.0bstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspolnych zasobéw sieciowych
13.6.Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
13.7.0bstuga STP (Spanning Tree Protocol) IEEE 802.1D
13.8.0bstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
13.9.0bstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
13.10. Obstuga min. 12 instancji MISTP
13.11. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
13.11.1.0obstuga min. 56 grup taczy typu Link Aggregation
13.11.2.0obstuga umozliwiajaca zgrupowanie min. 8 portéw
13.12. Obstuga MLAG (Multi Chassis Link Aggregation)
13.13. Obstuga Quality of Service
13.13.1.Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
13.13.2.Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
13.13.3.8 kolejek priorytetéw na kazdym porcie wyj$ciowym
13.13.4.0bstuga kolejek Strict Priority
13.13.5.0bstuga kolejek Weighted Round Robin
13.13.6.Mozliwos¢ ograniczenia przepustowosci poszczeg6lnych kolejek

13.14. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
13.15. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
13.16. Przetacznik musi wspiera¢ Voice VLAN

13.16.1.bazujacy na LLDP
13.17. Kontrola sztorméw:

13.17.1. Mozliwos¢ ograniczenia liczby pakietéw Multicast na porcie

13.17.2.Mozliwos¢ ograniczenia liczby pakietéw Broadcast na porcie

13.17.3.Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
Funkcje L3 przetacznika IPv4
14.1.0bstuga min. 1000 interfejsow IP
14.2.Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
14.3.Sprzetowa obstuga routingu IPv4
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15.

16.

17.

14.4.Pojemnos¢ sprzetowej tabeli routingu min. 15 tys wpiséw
14.5.0bstuga routingu statycznego IPv4
14.6.0bstuga routingu dynamicznego IPv4
146.1. RIPv1/v2
14.6.2. OSPFv2
14.6.3. BGPv4
14.6.4. ISIS
14.7.0bstuga redundancji routingu VRRP dla IPv4
14.8.Policy Based Routing dla IPv4
14.9.Wsparcie routingu ECMP (Equal-Cost Multi-Path)
14.10. Obstuga DHCP Relay
14.11. Obstuga DHCP Relay z mozliwoscig wystania zapytanh jednocze$nie do min. 4 serweréw
14.12. Obstuga Opcji 82 dla DHCP
Funkcje L3 przetacznika IPv6
15.1.Sprzetowa obstuga routingu IPv6
15.2.Pojemnos¢ tabeli routingu min. 7 tys. wpiséw
15.3.0bstuga routingu statycznego IPv6
15.4.0bstuga routingu dynamicznego IPv6
15.4.1. RIPng
15.4.2. OSPFv3
15.4.3. BGPv4
15.4.4. ISIS
15.5.0bstuga redundancji routingu VRRP dla IPv6
15.6.Policy Based Routing dla IPv6
15.7.Wsparcie routingu ECMP (Equal-Cost Multi-Path)
15.8.0bstuga 6to4 (RFC 3056)
15.9.0pcja IPv6 Router Advertisement dla DNS - RFC 6106
15.10. Obstuga DHCP Relay I1Pv6
1511 Obstuga DHCP Relay IPv6 z mozliwoscig wystania zapytan jednoczeé$nie do min. 4 serweréw
15.12. Obstuga opcji 82 dla DHCP Relay IPv6
Obstuga ruchu rozgtoszeniowego
16.1.Statyczne przytaczania portu do grupy multicast
16.2.Filtrowanie IGMP
16.3.0bstuga IGMP v1 - RFC 1112
16.4.0bstuga IGMP v2 - RFC 2236
16.5.0bstuga IGMP v3 - RFC 3376
16.6.0bstuga IGMP v1/v2 snooping
16.7.0bstuga IGMP v3 snooping
16.8.0bstuga PIM-SM
16.9.0bstuga PIM-SSM
16.10. Obstuga MLDv1
16.11. Obstuga MLDv2
16.12. Obstuga MLD snooping
Wsparcie wirtualizacji ustug - Fabric
17.1.Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging
17.2.Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging
17.3.Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management
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17.4.Wsparcie mechanizmu kontroli ustug pomiedzy réznymi IS-IS Area - przepuszczania lub blokowanie
wskazanych serwiséw L2 i L3 pomiedzy r6znymi obszarami sieci
17.5.Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen
17.6.0bstuga min. 4000 serwiséw L2 w ramach Fabric
17.7.0bstuga min. 256 serwiséw L3 w ramach Fabric
17.8.Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP
18. Funkcje bezpieczenstwa
18.1.0bstuga logowania do sieci Network Login
18.1.1. IEEE 802.1x based Network Login
18.1.2. MAC address based Network Login
18.2.0bstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
18.3.Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci IEEE 802.1x
18.4.Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci MAC authentication
18.5.Automatyczne wiaczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA
18.6.Automatyczne wiaczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA
18.7.Przetacznik musi posiada¢ mechanizm pozwalajacy na wytaczenie uwierzytelniania na porcie, za pomoca
RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry "przejmie" role
uwierzytelniania klientow
18.8.0bstuga Guest VLAN dla IEEE 802.1x
18.9.0bstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL, QoS) bez
koniecznosci wytgczania i wigczania portu - CoA RFC 5176
18.10. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
18.11. Obstuga RADIUS Authentication (RFC 2865)
18.12. Obstuga RADIUS Accounting (RFC 2866)
18.13. Obstuga RADIUS Authentication over TLS (RadSec)
18.14. Obstuga RADIUS Accounting over TLS (RadSec)
18.15. Obstuga TACACS+ (RFC 1492)
18.16. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4
18.16.1.Adres MAC zrédtowy i docelowy plus maska
18.16.2.Adres IP zrédtowy i docelowy plus maska dla IPv4
18.16.3.Adres IP zrédtowy i docelowy plus maska dla IPv6
18.16.4.Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
18.16.5.Numery portéw zrédtowych i docelowych TCP, UDP
18.16.6.Zakresy portéw zrodtowych i docelowych TCP, UDP
18.16.7.Identyfikator sieci VLAN - VLAN ID
18.16.8.Quality of Service IEEE 802.1p
18.16.9.Quality of Service DiffServ/DSCP
18.16.10. Flagi TCP
18.16.11. Obstuga fragmentéw
18.17. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
18.18. Wsparcie 512 wpiséw ACL na wejsciu (Ingress)
18.19. Wsparcie 254 wpiséw ACL na wyjsciu (Egress)
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18.20. Obstuga IP Security
18.20.1.Trusted DHCP Server
18.20.2.DHCP Snooping and Guard
18.20.3.Gratuitous ARP Protection
18.20.4.DHCP Secured ARP/ARP Validation
18.20.5.1P Source Guard

18.21. Ograniczenie przepustowosci (rate limiting) na portach wyjéciowych
18.22. Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
18.23. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

18.23.1.mozliwos¢ zdefiniowania liczby zaniku linku w czasie okre$lonego czasu
18.23.2.mozliwos¢é automatycznej reakcji polegajacej na wytgczeniu portu
18.23.3.mozliwos¢ raportowania zdarzenia poprzez Trap SNMP

18.24. Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128

18.25. Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256

18.26. Wydajnos¢ szyfracji MACSec z petng predkoscia obstugiwanych portow

19. Zarzadzanie

19.1.Zarzadzenia przez SNMP v1/v2/v3

19.2.0bstuga SNMP Traps

19.3.0bstuga synchronizacji czasu SNTP

19.4.0bstuga synchronizacji czasu NTP

19.5.0bstuga DNS klienta

19.6.Zarzadzanie przez przegladarke www - protokét http i https

19.7.Mozliwos¢ zarzadzania przez protokét RESTConf

19.8.0bstuga serwera SSH dla IPv4

19.9.0bstuga serwera SSH dla IPv6

19.10. Obstuga klienta SSH dla IPv4

19.11. Obstuga klienta SSH dla IPv6

19.12. Obstuga serwera Telnet dla IPv4
19.13. Obstuga serwera Telnet dla IPv6
19.14. Obstuga klienta Telnet dla IPv4

19.15. Obstuga klienta Telnet dla IPv6
19.16. Obstuga transferu plikéw:
19.16.1.TFTP
19.16.2.SFTP
19.16.3.FTP
19.16.4.SCP
19.17. Obstuga SYSLOG
19.18. Obstuga Secure SYSLOG (TLS)

19.19. Obstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwosScig definicji wysytanych
zdarzenh

19.20. Obstuga logowania komend CLI do logu systemowego

19.21. Obstuga logowania komend do serwera SYSLOG

19.22. Obstuga ping dla IPv4 i IPv6

19.23. Obstuga traceroute dla IPv4 i IPv6

19.24. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

19.25. Obstuga RMON2

19.26. Obstuga logowania ruchu typu sFlow
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19.27. Obstuga logowania ruchu IPFix
20. Inne
20.1.Wspoétpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez producenta
przetacznikéw
20.2.Wspotpraca przetacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetacznikéw
20.3.Wspdtpraca z systemem kontroli dostepu oferowanym przez producenta przetacznikéw
20.4.Wbudowany DHCP Server
20.5.Wbudowany DHCP Client - per VLAN
20.6.0bstuga skryptéw CLI
20.7.Mozliwo$¢ uruchamiania maszyn wirtualnych na przetaczniku
20.8.Wsparcie VXLAN
21. Zgodnos$¢ z normami
21.1.EU RoHS - 2011/65/EU
21.2.EN/ETSI 300 019-2-1v2.1.2 - Class 1.2 Storage
21.3.EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
21.4.EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational
22. Gwarancja
22.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
22.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakohczeniu sprzedazy

18.8. Przetaczniki dystrybucyjne (IDFN3-1, IDFN3-2)

Przetaczniki dystrybucyjne musza spetnia¢ nastepujace wymagania minimalne:

1. Wymagania podstawowe
1.1. Przetacznik do sieci LAN w metalowej obudowie
1.2. Wysokos$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
1.3. Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1
1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
1.6. Przetacznik wyposazony w min.:
1.6.1. 48 portéw 10/25G SFP28
1.6.2. 6 portéw 10/25/40/100G QSFP28
1.7. Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
1.8. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw
1.9. Nieblokujaca architektura o wydajnosci przetagczania min. 4 Th/s
1.10.Szybkos$¢ przetaczania: 1000 Mp/s
1.11.Procesor kontrolny posiadajacy min. 8 rdzeni
1.12.Pamieé operacyjna: min. 16 GB pamieci DRAM
1.13.Pamiec¢ SSD: min. 128 GB
1.14.Dedykowany port konsoli szeregowej RS-232 (RJ45)
1.15.Wbudowany dodatkowy port Gigabit Ethernet 10/100/1000BASE-T do zarzadzania poza pasmem - out of
band management
1.16.Port out of band musi by¢ obstugiwany w osobnym VRF
1.17.Wbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania przetacznika
1.18.Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware
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1.19.Mozliwos$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash
1.20.Mozliwo$¢ monitorowania zajetosci CPU
1.21. Mozliwo$¢ monitorowania zajetosci pamieci
1.22.Wsparcie mirroringu ruchu
1.22.1. Lokalny mirroring na przetaczniku
1.22.2. Zdalny mirroring
1.22.3. Obstuga przynajmniej 4 instancji mirroringu
1.22.4. Mozliwo$é mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu ACL - ingress
2. Funkcje L2 przetacznika
2.1. Tablica MAC adreséw min. 160 tys.
2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
2.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
2.4. Obstuga sieci wirtualnych bazujacych na MAC adresach
2.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspolnych zasobéw sieciowych
2.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
2.7. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D
2.8. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
2.9. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
2.10.0Obstuga min. 12 instancji MSTP
2.11.0bstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.11.1. obstuga min. 56 grup taczy typu Link Aggregation
2.11.2. obstuga umozliwiajaca zgrupowanie min. 8 portow
2.12.0bstuga MLAG (Multi Chassis Link Aggregation)
2.13.0bstuga Quality of Service
2.13.1. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
2.13.2. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
2.13.3. 8 kolejek priorytetéw na kazdym porcie wyj$ciowym
2.13.4. Obstuga kolejek Strict Priority
2.13.5. Obstuga kolejek Weighted Round Robin
2.13.6. Mozliwos¢ ograniczenia przepustowosci poszczeg6lnych kolejek
2.14.0bstuga Link Layer Discovery Protocol LLDP |EEE 802.1AB
2.15.0bstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.16.Przetacznik musi wspierac Voice VLAN
2.16.1. bazujacy na LLDP
2.17.Kontrola sztorméw:
2.17.1. Mozliwo$é ograniczenia liczby pakietéw Multicast na porcie
2.17.2. Mozliwo$é ograniczenia liczby pakietéw Broadcast na porcie
2.17.3. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
3. Funkcje L3 przetacznika IPv4
3.1. Obstuga min. 1000 interfejséw IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnos¢ sprzetowej tabeli routingu min. 15 tys wpiséw
3.5. Obstuga routingu statycznego IPv4
3.6. Obstuga routingu dynamicznego IPv4
3.6.1.RIP v1/v2
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3.6.2. OSPFv2
3.6.3. BGPv4
3.6.4.1SIS
3.7. Obstuga redundancji routingu VRRP dla IPv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
3.10.0Obstuga DHCP Relay
3.11.0bstuga DHCP Relay z mozliwoscia wystania zapytan jednocze$nie do min. 4 serweréw
3.12.0bstuga Opc;ji 82 dla DHCP
4. Funkcje L3 przetacznika IPv6
4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemno$c tabeli routingu min. 7 tys. wpiséw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1.RIPng
4.4.2. OSPFv3
4.4.3. BGPv4
4.4.4.1SIS
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Obstuga 6to4 (RFC 3056)
4.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
4.10.0Obstuga DHCP Relay IPv6
4.11.0bstuga DHCP Relay IPv6 z mozliwoscig wystania zapytan jednocze$nie do min. 4 serweréw
4.12.0bstuga opcji 82 dla DHCP Relay IPv6
5. Obstuga ruchu rozgtoszeniowego
5.1. Statyczne przytaczania portu do grupy multicast
5.2. Filtrowanie IGMP
5.3. Obstuga IGMP v1 - RFC 1112
5.4. Obstuga IGMP v2 - RFC 2236
5.5. Obstuga IGMP v3 - RFC 3376
5.6. Obstuga IGMP v1/v2 snooping
5.7. Obstuga IGMP v3 snooping
5.8. Obstuga PIM-SM
5.9. Obstuga PIM-SSM
5.10.0Obstuga MLDv1
5.11.0Obstuga MLDv2
5.12.0bstuga MLD snooping
6. Wsparcie wirtualizacji ustug - Fabric
6.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging
6.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging
6.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management
6.4. Wsparcie mechanizmu kontroli ustug pomiedzy réznymi IS-IS Area - przepuszczania lub blokowanie
wskazanych serwiséw L2 i L3 pomiedzy r6znymi obszarami sieci
6.5. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen
Axians IT Solutions Poland Sp. z o.0.
ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

XlIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

vINCI f{

ENERGIES



aXI3aNS o™

6.6. Obstuga min. 4000 serwiséw L2 w ramach Fabric
6.7. Obstuga min. 256 serwiséw L3 w ramach Fabric
6.8. Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP
7. Funkcje bezpieczenstwa
7.1. Obstuga logowania do sieci Network Login
7.1.1. IEEE 802.1x based Network Login
7.1.2. MAC address based Network Login
7.2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
7.3. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci |IEEE 802.1x
7.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci MAC authentication
7.5. Automatyczne witaczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA
7.6. Automatyczne witaczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA
7.7. Przetacznik musi posiada¢ mechanizm pozwalajacy na wytaczenie uwierzytelniania na porcie, za pomoca
RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry "przejmie" role
uwierzytelniania klientow
7.8. Obstuga Guest VLAN dla IEEE 802.1x
7.9. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL, QoS) bez
koniecznosci wytaczania i wigczania portu - CoA RFC 5176
7.10.0bstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
7.11.0bstuga RADIUS Authentication (RFC 2865)
7.12.0bstuga RADIUS Accounting (RFC 2866)
7.13.0bstuga RADIUS Authentication over TLS (RadSec)
7.14.0bstuga RADIUS Accounting over TLS (RadSec)
7.15.0bstuga TACACS+ (RFC 1492)
7.16.Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4
7.16.1. Adres MAC zrodtowy i docelowy plus maska
7.16.2. Adres IP zrédtowy i docelowy plus maska dla IPv4
7.16.3. Adres IP zrédtowy i docelowy plus maska dla IPv6
7.16.4. Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
7.16.5. Numery portéw Zrédtowych i docelowych TCP, UDP
7.16.6. Zakresy portéw zrédtowych i docelowych TCP, UDP
7.16.7. ldentyfikator sieci VLAN - VLAN ID
7.16.8. Quality of Service IEEE 802.1p
7.16.9. Quality of Service DiffServ/DSCP
7.16.10.Flagi TCP
7.16.11.0bstuga fragmentéw
7.17.Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
7.18.Wsparcie 512 wpiséw ACL na wejsciu (Ingress)
7.19.Wsparcie 254 wpiséw ACL na wyjsciu (Egress)
7.20.0bstuga IP Security
7.20.1. Trusted DHCP Server
7.20.2. DHCP Snooping and Guard
7.20.3. Gratuitous ARP Protection
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8.

7.20.4. DHCP Secured ARP/ARP Validation
7.20.5. IP Source Guard
7.21.0graniczenie przepustowosci (rate limiting) na portach wyjsciowych
7.22.0graniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
7.23.0bstuga wykrywania periodycznego zaniku linku (Port-Flap):
7.23.1. mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
7.23.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
7.23.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP
7.24 Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
7.25.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
7.26.Wydajnos$¢ szyfracji MACSec z petng predkosciag obstugiwanych portéw
Zarzadzanie
8.1. Zarzadzenia przez SNMP v1/v2/v3
8.2. Obstuga SNMP Traps
8.3. Obstuga synchronizacji czasu SNTP
8.4. Obstuga synchronizacji czasu NTP
8.5. Obstuga DNS klienta
8.6. Zarzadzanie przez przegladarke www - protokét http i https
8.7. Mozliwos¢ zarzadzania przez protokét RESTConf
8.8. Obstuga serwera SSH dla IPv4
8.9. Obstuga serwera SSH dla IPv6
8.10.0bstuga klienta SSH dla IPv4
8.11.0bstuga klienta SSH dla IPv6
8.12.0bstuga serwera Telnet dla IPv4
8.13.0bstuga serwera Telnet dla IPv6
8.14.0bstuga klienta Telnet dla IPv4
8.15.0bstuga klienta Telnet dla IPv6
8.16.0bstuga transferu plikow:
8.16.1. TFTP
8.16.2. SFTP
8.16.3. FTP
8.16.4. SCP
8.17.0bstuga SYSLOG
8.18.0bstuga Secure SYSLOG (TLS)
8.19.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscia definicji wysytanych zdarzen
8.20.0bstuga logowania komend CLI do logu systemowego
8.21.0bstuga logowania komend do serwera SYSLOG
8.22.0bstuga ping dla IPv4 i IPv6
8.23.0bstuga traceroute dla IPv4 i IPv6
8.24.0bstuga RMON min. 4 grupy: Status, History, Alarms, Events
8.25.0bstuga RMON?2
8.26.0bstuga logowania ruchu typu sFlow
8.27.0bstuga logowania ruchu IPFix
Inne
9.1. Wspodtpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez producenta
przetacznikéw
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9.2. Wspodtpraca przetacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetacznikéw
9.3. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw
9.4. Wbudowany DHCP Server
9.5. Wbudowany DHCP Client - per VLAN
9.6. Obstuga skryptéw CLI
9.7. Mozliwo$¢ uruchamiania maszyn wirtualnych na przetaczniku
9.8. Wsparcie VXLAN
10. Zgodno$¢ z normami
10.1.EU RoHS - 2011/65/EU
10.2.EN/ETSI 300 019-2-1v2.1.2 - Class 1.2 Storage
10.3.EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
10.4.EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational
11. Gwarancja
11.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
11.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakohczeniu sprzedazy

18.9. Przetaczniki dystrybucyjne (FDN1-1, FDN1-2)

Przetaczniki dystrybucyjne musza spetnia¢ nastepujace wymagania minimalne:

1. Wymagania podstawowe
1.1. Przetacznik do sieci LAN w metalowej obudowie
1.2. Wysokos$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
1.3. Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1
1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
1.6. Przetacznik wyposazony w min.:
1.6.1. 48 portéw 10/25G SFP28
1.6.2. 6 portéw 10/25/40/100G QSFP28
1.7. Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
1.8. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw
1.9. Nieblokujaca architektura o wydajnosci przetagczania min. 4 Th/s
1.10.Szybkos$¢ przetaczania: 1000 Mp/s
1.11.Procesor kontrolny posiadajacy min. 8 rdzeni
1.12.Pamieé operacyjna: min. 16 GB pamieci DRAM
1.13.Pamiec¢ SSD: min. 128 GB
1.14.Dedykowany port konsoli szeregowej RS-232 (RJ45)
1.15.Wbudowany dodatkowy port Gigabit Ethernet 10/100/1000BASE-T do zarzadzania poza pasmem - out of
band management
1.16.Port out of band musi by¢ obstugiwany w osobnym VRF
1.17.Wbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania przetacznika
1.18.Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware
1.19.Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash
1.20.Mozliwo$é monitorowania zajetosci CPU
1.21. Mozliwo$¢ monitorowania zajetosci pamieci
1.22.Wsparcie mirroringu ruchu
1.22.1. Lokalny mirroring na przetaczniku
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2.

1.22.2. Zdalny mirroring
1.22.3. Obstuga przynajmniej 4 instancji mirroringu
1.22.4. Mozliwo$é mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu ACL - ingress
Funkcje L2 przetacznika
2.1. Tablica MAC adreséw min. 160 tys.
2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
2.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
2.4. Obstuga sieci wirtualnych bazujacych na MAC adresach
2.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspoélnych zasobéw sieciowych
2.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
2.7. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D
2.8. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
2.9. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
2.10.0bstuga min. 12 instancji MSTP
2.11.0bstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.11.1. obstuga min. 56 grup taczy typu Link Aggregation
2.11.2. obstuga umozliwiajaca zgrupowanie min. 8 portow
2.12.0bstuga MLAG (Multi Chassis Link Aggregation)
2.13.0bstuga Quality of Service
2.13.1. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
2.13.2. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
2.13.3. 8 kolejek priorytetéow na kazdym porcie wyj$ciowym
2.13.4. Obstuga kolejek Strict Priority
2.13.5. Obstuga kolejek Weighted Round Robin
2.13.6. Mozliwos¢ ograniczenia przepustowosci poszczegélnych kolejek
2.14.0bstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
2.15.0bstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.16.Przetacznik musi wspierac Voice VLAN
2.16.1. bazujacy na LLDP
2.17.Kontrola sztorméw:
2.17.1. Mozliwo$é ograniczenia liczby pakietéw Multicast na porcie
2.17.2. Mozliwo$é ograniczenia liczby pakietéw Broadcast na porcie
2.17.3. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
Funkcje L3 przetacznika IPv4
3.1. Obstuga min. 1000 interfejséw IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnos¢ sprzetowej tabeli routingu min. 15 tys wpiséw
3.5. Obstuga routingu statycznego IPv4
3.6. Obstuga routingu dynamicznego IPv4
3.6.1.RIP v1/v2
3.6.2. OSPFv2
3.6.3. BGPv4
3.6.4.1SIS
3.7. Obstuga redundancji routingu VRRP dla IPv4
3.8. Policy Based Routing dla IPv4
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3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
3.10.0Obstuga DHCP Relay
3.11.0bstuga DHCP Relay z mozliwoscia wystania zapytan jednocze$nie do min. 4 serweréw
3.12.0bstuga Opc;ji 82 dla DHCP
Funkcje L3 przetacznika IPv6
4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemnoséc tabeli routingu min. 7 tys. wpiséw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1.RIPng
4.4.2. OSPFv3
4.4.3. BGPv4
4.4.4.1SIS
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Obstuga 6to4 (RFC 3056)
4.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
4.10.0Obstuga DHCP Relay IPv6
4.11.0bstuga DHCP Relay IPv6 z mozliwoscig wystania zapytan jednocze$nie do min. 4 serweréw
4.12.0bstuga opcji 82 dla DHCP Relay IPv6
Obstuga ruchu rozgtoszeniowego
5.1. Statyczne przytaczania portu do grupy multicast
5.2. Filtrowanie IGMP
5.3. Obstuga IGMP v1 - RFC 1112
5.4. Obstuga IGMP v2 - RFC 2236
5.5. Obstuga IGMP v3 - RFC 3376
5.6. Obstuga IGMP v1/v2 snooping
5.7. Obstuga IGMP v3 snooping
5.8. Obstuga PIM-SM
5.9. Obstuga PIM-SSM
5.10.0Obstuga MLDv1
5.11.0Obstuga MLDv2
5.12.0bstuga MLD snooping
Wsparcie wirtualizacji ustug - Fabric
6.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging
6.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging
6.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management
6.4. Wsparcie mechanizmu kontroli ustug pomiedzy réznymi IS-IS Area - przepuszczania lub blokowanie
wskazanych serwiséw L2 i L3 pomiedzy r6znymi obszarami sieci
6.5. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen
6.6. Obstuga min. 4000 serwiséw L2 w ramach Fabric
6.7. Obstuga min. 256 serwiséw L3 w ramach Fabric
6.8. Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP
Funkcje bezpieczenstwa
7.1. Obstuga logowania do sieci Network Login
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7.1.1. IEEE 802.1x based Network Login
7.1.2. MAC address based Network Login
7.2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
7.3. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci |IEEE 802.1x
7.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci MAC authentication
7.5. Automatyczne wigczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA
7.6. Automatyczne witaczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA
7.7. Przetacznik musi posiada¢ mechanizm pozwalajacy na wytaczenie uwierzytelniania na porcie, za pomoca
RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry "przejmie" role
uwierzytelniania klientow
7.8. Obstuga Guest VLAN dla IEEE 802.1x
7.9. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL, QoS) bez
koniecznosci wytaczania i wigczania portu - CoA RFC 5176
7.10.0bstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
7.11.0bstuga RADIUS Authentication (RFC 2865)
7.12.0bstuga RADIUS Accounting (RFC 2866)
7.13.0bstuga RADIUS Authentication over TLS (RadSec)
7.14.0bstuga RADIUS Accounting over TLS (RadSec)
7.15.0bstuga TACACS+ (RFC 1492)
7.16.Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4
7.16.1. Adres MAC zrodtowy i docelowy plus maska
7.16.2. Adres IP zrodtowy i docelowy plus maska dla IPv4
7.16.3. Adres IP zrédtowy i docelowy plus maska dla IPv6
7.16.4. Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
7.16.5. Numery portéw Zrédtowych i docelowych TCP, UDP
7.16.6. Zakresy portow zrédtowych i docelowych TCP, UDP
7.16.7. ldentyfikator sieci VLAN - VLAN ID
7.16.8. Quality of Service IEEE 802.1p
7.16.9. Quality of Service DiffServ/DSCP
7.16.10.Flagi TCP
7.16.11.0bstuga fragmentéw
7.17.Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
7.18.Wsparcie 512 wpiséw ACL na wejsciu (Ingress)
7.19.Wsparcie 254 wpiséw ACL na wyjsciu (Egress)
7.20.0bstuga IP Security
7.20.1. Trusted DHCP Server
7.20.2. DHCP Snooping and Guard
7.20.3. Gratuitous ARP Protection
7.20.4. DHCP Secured ARP/ARP Validation
7.20.5. IP Source Guard
7.21.0graniczenie przepustowosci (rate limiting) na portach wyjéciowych
7.22.0graniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
7.23.0bstuga wykrywania periodycznego zaniku linku (Port-Flap):
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8.

7.23.1. mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
7.23.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
7.23.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP
7.24 Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
7.25.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
7.26.Wydajnos$¢ szyfracji MACSec z petng predkosciag obstugiwanych portéw
Zarzadzanie
8.1. Zarzadzenia przez SNMP v1/v2/v3
8.2. Obstuga SNMP Traps
8.3. Obstuga synchronizacji czasu SNTP
8.4. Obstuga synchronizacji czasu NTP
8.5. Obstuga DNS klienta
8.6. Zarzadzanie przez przegladarke www - protokét http i https
8.7. Mozliwos¢ zarzadzania przez protokét RESTConf
8.8. Obstuga serwera SSH dla IPv4
8.9. Obstuga serwera SSH dla IPv6
8.10.0bstuga klienta SSH dla IPv4
8.11.0bstuga klienta SSH dla IPv6
8.12.0bstuga serwera Telnet dla IPv4
8.13.0bstuga serwera Telnet dla IPv6
8.14.0bstuga klienta Telnet dla IPv4
8.15.0bstuga klienta Telnet dla IPv6
8.16.0bstuga transferu plikow:
8.16.1. TFTP
8.16.2. SFTP
8.16.3. FTP
8.16.4. SCP
8.17.0bstuga SYSLOG
8.18.0bstuga Secure SYSLOG (TLS)
8.19.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscia definicji wysytanych zdarzen
8.20.0bstuga logowania komend CLI do logu systemowego
8.21.0bstuga logowania komend do serwera SYSLOG
8.22.0bstuga ping dla IPv4 i IPv6
8.23.0bstuga traceroute dla IPv4 i IPv6
8.24.0bstuga RMON min. 4 grupy: Status, History, Alarms, Events
8.25.0bstuga RMON?2
8.26.0bstuga logowania ruchu typu sFlow
8.27.0bstuga logowania ruchu IPFix
Inne
9.1. Wspodtpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez producenta
przetacznikéw
9.2. Wspoétpraca przetacznika z chmurowym systemem zarzadzajgcym oferowanym przez producenta
przetacznikéw
9.3. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetacznikow
9.4. Wbudowany DHCP Server
9.5. Wbudowany DHCP Client - per VLAN
9.6. Obstuga skryptéw CLI
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10.

11.

9.7. Mozliwo$¢ uruchamiania maszyn wirtualnych na przetaczniku

9.8. Wsparcie VXLAN

Zgodnos$é z normami

10.1.EU RoHS - 2011/65/EU

10.2.EN/ETSI 300 019-2-1v2.1.2 - Class 1.2 Storage

10.3.EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation

10.4.EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

Gwarancja

11.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy

11.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakohczeniu sprzedazy

18.10. Przetaczniki dostepowe w punktach dystrybucyjnych (IDFN-2-3)

Przetaczniki dystrybucyjne musza spetnia¢ nastepujace wymagania minimalne:

1. Wymagania podstawowe

1.1. Przetacznik do sieci LAN w metalowej obudowie
1.2. Wysoko$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
1.3. Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
1.4. Wentylatory wymienne w czasie pracy (Hot Swap)
1.5. Przelgcznik wyposazony w min.:
1.5.1.16 portéw multirate 100/1G/2.5G uPoE (90W) oraz min. 32 porty PoE+ 10/100/1000BASE-
T
1.5.2.4 porty SFP28 1/10/25G
1.6. Porty 10/100/1000BASE-T muszg pracowaé w trybie Full/Half Duplex
1.7. Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet
1.8. Przetacznik musi wspiera¢ obstuge diagnostyki wkladek
1.9. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portow

1.10. PoE+ zgodne ze standardem IEEE 802.3at
1.11. uPoE zgodne ze standardem IEEE 802.3bt (90 W)
1.12. Budzet mocy dla zasilania PoE:

1.12.1. przy jednym zasilaczu nie mniejszy niz 787 W

1.12.2. przy dwdch zasilaczach nie mniejszy niz 1541 W

1.12.3. przy jednym zasilaczu nie mniejszy niz 1440 W - opcja 2
1.12.4. przy dwoch zasilaczach nie mniejszy niz 2400 W - opcja 2

1.13. Mozliwo$¢ ustawiania priorytetéw wytaczenia PoE na portach w przypadku braku mocy

1.14. Wsparcie Fast PoE - uruchomienie zasilania PoE bez oczekiwania na peine uruchomienie
oprogramowania przetgcznika

1.15. Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu przetacznika

1.16. Nieblokujgca architektura o wydajnosci przetgczania min. 424 Gb/s

1.17. Szybkos¢ przetaczania: 315.5 Mp/s

1.18. Pamiec operacyjna: min. 1 GB pamieci DRAM

1.19. Pamiec¢ flash: min. 1 GB pamieci Flash

1.20. Dedykowany port konsoli szeregowej RS-232 (R]45)

1.21. Mozliwo$¢ instalacji min. dwéch wersji oprogramowania - firmware
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2.

3.

1.22. Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci
Flash

1.23. Mozliwo$¢ monitorowania zajeto$ci CPU

1.24. Mozliwo$¢ monitorowania zajetos$ci pamieci

1.25. Wsparcie mirroringu ruchu

1.25.1. Lokalny mirroring na przetaczniku
1.25.2. Zdalny mirroring
1.25.3. Mozliwo$¢ mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu ACL -
ingress
1.26. Wsparcie diagnostyki okablowania - wykrywanie przerwy, zwarcia oraz odlegtosci do
awarii

Funkcje L2 przelacznika
2.1. Tablica MAC adreséw min. 32 tys.
2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
2.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
2.4. Obstuga sieci wirtualnych bazujacych na MAC adresach
2.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspoélnych zasobéw sieciowych
2.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
2.7. Obstuga min. 12 instancji MSTP
2.8. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.8.1.0bstuga min. 56 grup taczy typu Link Aggregation
2.8.2.obstuga umozliwiajgca zgrupowanie min. 8 portow
2.9. Obstuga MLAG (Multi Chassis Link Aggregation)
2.10. Obstuga Quality of Service
2.10.1. Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
2.10.2. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
2.10.3. 8 kolejek priorytetéw na kazdym porcie wyj$ciowym
2.10.4. Obstuga kolejek Strict Priority
2.10.5. Obstuga kolejek Weighted Round Robin

2.11. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
2.12. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.13. Przetacznik musi wspiera¢ Voice VLAN

2.13.1. bazujgcy na LLDP
2.14. Kontrola sztormoéw:

2.14.1. Mozliwo$¢ ograniczenia liczby pakietéw Multicast na porcie
2.14.2. Mozliwo$¢ ograniczenia liczby pakietéw Broadcast na porcie
2.15. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP

Funkcje L3 przelacznika IPv4

3.1. Obstuga min. 248 interfejséw IP

3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4

3.4. Pojemno$¢ sprzetowej tabeli routingu min. 11 tys. wpiséw
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3.5. Obstuga routingu statycznego [Pv4
3.6. Obstuga routingu dynamicznego [Pv4
3.6.1.RIPv1/v2
3.6.2.0SPFv2 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do pelnej funkcjonalnos$ci przez
licencje
3.6.3.BGPv4 min. 2 sgsiadéw
3.6.4.ISIS
3.7. Obstuga redundancji routingu VRRP dla [Pv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)

3.10. Obstuga DHCP Relay
3.11. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serweréw
3.12. Obstuga Opcji 82 dla DHCP

4. Funkcje L3 przelacznika IPv6
4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemno$¢ tabeli routingu min. 5 tys. wpiséw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1.RIPng
4.4.2.0SPFv3 min. 4 aktywne interfejsy IP - mozliwo$¢ rozszerzenia do petnej funkcjonalnosci przez
licencje
4.4.3.BGPv4 min. 2 sgsiadow
4.4.4.1SIS
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla [Pv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Obstuga 6to4 (RFC 3056)
4.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

4.10. Obstuga DHCP Relay IPv6
4.11. Obstuga DHCP Relay IPv6 z mozliwo$cig wystania zapytan jednocze$nie do min. 4 serweréw
4.12. Obstuga opcji 82 dla DHCP Relay IPv6

5. Obstuga ruchu rozgloszeniowego
5.1. Statyczne przylaczania portu do grupy multicast
5.2. Filtrowanie IGMP
5.3. Obstuga IGMP v1 - RFC 1112
5.4. Obstuga IGMP v2 - RFC 2236
5.5. Obstuga IGMP v3 - RFC 3376
5.6. Obstuga IGMP v1/v2 snooping
5.7. Obstuga IGMP v3 snooping
5.8. Obstuga PIM-SM
5.9. Obstuga PIM-SSM
5.10. Obstuga MLDv1
5.11. Obstuga MLDv2
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5.12.

Obstuga MLD snooping

6. Wsparcie wirtualizacji ustug - Fabric

6.1.
6.2.
6.3.
6.4.

6.5.
6.6.
6.7.

Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen

Obstuga min. 512 serwiséw L2 w ramach Fabric

Obstuga min. 64 serwis6éw L3 w ramach Fabric

Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ [P

7. FunkKkcje bezpieczenstwa

7.1.

Obstuga logowania do sieci Network Login

7.1.1.1EEE 802.1x based Network Login
7.1.2.MAC address based Network Login

7.2.
7.3.

7.4.

7.5.

7.6.

7.7.

7.8.
7.9.

7.10.
7.11.
7.12.
7.13.
7.14.
7.15.
7.16.

Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication
Automatyczne wigczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
Automatyczne wiaczenie ARP Inspection dla klienta logujgcego sie z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
Przetgcznik musi posiada¢ mechanizm pozwalajacy na wytgczenie uwierzytelniania na porcie, za
pomoca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry
"przejmie" role uwierzytelniania klientow
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wytgczania i wlgczania portu - CoA RFC 5176

Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)

Obstuga RADIUS Authentication (RFC 2865)

Obstuga RADIUS Accounting (RFC 2866)

Obstuga RADIUS Authentication over TLS (RadSec)

Obstuga RADIUS Accounting over TLS (RadSec)

Obstuga TACACS+ (RFC 1492)

Bezpieczenstwo MAC adresow

7.16.1. ograniczenie liczby MAC adresoéw na porcie

7.17.

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 31 4

7.17.1. Adres MAC zrédtowy i docelowy plus maska

7.17.2. Adres IP zrédtowy i docelowy plus maska dla IPv4

7.17.3. Adres IP zZrédtowy i docelowy plus maska dla IPv6

7.17.4. Protokoét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
7.17.5. Numery portéw zrodtowych i docelowych TCP, UDP

Axians IT Solutions Poland Sp. z o.0.

ul. Postepu 21 D, 02-676 Warszawa

Tel: +48 22 535 95 00 - Fax: +48 22 53 59 597
www.axians.pl

Kapitat zaktadowy: 13.487.000,00 zt

Sad Rejonowy dla m.st. Warszawy

XlIl Wydziat Gospodarczy

KRS 0000100284 | NIP 5260306885 | BDO 000002589

VvVINLCI {

ENERGIES



aXI3aNS o™

7.17.6. Zakresy portéw zrédtowych i docelowych TCP, UDP

7.17.7. ldentyfikator sieci VLAN - VLAN ID

7.17.8. Quality of Service IEEE 802.1p

7.17.9. Quality of Service DiffServ/DSCP

7.17.10. Flagi TCP

7.17.11. Obstuga fragmentow
7.18. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci

przelacznika
7.19. Wsparcie 1 tys. wpiséw ACL na wejsciu (Ingress)
7.20. Wsparcie 336 wpisow ACL na wyjsciu (Egress)
7.21. Obstuga IP Security

7.21.1. Trusted DHCP Server

7.21.2. DHCP Snooping and Guard

7.21.3. Gratuitous ARP Protection

7.21.4. DHCP Secured ARP/ARP Validation

7.21.5. IP Source Guard

7.22. Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych
7.23. Ograniczenie przepustowoSci (rate limiting) ruchu wybranego przez ACL
7.24. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

7.24.1. mozliwos¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
7.24.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
7.24.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP

7.25. Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
7.26. Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
7.27. Minimalna wydajnos$¢ szyfracji MACSec na przetaczniku: 50 Gb/s

8. Zarzadzanie
8.1. Zarzadzenia przez SNMP v1/v2/v3
8.2. Obstuga SNMP Traps
8.3. Obstuga synchronizacji czasu SNTP
8.4. Obstuga synchronizacji czasu NTP
8.5. Obstuga DNS klienta
8.6. Zarzadzanie przez przegladarke www - protokét http i https
8.7. Mozliwo$¢ zarzadzania przez protok6t RESTConf
8.8. Obstuga serwera SSH dla IPv4
8.9. Obstuga serwera SSH dla IPv6

8.10. Obstuga klienta SSH dla [Pv4
8.11. Obstuga klienta SSH dla IPv6
8.12. Obstuga serwera Telnet dla IPv4
8.13. Obstuga serwera Telnet dla IPv6
8.14. Obstuga klienta Telnet dla IPv4
8.15. Obstuga klienta Telnet dla IPv6
8.16. Obstuga transferu plikow:

8.16.1. TFTP

8.16.2. SFTP

8.16.3. FTP
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8.16.4. SCP
8.17. Obstuga SYSLOG
8.18. Obstuga Secure SYSLOG (TLS)
8.19. Obstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwos$cig definicji wysytanych
zdarzen
8.20. Obstuga logowania komend CLI do logu systemowego
8.21. Obstuga logowania komend do serwera SYSLOG
8.22. Obstuga ping dla IPv4 i IPv6
8.23. Obstuga traceroute dla IPv4 i IPv6
8.24. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events
8.25. Obstuga RMON2
8.26. Obstuga logowania ruchu typu sFlow
8.27. Obstuga logowania ruchu IPFix
9. Inne

9.1. Wspobtpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez
producenta przetacznikéw

9.2. Wspétpraca przetacznika z chmurowym systemem zarzgdzajacym oferowanym przez producenta
przetgcznikow

9.3. Wspolpraca z systemem kontroli dostepu oferowanym przez producenta przelgcznikow

9.4. Wbudowany DHCP Server

9.5. Wbudowany DHCP Client - per VLAN

9.6. Obstuga skryptow CLI

10. Zgodno$¢ z normami

10.1. EU RoHS - 2011/65/EU

10.2. EN/ETSI 300 019-2-1v2.1.2 - Class 1.2 Storage

10.3. EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
10.4. EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

11. Gwarancja

11.1. Dozywotnia gwarancja na sprzet - min. 5 lat po zakoniczeniu sprzedazy
11.2. Dozywotnia aktualizacja oprogramowania na przetgczniku - min. 2 lata po zakonczeniu
sprzedazy

18.11. Opcjonalne przetaczniki dostepowe w punktach dystrybucyjnych
(FDN-1-3,IDFN-1-3, IDFN-3-3)

Przetaczniki dystrybucyjne musza spetnia¢ nastepujace wymagania minimalne:

12. Wymagania podstawowe

12.1. Przetacznik do sieci LAN w metalowej obudowie
12.2. Wysoko$¢ urzadzenia maksymalnie 1U - montaz w standardowe;j szafie 19"
12.3. Zasilacze muszg mie¢ mozliwo$¢ wymiany w trakcie pracy przetgcznika (Hot-swap)
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12.4. Wentylatory wymienne w czasie pracy (Hot Swap)
12.5. Przetacznik wyposazony w min.:
12.5.1. 16 portow multirate 100/1G/2.5G uPoE (90W) oraz min. 32 porty PoE+
10/100/1000BASE-T
12.5.2. 4 porty SFP28 1/10/25G

12.6. Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex

12.7. Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet

12.8. Przetacznik musi wspiera¢ obstuge diagnostyki wkiadek

12.9. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby
portéw

12.10. PoE+ zgodne ze standardem IEEE 802.3at
12.11. uPoE zgodne ze standardem IEEE 802.3bt (90 W)
12.12. Budzet mocy dla zasilania PoE:
12.12.1. przy jednym zasilaczu nie mniejszy niz 787 W
12.12.2. przy dwéch zasilaczach nie mniejszy niz 1541 W
12.12.3. przy jednym zasilaczu nie mniejszy niz 1440 W - opcja 2
12.12.4. przy dwdch zasilaczach nie mniejszy niz 2400 W - opcja 2
12.13. Mozliwo$¢ ustawiania priorytetéw wyltaczenia PoE na portach w przypadku braku mocy
12.14. Wsparcie Fast PoE - uruchomienie zasilania PoE bez oczekiwania na peine uruchomienie
oprogramowania przetgcznika
12.15. Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu przetgcznika
12.16. Nieblokujaca architektura o wydajnos$ci przetaczania min. 424 Gb/s
12.17. Szybkos$¢ przetaczania: 315.5 Mp/s
12.18. Pamie¢ operacyjna: min. 1 GB pamieci DRAM
12.19. Pamie¢ flash: min. 1 GB pamieci Flash
12.20. Dedykowany port konsoli szeregowej RS-232 (R]45)
12.21. Mozliwo$¢ instalacji min. dwéch wersji oprogramowania - firmware
12.22. Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci
Flash
12.23. Mozliwo$¢ monitorowania zajeto$ci CPU
12.24. Mozliwo$¢ monitorowania zajetos$ci pamieci
12.25. Wsparcie mirroringu ruchu
12.25.1. Lokalny mirroring na przetaczniku
12.25.2. Zdalny mirroring
12.25.3. Mozliwo$¢ mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu
ACL - ingress
12.26. Wsparcie diagnostyki okablowania - wykrywanie przerwy, zwarcia oraz odlegtosci do
awarii

13. Funkcje L2 przelacznika

13.1. Tablica MAC adreséw min. 32 tys.

13.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.

13.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju
enkapsulacji

13.4. Obstuga sieci wirtualnych bazujacych na MAC adresach
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13.5. Obstuga funkcjonalno$ci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspdélnych zasobdw sieciowych

13.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

13.7. Obstuga min. 12 instancji MSTP

13.8. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP

13.8.1. obstuga min. 56 grup taczy typu Link Aggregation
13.8.2. obstuga umozliwiajaca zgrupowanie min. 8 portéw

13.9. Obstuga MLAG (Multi Chassis Link Aggregation)

13.10. Obstuga Quality of Service
13.10.1. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
13.10.2. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
13.10.3. 8 kolejek priorytetéw na kazdym porcie wyjSciowym
13.10.4. Obstuga kolejek Strict Priority
13.10.5. Obstuga kolejek Weighted Round Robin

13.11. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
13.12. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
13.13. Przetacznik musi wspiera¢ Voice VLAN
13.13.1. bazujgcy na LLDP
13.14. Kontrola sztormoéw:
13.14.1. Mozliwos$¢ ograniczenia liczby pakietow Multicast na porcie
13.14.2. Mozliwos$¢ ograniczenia liczby pakietéw Broadcast na porcie
13.15. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP

14. Funkcje L3 przelacznika IPv4

14.1. Obstuga min. 248 interfejsow IP

14.2. Wsparcie dla [P multinetting - wiele adreséw przypisanych do jednej sieci VLAN
14.3. Sprzetowa obstuga routingu [Pv4

14.4. Pojemnos$¢ sprzetowej tabeli routingu min. 11 tys. wpiséow

14.5. Obstuga routingu statycznego [Pv4

14.6. Obstuga routingu dynamicznego 1Pv4

14.6.1. RIP v1/v2

14.6.2. OSPFv2 min. 4 aktywne interfejsy IP - mozliwo$¢ rozszerzenia do pelnej funkcjonalnosci
przez licencje

14.6.3. BGPv4 min. 2 sgsiadoéw

14.6.4. ISIS
14.7. Obstuga redundancji routingu VRRP dla [Pv4
14.8. Policy Based Routing dla [Pv4
14.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
14.10. Obstuga DHCP Relay
14.11. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednoczes$nie do min. 4 serweréw

14.12. Obstuga Opcji 82 dla DHCP

15. Funkcje L3 przelacznika IPv6
15.1. Sprzetowa obstuga routingu IPv6
15.2. Pojemnos$¢ tabeli routingu min. 5 tys. wpisow
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15.3. Obstuga routingu statycznego IPv6
15.4. Obstuga routingu dynamicznego IPv6
15.4.1. RIPng

15.4.2. OSPFv3 min. 4 aktywne interfejsy IP - mozliwo$¢ rozszerzenia do pelnej funkcjonalnosci
przez licencje
15.4.3. BGPv4 min. 2 sgsiadow

15.4.4. ISIS
15.5. Obstuga redundancji routingu VRRP dla [Pv6
15.6. Policy Based Routing dla [Pv6
15.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
15.8. Obstuga 6to4 (RFC 3056)
15.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
15.10. Obstuga DHCP Relay IPv6
15.11. Obstuga DHCP Relay IPv6 z mozliwo$cig wystania zapytan jednocze$nie do min. 4 serweréw

15.12. Obstuga opcji 82 dla DHCP Relay IPv6

16. Obstuga ruchu rozgloszeniowego

16.1. Statyczne przylaczania portu do grupy multicast
16.2. Filtrowanie IGMP

16.3. Obstuga IGMP v1 - RFC 1112

16.4. Obstuga IGMP v2 - RFC 2236

16.5. Obstuga IGMP v3 - RFC 3376

16.6. Obstuga IGMP v1/v2 snooping

16.7. Obstuga IGMP v3 snooping

16.8. Obstuga PIM-SM

16.9. Obstuga PIM-SSM

16.10. Obstuga MLDv1
16.11. Obstuga MLDv2
16.12. Obstuga MLD snooping

17. Wsparcie wirtualizacji ustug - Fabric

17.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

17.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

17.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

17.4. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i
dodawanie kolejnych urzadzen

17.5. Obstuga min. 512 serwis6w L2 w ramach Fabric

17.6. Obstuga min. 64 serwisow L3 w ramach Fabric

17.7. Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP

18. Funkcje bezpieczenstwa
18.1. Obstuga logowania do sieci Network Login
18.1.1. IEEE 802.1x based Network Login
18.1.2. MAC address based Network Login
18.2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
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18.3. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci IEEE 802.1x

18.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci MAC authentication

18.5. Automatyczne wiaczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA

18.6. Automatyczne wiaczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA

18.7. Przetacznik musi posiada¢ mechanizm pozwalajacy na wytaczenie uwierzytelniania na

porcie, za pomoca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu
dostepowego, ktory "przejmie” role uwierzytelniania klientow

18.8. Obstuga Guest VLAN dla IEEE 802.1x

18.9. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana
VLAN, ACL, QoS) bez konieczno$ci wytaczania i wtgczania portu - CoA RFC 5176

18.10. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)

18.11. Obstuga RADIUS Authentication (RFC 2865)

18.12. Obstuga RADIUS Accounting (RFC 2866)

18.13. Obstuga RADIUS Authentication over TLS (RadSec)
18.14. Obstuga RADIUS Accounting over TLS (RadSec)
18.15. Obstuga TACACS+ (RFC 1492)

18.16. Bezpieczenstwo MAC adreséw
18.16.1. ograniczenie liczby MAC adres6w na porcie
18.17. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 31 4
18.17.1. Adres MAC zrédtowy i docelowy plus maska
18.17.2. Adres IP Zré6dtowy i docelowy plus maska dla [Pv4
18.17.3. Adres IP Zrédtowy i docelowy plus maska dla [Pv6
18.17.4. Protokoét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
18.17.5. Numery portéw Zrédtowych i docelowych TCP, UDP
18.17.6. Zakresy portow zrédtowych i docelowych TCP, UDP
18.17.7. Identyfikator sieci VLAN - VLAN ID
18.17.8. Quality of Service IEEE 802.1p
18.17.9. Quality of Service DiffServ/DSCP
18.17.10. Flagi TCP
18.17.11. Obstuga fragmentéw
18.18. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajno$ci
przetacznika

18.19. Wsparcie 1 tys. wpiséw ACL na wejsciu (Ingress)
18.20. Wsparcie 336 wpiséw ACL na wyjsciu (Egress)
18.21. Obstuga IP Security

18.21.1. Trusted DHCP Server
18.21.2. DHCP Snooping and Guard
18.21.3. Gratuitous ARP Protection
18.21.4. DHCP Secured ARP/ARP Validation
18.21.5. IP Source Guard
18.22. Ograniczenie przepustowo$ci (rate limiting) na portach wyjsciowych
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18.23. Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL

18.24. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):
18.24.1. mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okre$lonego czasu
18.24.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
18.24.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP

18.25. Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128

18.26. Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256

18.27. Minimalna wydajnos$¢ szyfracji MACSec na przetaczniku: 50 Gb/s

19. Zarzadzanie

19.1. Zarzadzenia przez SNMP v1/v2/v3

19.2. Obstuga SNMP Traps

19.3. Obstuga synchronizacji czasu SNTP

19.4. Obstuga synchronizacji czasu NTP

19.5. Obstuga DNS Kklienta

19.6. Zarzadzanie przez przegladarke www - protokot http i https
19.7. Mozliwo$¢ zarzadzania przez protok6t RESTConf

19.8. Obstuga serwera SSH dla IPv4

19.9. Obstuga serwera SSH dla IPv6

19.10. Obstuga klienta SSH dla [Pv4
19.11. Obstuga klienta SSH dla IPv6
19.12. Obstuga serwera Telnet dla [Pv4
19.13. Obstuga serwera Telnet dla [IPv6
19.14. Obstuga klienta Telnet dla [Pv4
19.15. Obstuga klienta Telnet dla [Pv6
19.16. Obstuga transferu plikow:

19.16.1. TFTP
19.16.2. SFTP
19.16.3. FTP
19.16.4. SCP

19.17. Obstuga SYSLOG

19.18. Obstuga Secure SYSLOG (TLS)

19.19. Obstuga SYSLOG - konfiguracja wielu serwerdéw SYSLOG z mozliwos$cia definicji wysytanych
zdarzen

19.20. Obstuga logowania komend CLI do logu systemowego

19.21. Obstuga logowania komend do serwera SYSLOG

19.22. Obstuga ping dla [Pv4 i [Pv6

19.23. Obstuga traceroute dla [Pv4 i [Pv6

19.24. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

19.25. Obstuga RMON2

19.26. Obstuga logowania ruchu typu sFlow

19.27. Obstuga logowania ruchu IPFix

20.Inne
20.1. Wspotpraca przetgcznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez
producenta przetgcznikow
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20.2. Wspélpraca przetgcznika z chmurowym systemem zarzgadzajgcym oferowanym przez
producenta przetacznikéw

20.3. Wspélpraca z systemem Kontroli dostepu oferowanym przez producenta przetgcznikéw

20.4. Wbudowany DHCP Server

20.5. Wbudowany DHCP Client - per VLAN

20.6. Obstuga skryptéw CLI

21.Zgodnos¢ z normami

21.1. EU RoHS - 2011/65/EU

21.2. EN/ETSI 300 019-2-1v2.1.2 - Class 1.2 Storage

21.3. EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
21.4. EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

22. Gwarancja

22.1. Dozywotnia gwarancja na sprzet - min. 5 lat po zakoniczeniu sprzedazy
22.2. Dozywotnia aktualizacja oprogramowania na przetgczniku - min. 2 lata po zakonczeniu
sprzedazy

18.12. Przetaczniki Serwerowe (SRV-1,SRV-2,V-SRV-1,V-SRV-2)

Przetaczniki serwerowe musza spetniaé nastepujace wymagania minimalne:

1.

Wymagania podstawowe
1.1. Przetacznik do sieci LAN w metalowej obudowie
1.2. Wysoko$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
1.3. Zasilacze musza mie¢ mozliwo$¢ wymiany w trakcie pracy przetacznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1
1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
1.6. Przetacznik wyposazony w min.:
1.6.1. portéw 100/1G/10GBase-T
1.6.2. portéw 10/25/40/100G QSFP28
1.7. Przetacznik musi wspiera¢ obstuge diagnostyki wkladek
1.8. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portow
1.9. Nieblokujaca architektura o wydajnosci przetgczania min. 2.16 Tb/s

1.10. Szybkos¢ przetaczania: 1000 Mp/s

1.11. Procesor kontrolny posiadajgcy min. 8 rdzeni

1.12. Pamie¢ operacyjna: min. 16 GB pamieci DRAM

1.13. Pamie¢ SSD: min. 128 GB

1.14. Dedykowany port konsoli szeregowej RS-232 (R]45)

1.15. Wbudowany dodatkowy port Gigabit Ethernet 10/100/1000BASE-T do zarzadzania poza
pasmem - out of band management

1.16. Port out of band musi by¢ obstugiwany w osobnym VRF
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1.17.

Wbudowany port USB pozwalajagcy na tatwe przenoszenie konfiguracji oraz

oprogramowania przetgcznika

1.18.
1.19.
Flash

1.20.

1.21.

1.22.
1.22.1.
1.22.2.
1.22.3.
1.22.4.

Mozliwo$¢ instalacji min. dwéch wersji oprogramowania - firmware
Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci

Mozliwo$¢ monitorowania zajeto$ci CPU

Mozliwo$¢ monitorowania zajetos$ci pamieci

Wsparcie mirroringu ruchu

Lokalny mirroring na przetaczniku

Zdalny mirroring

Obstuga przynajmniej 4 instancji mirroringu

Mozliwo$¢ mirroringu ruchu ingress wybranego za pomoca listy kontroli dostepu ACL -

ingress

Funkcje L2 przelacznika

2.1. Tablica MAC adreséw min. 160 tys.

2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.

2.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji

2.4. Obstuga sieci wirtualnych bazujacych na MAC adresach

2.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspolnych zasobdéw sieciowych

2.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

2.7. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

2.8. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

2.9. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

2.10.

2.11.
2.11.1.
2.11.2.

2.12.

2.13.
2.13.1.
2.13.2.
2.13.3.
2.13.4.
2.13.5.
2.13.6.

2.14.

2.15.

2.16.

2.17.

2.18.
2.18.1.
2.18.2.

2.19.

Obstuga min. 12 instancji MSTP

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP

obstuga min. 56 grup taczy typu Link Aggregation

obstuga umozliwiajgca zgrupowanie min. 8 portéw

Obstuga MLAG (Multi Chassis Link Aggregation)

Obstuga Quality of Service

Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ

8 kolejek priorytetéw na kazdym porcie wyj$ciowym

Obstuga kolejek Strict Priority

Obstuga kolejek Weighted Round Robin

Mozliwo$¢ ograniczenia przepustowosci poszczeg6lnych kolejek

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Przetacznik musi wspierac Voice VLAN

bazujacy na LLDP

Kontrola sztormoéw:

Mozliwo$¢ ograniczenia liczby pakietéw Multicast na porcie

Mozliwo$¢ ograniczenia liczby pakietéw Broadcast na porcie

Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
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3. Funkcje L3 przefacznika IPv4
3.1. Obstuga min. 1000 interfejsow IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnos¢ sprzetowej tabeli routingu min. 15 tys wpiséw
3.5. Obstuga routingu statycznego [Pv4
3.6. Obstuga routingu dynamicznego [Pv4
3.6.1.RIPv1/v2
3.6.2.0SPFv2 min. 4 aktywne interfejsy IP - mozliwos$¢ rozszerzenia do pelnej funkcjonalnos$ci przez
licencje
3.6.3.BGPv4 min. 2 sgsiadéw
3.6.4.ISIS
3.7. Obstuga redundancji routingu VRRP dla [Pv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)

3.10. Obstuga DHCP Relay
3.11. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serweréw
3.12. Obstuga Opcji 82 dla DHCP

4. Funkcje L3 przetacznika IPv6
4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemnos¢ tabeli routingu min. 7 tys. wpisow
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego [Pv6
4.4.1.RIPng
4.4.2.0SPFv3 min. 4 aktywne interfejsy [P - mozliwo$¢ rozszerzenia do petnej funkcjonalnos$ci przez
licencje
4.4.3.BGPv4 min. 2 sgsiadow
4.4.41SIS
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Obstuga 6to4 (RFC 3056)
4.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

4.10. Obstuga DHCP Relay IPv6
4.11. Obstuga DHCP Relay IPv6 z mozliwo$cig wystania zapytan jednocze$nie do min. 4 serweréw
4.12. Obstuga opcji 82 dla DHCP Relay IPv6

5. Obstuga ruchu rozgtoszeniowego
5.1. Statyczne przylaczania portu do grupy multicast
5.2. Filtrowanie IGMP
5.3. Obstuga IGMP v1 - RFC 1112
5.4. Obstuga IGMP v2 - RFC 2236
5.5. Obstuga IGMP v3 - RFC 3376
5.6. Obstuga IGMP v1/v2 snooping
5.7. Obstuga IGMP v3 snooping
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5.8.
5.9.
5.10
5.11
5.12

Obstuga PIM-SM

Obstuga PIM-SSM

. Obstuga MLDv1

. Obstuga MLDv2

. Obstuga MLD snooping

6. Wsparcie wirtualizacji ustug - Fabric

6.1.
6.2.
6.3.
6.4.

6.5.

6.6.

6.7.
6.8.

Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

Wsparcie mechanizmu kontroli ustug pomiedzy réznymi IS-IS Area - przepuszczania lub
blokowanie wskazanych serwiséw L2 i L3 pomiedzy réznymi obszarami sieci

Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen

Obstuga min. 4000 serwiséw L2 w ramach Fabric

Obstuga min. 256 serwiséw L3 w ramach Fabric

Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ [P

7. Funkcje bezpieczenstwa

7.1.

Obstuga logowania do sieci Network Login

7.1.1.1EEE 802.1x based Network Login
7.1.2.MAC address based Network Login

7.2.
7.3.

7.4.

7.5.

7.6.

7.7.

7.8.
7.9.

7.10.
7.11.
7.12.
7.13.
7.14.
7.15.
7.16.

Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication
Automatyczne wiaczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
Automatyczne wiaczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
Przetacznik musi posiada¢ mechanizm pozwalajacy na wytgczenie uwierzytelniania na porcie, za
pomoca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktory
"przejmie" role uwierzytelniania klientow
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wytaczania i wiaczania portu - CoA RFC 5176

Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)

Obstuga RADIUS Authentication (RFC 2865)

Obstuga RADIUS Accounting (RFC 2866)

Obstuga RADIUS Authentication over TLS (RadSec)

Obstuga RADIUS Accounting over TLS (RadSec)

Obstuga TACACS+ (RFC 1492)

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 31 4

7.16.1. Adres MAC Zrédtowy i docelowy plus maska
7.16.2. Adres IP zrodtowy i docelowy plus maska dla [Pv4
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7.16.3. Adres IP zrédtowy i docelowy plus maska dla IPv6
7.16.4. Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
7.16.5. Numery portéw zrodtowych i docelowych TCP, UDP
7.16.6. Zakresy portow zrédtowych i docelowych TCP, UDP
7.16.7. ldentyfikator sieci VLAN - VLAN ID
7.16.8. Quality of Service IEEE 802.1p
7.16.9. Quality of Service DiffServ/DSCP
7.16.10. Flagi TCP
7.16.11. Obstuga fragmentéw
7.17. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajno$ci
przetacznika
7.18. Wsparcie 512 wpis6w ACL na wejsciu (Ingress)
7.19. Wsparcie 254 wpiséw ACL na wyjsciu (Egress)
7.20. Obstuga IP Security
7.20.1. Trusted DHCP Server
7.20.2. DHCP Snooping and Guard
7.20.3. Gratuitous ARP Protection
7.20.4. DHCP Secured ARP/ARP Validation
7.20.5. IP Source Guard

7.21. Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych
7.22. Ograniczenie przepustowoSci (rate limiting) ruchu wybranego przez ACL
7.23. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

7.23.1. mozliwos¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
7.23.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
7.23.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP

8. Zarzadzanie
8.1. Zarzadzenia przez SNMP v1/v2/v3
8.2. Obstuga SNMP Traps
8.3. Obstuga synchronizacji czasu SNTP
8.4. Obstuga synchronizacji czasu NTP
8.5. Obstuga DNS klienta
8.6. Zarzadzanie przez przegladarke www - protokot http i https
8.7. Mozliwo$¢ zarzadzania przez protokot RESTConf
8.8. Obstuga serwera SSH dla IPv4
8.9. Obstuga serwera SSH dla IPv6

8.10. Obstuga klienta SSH dla [Pv4
8.11. Obstuga klienta SSH dla IPv6
8.12. Obstuga serwera Telnet dla IPv4
8.13. Obstuga serwera Telnet dla IPv6
8.14. Obstuga klienta Telnet dla IPv4
8.15. Obstuga klienta Telnet dla IPv6
8.16. Obstuga transferu plikow:

8.16.1. TFTP

8.16.2. SFTP
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8.16.3. FTP
8.16.4. SCP
8.17. Obstuga SYSLOG
8.18. Obstuga Secure SYSLOG (TLS)
8.19. Obstuga SYSLOG - konfiguracja wielu serwerdéw SYSLOG z mozliwos$cig definicji wysytanych
zdarzen
8.20. Obstuga logowania komend CLI do logu systemowego
8.21. Obstuga logowania komend do serwera SYSLOG
8.22. Obstuga ping dla IPv4 i IPv6
8.23. Obstuga traceroute dla IPv4 i IPv6
8.24. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events
8.25. Obstuga RMON2
8.26. Obstuga logowania ruchu typu sFlow
8.27. Obstuga logowania ruchu IPFix
9. Inne

9.1. Wspoétpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez
producenta przetacznikow

9.2. Wspbltpraca przetacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetacznikow

9.3. Wspdlpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikow

9.4. Wbudowany DHCP Server

9.5. Wbudowany DHCP Client - per VLAN

9.6. Obstuga skryptow CLI

9.7. Mozliwo$¢ rozbudowy o funkcjonalno$¢ uruchamiania maszyn wirtualnych na przetaczniku

9.8. Wsparcie VXLAN

10. Zgodnos$¢ z normami

10.1.
10.2.
10.3.
10.4.

11. Gwarancja

EU RoHS - 2011/65/EU

EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage
EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

11.1. Dozywotnia gwarancja na sprzet - min. 5 lat po zakoniczeniu sprzedazy
11.2. Dozywotnia aktualizacja oprogramowania na przetgczniku - min. 2 lata po zakonczeniu
sprzedazy

18.13. Przetaczniki Serwerowe (V-SRV-3,V-SRV-4,V-SRV-5,V-SRV-6,V-SRV-7)

Przetaczniki serwerowe muszg spetniaé nastepujace wymagania minimalne:

1. Wymagania podstawowe

1.1. Przetacznik do sieci LAN w metalowej obudowie
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1.2. Wysokos$¢ urzagdzenia maksymalnie 1U - montaz w standardowej szafie 19"
1.3. Zasilacze muszg mie¢ mozliwo$¢ wymiany w trakcie pracy przetgcznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1
1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
1.6. Przetacznik wyposazony w min.:
1.6.1. 48 portow 1/10/25G SFP28
1.6.2. 6 portéw 10/25/40/100G QSFP28
1.7. Przetacznik musi wspierac obstuge diagnostyki wktadek
1.8. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw

1.9. Nieblokujaca architektura o wydajnosci przetaczania min. 4 Th/s

1.10. Szybkos¢ przetgczania: 1000 Mp/s

1.11. Procesor kontrolny posiadajacy min. 8 rdzeni

1.12. Pamied operacyjna: min. 16 GB pamieci DRAM

1.13. Pamiec¢ SSD: min. 128 GB

1.14. Dedykowany port konsoli szeregowej RS-232 (RJ45)

1.15. Wbudowany dodatkowy port Gigabit Ethernet 10/100/1000BASE-T do zarzgdzania poza

pasmem - out of band management
1.16. Port out of band musi by¢ obstugiwany w osobnym VRF

1.17. Wbudowany port USB pozwalajgcy na fatwe przenoszenie konfiguracji oraz
oprogramowania przetgcznika

1.18. Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware

1.19. Mozliwos¢ przechowywania min. 10 wers;ji konfiguracji w plikach tekstowych w pamieci
Flash

1.20. Mozliwos¢ monitorowania zajetosci CPU

1.21. Mozliwos¢ monitorowania zajetosci pamieci

1.22. Wsparcie mirroringu ruchu
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1.22.1. Lokalny mirroring na przetgczniku
1.22.2.Zdalny mirroring
1.22.3. Obstuga przynajmniej 4 instancji mirroringu

1.22.4. Mozliwos¢ mirroringu ruchu ingress wybranego za pomoca listy kontroli dostepu ACL -
ingress

2. Funkcje L2 przetgcznika
2.1. Tablica MAC adreséw min. 160 tys.
2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
2.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
2.4. Obstuga sieci wirtualnych bazujgcych na MAC adresach

2.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobdw sieciowych

2.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

2.7. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

2.8. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

2.9. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

2.10. Obstuga min. 12 instancji MSTP

2.11. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.11.1. obstuga min. 56 grup tgczy typu Link Aggregation
2.11.2. obstuga umotzliwiajgca zgrupowanie min. 8 portow

2.12. Obstuga MLAG (Multi Chassis Link Aggregation)

2.13. Obstuga Quality of Service
2.13.1.Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
2.13.2.Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
2.13.3.8 kolejek priorytetéw na kazdym porcie wyjsciowym

2.13.4.0bstuga kolejek Strict Priority
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2.13.5. Obstuga kolejek Weighted Round Robin

2.13.6. Mozliwo$é ograniczenia przepustowosci poszczegdélnych kolejek

2.14, Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
2.15. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.16. Przetacznik musi wspiera¢ Voice VLAN

2.16.1.bazujacy na LLDP
2.17. Kontrola sztormow:
2.17.1. Mozliwo$¢ ograniczenia liczby pakietéw Multicast na porcie
2.17.2. Mozliwos¢ ograniczenia liczby pakietdw Broadcast na porcie
2.18. Przetgcznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
3. Funkcje L3 przetgcznika IPv4
3.1. Obstuga min. 1000 interfejsow IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnos¢ sprzetowej tabeli routingu min. 15 tys wpiséw
3.5. Obstuga routingu statycznego IPv4
3.6. Obstuga routingu dynamicznego IPv4
3.6.1. RIPv1/v2

3.6.2. OSPFv2 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkcjonalnosci
przez licencje

3.6.3. BGPv4 min. 2 sgsiadow
3.6.4. ISIS
3.7. Obstuga redundancji routingu VRRP dla IPv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)

3.10. Obstuga DHCP Relay
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3.11. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednoczesnie do min. 4 serweréw
3.12. Obstuga Opcji 82 dla DHCP
4. Funkcje L3 przetacznika IPv6
4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemno$¢ tabeli routingu min. 7 tys. wpiséw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1. RIPng

4.4.2. OSPFv3 min. 4 aktywne interfejsy IP - mozliwos$¢ rozszerzenia do petnej funkcjonalnosci
przez licencje

4.4.3. BGPv4 min. 2 sgsiadow
4.4.4. |SIS
4.5. Obstuga redundanc;ji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Obstuga 6to4 (RFC 3056)

4.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

4.10. Obstuga DHCP Relay IPv6

4.11. Obstuga DHCP Relay IPv6 z mozliwoscig wystania zapytan jednocze$nie do min. 4
serweréw

412, Obstuga opcji 82 dla DHCP Relay IPv6

5. Obstuga ruchu rozgtoszeniowego
5.1. Statyczne przytaczania portu do grupy multicast
5.2. Filtrowanie IGMP
5.3. Obstuga IGMP v1 - RFC 1112

5.4. Obstuga IGMP v2 - RFC 2236
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5.5. Obstuga IGMP v3 - RFC 3376
5.6. Obstuga IGMP v1/v2 snooping
5.7. Obstuga IGMP v3 snooping
5.8. Obstuga PIM-SM

5.9. Obstuga PIM-SSM

5.10. Obstuga MLDv1
5.11. Obstuga MLDv2
5.12. Obstuga MLD snooping

6. Wsparcie wirtualizacji ustug - Fabric
6.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging
6.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging
6.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

6.4. Wsparcie mechanizmu kontroli ustug pomiedzy réznymi IS-IS Area - przepuszczania lub
blokowanie wskazanych serwiséw L2 i L3 pomiedzy réznymi obszarami sieci

6.5. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i
dodawanie kolejnych urzadzen

6.6. Obstuga min. 4000 serwisdw L2 w ramach Fabric
6.7. Obstuga min. 256 serwisow L3 w ramach Fabric
6.8. Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP
7. Funkcje bezpieczenstwa
7.1. Obstuga logowania do sieci Network Login
7.1.1. |EEE 802.1x based Network Login
7.1.2. MAC address based Network Login
7.2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

7.3. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x
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7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzgdzenia, podczas
logowania do sieci MAC authentication

Automatyczne wigczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem |IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA

Automatyczne wigczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA

Przetacznik musi posiada¢ mechanizm pozwalajgcy na wytgczenie uwierzytelniania na porcie,
za pomocg RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego,
ktory "przejmie" role uwierzytelniania klientow

Obstuga Guest VLAN dla IEEE 802.1x

Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN,
ACL, QoS) bez koniecznosci wytgczania i wtgczania portu - CoA RFC 5176

7.10. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
7.11. Obstuga RADIUS Authentication (RFC 2865)

7.12. Obstuga RADIUS Accounting (RFC 2866)

7.13. Obstuga RADIUS Authentication over TLS (RadSec)

7.14. Obstuga RADIUS Accounting over TLS (RadSec)

7.15. Obstuga TACACS+ (RFC 1492)

7.16. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2,3 i4

7.16.1.Adres MAC zrédtowy i docelowy plus maska

7.16.2. Adres IP zrédtowy i docelowy plus maska dla IPv4

7.16.3. Adres IP zrédtowy i docelowy plus maska dla IPv6

7.16.4. Protokot - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
7.16.5.Numery portéw zZrédtowych i docelowych TCP, UDP
7.16.6.Zakresy portéw zrodtowych i docelowych TCP, UDP
7.16.7.ldentyfikator sieci VLAN - VLAN ID

7.16.8.Quality of Service IEEE 802.1p
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7.16.9. Quality of Service DiffServ/DSCP

7.16.10. Flagi TCP
7.16.11. Obstuga fragmentéw
7.17. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci

przetacznika

7.18. Wsparcie 512 wpiséw ACL na wejsciu (Ingress)
7.19. Wsparcie 254 wpiséw ACL na wyjsciu (Egress)
7.20. Obstuga IP Security

7.20.1.Trusted DHCP Server
7.20.2.DHCP Snooping and Guard

7.20.3. Gratuitous ARP Protection

7.20.4. DHCP Secured ARP/ARP Validation

7.20.5.IP Source Guard

7.21. Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych
7.22. Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
7.23. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

7.23.1. mozliwosc¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
7.23.2. mozliwos¢ automatycznej reakcji polegajgcej na wytgczeniu portu
7.23.3. mozliwos¢ raportowania zdarzenia poprzez Trap SNMP
8. Zarzadzanie

8.1. Zarzadzenia przez SNMP v1/v2/v3

8.2. Obstuga SNMP Traps

8.3. Obstuga synchronizacji czasu SNTP

8.4. Obstuga synchronizacji czasu NTP

8.5. Obstuga DNS klienta

8.6. Zarzadzanie przez przeglgdarke www - protokoét http i https
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8.7. Mozliwos¢ zarzadzania przez protokdt RESTConf
8.8. Obstuga serwera SSH dla IPv4

8.9. Obstuga serwera SSH dla IPv6

8.10. Obstuga klienta SSH dla IPv4
8.11. Obstuga klienta SSH dla IPv6
8.12. Obstuga serwera Telnet dla IPv4
8.13. Obstuga serwera Telnet dla IPv6
8.14. Obstuga klienta Telnet dla IPv4
8.15. Obstuga klienta Telnet dla IPv6
8.16. Obstuga transferu plikow:

8.16.1.TFTP

8.16.2.SFTP

8.16.3.FTP

8.16.4.5CP
8.17. Obstuga SYSLOG
8.18. Obstuga Secure SYSLOG (TLS)
8.19. Obstuga SYSLOG - konfiguracja wielu serwerdw SYSLOG z mozliwoscig definicji

wysytanych zdarzen

8.20. Obstuga logowania komend CLI do logu systemowego

8.21. Obstuga logowania komend do serwera SYSLOG

8.22. Obstuga ping dla IPv4 i IPv6

8.23. Obstuga traceroute dla IPv4 i IPv6

8.24. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events
8.25. Obstuga RMON?2

8.26. Obstuga logowania ruchu typu sFlow

8.27. Obstuga logowania ruchu IPFix
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9. Inne

9.1. Wspétpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez
producenta przetgcznikow

9.2. Wspétpraca przetgcznika z chmurowym systemem zarzgdzajgcym oferowanym przez
producenta przetgcznikow

9.3. Wspdtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw
9.4. Wbudowany DHCP Server

9.5. Wbudowany DHCP Client - per VLAN

9.6. Obstuga skryptow CLI

9.7. Mozliwos¢ rozbudowy o funkcjonalno$¢ uruchamiania maszyn wirtualnych na przetaczniku
9.8. Wsparcie VXLAN

10. Zgodnos$é z normami

10.1. EU RoHS - 2011/65/EU

10.2. EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage

10.3. EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
10.4. EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

11. Gwarangcja

11.1. Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
11.2. Dozywotnia aktualizacja oprogramowania na przetgczniku - min. 2 lata po zakonczeniu
sprzedazy

18.14. Opcjonalne Przetaczniki Serwerowe (V-SRV-8,V-SRV-9,V-SRV-10,0Z-V-
SRV-1)

Przetaczniki serwerowe musza spetniaé nastepujace wymagania minimalne:

12. Wymagania podstawowe

12.1. Przetgcznik do sieci LAN w metalowej obudowie
12.2. Wysokos¢ urzgdzenia maksymalnie 1U - montaz w standardowej szafie 19"
12.3. Zasilacze muszg mie¢ mozliwos¢ wymiany w trakcie pracy przetgcznika (Hot-swap)
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12.4. Redundancja wentylacji - min. N+1
12.5. Wentylatory wymienne w czasie pracy (Hot Swap)
12.6. Przetgcznik wyposazony w min.:

12.6.1.48 portéw 1/10/25G SFP28

12.6.2.6 portéw 10/25/40/100G QSFP28

12.7. Przetgcznik musi wspieraé obstuge diagnostyki wkiadek

12.8. Wszystkie porty muszg byé aktywne i zgodne z wymaganiami co do predkosci i liczby
portow

12.9. Nieblokujgca architektura o wydajnosci przetgczania min. 4 Tb/s

12.10. Szybkos¢ przetgczania: 1000 Mp/s

12.11. Procesor kontrolny posiadajgcy min. 8 rdzeni
12.12. Pamiec operacyjna: min. 16 GB pamieci DRAM
12.13. Pamig¢ SSD: min. 128 GB

12.14. Dedykowany port konsoli szeregowej RS-232 (RJ45)

12.15. Wbudowany dodatkowy port Gigabit Ethernet 10/100/1000BASE-T do zarzgdzania poza
pasmem - out of band management

12.16. Port out of band musi by¢ obstugiwany w osobnym VRF

12.17. Wbudowany port USB pozwalajgcy na fatwe przenoszenie konfiguracji oraz
oprogramowania przetgcznika

12.18. Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware

12.19. Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci
Flash

12.20. Mozliwos¢ monitorowania zajetosci CPU

12.21. Mozliwos$¢ monitorowania zajetosci pamieci

12.22. Wsparcie mirroringu ruchu
12.22.1. Lokalny mirroring na przetgczniku
12.22.2. Zdalny mirroring
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12.22.3. Obstuga przynajmniej 4 instancji mirroringu
12.22.4. Mozliwos¢ mirroringu ruchu ingress wybranego za pomoca listy kontroli dostepu
ACL - ingress

13. Funkcje L2 przetacznika

13.1. Tablica MAC adreséw min. 160 tys.
13.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
13.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju

enkapsulacji
13.4. Obstuga sieci wirtualnych bazujgcych na MAC adresach

13.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem facznosci do wspdlnych zasobdéw sieciowych

13.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

13.7. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

13.8. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
13.9. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

13.10. Obstuga min. 12 instancji MSTP

13.11. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
13.11.1. obstuga min. 56 grup tgczy typu Link Aggregation
13.11.2. obstuga umozliwiajgca zgrupowanie min. 8 portéw

13.12. Obstuga MLAG (Multi Chassis Link Aggregation)

13.13. Obstuga Quality of Service

13.13.1. Rozpoznawanie i realizacja priorytetédw ustawionych w ramach IEEE 802.1p
13.13.2. Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ
13.13.3. 8 kolejek priorytetéw na kazdym porcie wyj$ciowym

13.13.4. Obstuga kolejek Strict Priority

13.13.5. Obstuga kolejek Weighted Round Robin
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13.13.6. Mozliwos¢ ograniczenia przepustowosci poszczegdlnych kolejek
13.14. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
13.15. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
13.16. Przetacznik musi wspiera¢ Voice VLAN
13.16.1. bazujacy na LLDP
13.17. Kontrola sztormdw:
13.17.1. Mozliwos¢ ograniczenia liczby pakietéw Multicast na porcie
13.17.2. Mozliwos¢ ograniczenia liczby pakietow Broadcast na porcie
13.18. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP

14. Funkcje L3 przetacznika IPv4

14.1. Obstuga min. 1000 interfejséw IP

14.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
14.3. Sprzetowa obstuga routingu IPv4

14.4., Pojemnos¢ sprzetowej tabeli routingu min. 15 tys wpiséw

14.5. Obstuga routingu statycznego IPv4

14.6. Obstuga routingu dynamicznego IPv4

14.6.1.RIP v1/v2

14.6.2. OSPFv2 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkcjonalnosci
przez licencje

14.6.3.BGPv4 min. 2 sgsiadow

14.6.4.1SIS
14.7. Obstuga redundancji routingu VRRP dla IPv4
14.8. Policy Based Routing dla IPv4
14.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)

14.10. Obstuga DHCP Relay

14.11. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednoczesnie do min. 4 serweréw
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14.12. Obstuga Opcji 82 dla DHCP

15. Funkcje L3 przetacznika IPv6

15.1. Sprzetowa obstuga routingu IPv6

15.2. Pojemnos¢ tabeli routingu min. 7 tys. wpisow

15.3. Obstuga routingu statycznego IPv6

15.4. Obstuga routingu dynamicznego IPv6
15.4.1.RIPng

15.4.2. OSPFv3 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkcjonalnosci
przez licencje

15.4.3.BGPv4 min. 2 sgsiadow

15.4.4.1SIS
15.5. Obstuga redundancji routingu VRRP dla IPv6
15.6. Policy Based Routing dla IPv6
15.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
15.8. Obstuga 6to4 (RFC 3056)
15.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

15.10. Obstuga DHCP Relay IPv6

15.11. Obstuga DHCP Relay IPv6 z mozliwoscig wystania zapytan jednoczesnie do min. 4
serweréw

15.12. Obstuga opcji 82 dla DHCP Relay IPv6

16. Obstuga ruchu rozgtoszeniowego

16.1. Statyczne przyfaczania portu do grupy multicast
16.2. Filtrowanie IGMP

16.3. Obstuga IGMP v1 - RFC 1112

16.4. Obstuga IGMP v2 - RFC 2236

16.5. Obstuga IGMP v3 - RFC 3376
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16.6. Obstuga IGMP v1/v2 snooping
16.7. Obstuga IGMP v3 snooping
16.8. Obstuga PIM-SM

16.9. Obstuga PIM-SSM

16.10. Obstuga MLDv1
16.11. Obstuga MLDv2

16.12. Obstuga MLD snooping

17. Wsparcie wirtualizacji ustug - Fabric

18.

17.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

17.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

17.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

17.4. Wsparcie mechanizmu kontroli ustug pomiedzy réznymi IS-IS Area - przepuszczania lub

blokowanie wskazanych serwiséw L2 i L3 pomiedzy réznymi obszarami sieci

17.5. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i
dodawanie kolejnych urzadzen

17.6. Obstuga min. 4000 serwiséw L2 w ramach Fabric
17.7. Obstuga min. 256 serwiséw L3 w ramach Fabric
17.8. Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP

Funkcje bezpieczenstwa
18.1. Obstuga logowania do sieci Network Login
18.1.1.1EEE 802.1x based Network Login
18.1.2. MAC address based Network Login
18.2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

18.3. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci IEEE 802.1x

18.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci MAC authentication
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18.5. Automatyczne wigczenie DHCP snooping dla klienta logujgcego sie z wykorzystaniem
IEEE 802.1x lub MAC authentication - poprzez RADIUS VSA

18.6. Automatyczne wigczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem
IEEE 802.1x lub MAC authentication - poprzez RADIUS VSA

18.7. Przetacznik musi posiada¢ mechanizm pozwalajacy na wytgczenie uwierzytelniania na
porcie, za pomocg RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu
dostepowego, ktéry "przejmie" role uwierzytelniania klientéw

18.8. Obstuga Guest VLAN dla IEEE 802.1x

18.9. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana
VLAN, ACL, QoS) bez koniecznosci wytaczania i wtgczania portu - CoOA RFC 5176

18.10. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
18.11. Obstuga RADIUS Authentication (RFC 2865)

18.12. Obstuga RADIUS Accounting (RFC 2866)

18.13. Obstuga RADIUS Authentication over TLS (RadSec)

18.14. Obstuga RADIUS Accounting over TLS (RadSec)

18.15. Obstuga TACACS+ (RFC 1492)

18.16. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2,3 i4
18.16.1. Adres MAC zrédtowy i docelowy plus maska
18.16.2. Adres IP zrodtowy i docelowy plus maska dla IPv4
18.16.3. Adres IP Zzrodtowy i docelowy plus maska dla IPv6
18.16.4. Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
18.16.5. Numery portéw zrédtowych i docelowych TCP, UDP
18.16.6. Zakresy portéw zrédtowych i docelowych TCP, UDP
18.16.7. Identyfikator sieci VLAN - VLAN ID
18.16.8. Quality of Service IEEE 802.1p
18.16.9. Quality of Service DiffServ/DSCP

18.16.10. Flagi TCP
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18.16.11. Obstuga fragmentéw

18.17. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika

18.18. Wsparcie 512 wpiséw ACL na wejsciu (Ingress)
18.19. Wsparcie 254 wpiséw ACL na wyjsciu (Egress)

18.20. Obstuga IP Security

18.20.1. Trusted DHCP Server

18.20.2. DHCP Snooping and Guard

18.20.3. Gratuitous ARP Protection

18.20.4. DHCP Secured ARP/ARP Validation

18.20.5. IP Source Guard
18.21. Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych
18.22. Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL

18.23. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

18.23.1. mozliwos$é zdefiniowania liczby zaniku linku w czasie okre$lonego czasu
18.23.2. mozliwos$é automatycznej reakcji polegajgcej na wytgczeniu portu
18.23.3. mozliwos$é raportowania zdarzenia poprzez Trap SNMP

19. Zarzadzanie

19.1. Zarzadzenia przez SNMP v1/v2/v3

19.2. Obstuga SNMP Traps

19.3. Obstuga synchronizacji czasu SNTP

19.4. Obstuga synchronizacji czasu NTP

19.5. Obstuga DNS klienta

19.6. Zarzadzanie przez przeglgdarke www - protokot http i https
19.7. Mozliwos¢ zarzadzania przez protokdt RESTConf

19.8. Obstuga serwera SSH dla IPv4
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19.9. Obstuga serwera SSH dla IPv6
19.10. Obstuga klienta SSH dla IPv4
19.11. Obstuga klienta SSH dla IPv6
19.12. Obstuga serwera Telnet dla IPv4
19.13. Obstuga serwera Telnet dla IPv6
19.14. Obstuga klienta Telnet dla IPv4
19.15. Obstuga klienta Telnet dla IPv6

19.16. Obstuga transferu plikow:

19.16.1. TFTP
19.16.2. SFTP
19.16.3. FTP
19.16.4. SCP

19.17. Obstuga SYSLOG
19.18. Obstuga Secure SYSLOG (TLS)

19.19. Obstuga SYSLOG - konfiguracja wielu serwerdw SYSLOG z mozliwoscig definicji
wysytanych zdarzen

19.20. Obstuga logowania komend CLI do logu systemowego
19.21. Obstuga logowania komend do serwera SYSLOG

19.22. Obstuga ping dla IPv4 i IPv6

19.23. Obstuga traceroute dla IPv4 i IPv6

19.24. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events
19.25. Obstuga RMON?2

19.26. Obstuga logowania ruchu typu sFlow

19.27. Obstuga logowania ruchu IPFix

20. Inne
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20.1. Wspotpraca przetgcznika z lokalnym (onsite) systemem zarzgdzajagcym oferowanym
przez producenta przetgcznikow

20.2. Wspotpraca przetacznika z chmurowym systemem zarzadzajagcym oferowanym przez
producenta przetgcznikow

20.3. Wspdtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikow
20.4. Wbudowany DHCP Server

20.5. Wbudowany DHCP Client - per VLAN

20.6. Obstuga skryptow CLI

20.7. Mozliwos¢ rozbudowy o funkcjonalno$é uruchamiania maszyn wirtualnych na

przetaczniku

20.8. Wsparcie VXLAN

21. Zgodnos¢ z normami

21.1. EU RoHS - 2011/65/EU

21.2. EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage

21.3. EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
21.4. EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

22. Gwarancja

22.1. Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
22.2. Dozywotnia aktualizacja oprogramowania na przetgczniku - min. 2 lata po zakonczeniu
sprzedazy

18.15. Przetaczniki dostepowe w Serwerowni Gtéwnej (CORE-DC-ACCESS-1,
CORE-DC-ACCESS-2)

Przetaczniki dostepowe muszg spetnia¢ nastepujgce wymagania minimalne:

1

Wymagania podstawowe

1.1. Przetacznik do sieci LAN w metalowej obudowie

1.2. Wysokos$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"

1.3. Zasilacze muszg mie¢ mozliwo$¢ wymiany w trakcie pracy przetagcznika (Hot-swap)
1.4. Redundancja wentylacji - min. N+1

1.5. Wentylatory wymienne w czasie pracy (Hot Swap)
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1.6. Przetacznik wyposazony w min.:
1.6.1. 48 portéw 1/10/25G SFP28
1.6.2. 6 portéw 10/25/40/100G QSFP28
1.7. Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
1.8. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw
1.9. Nieblokujaca architektura o wydajnosci przetagczania min. 4 Th/s
1.10.Szybkos¢ przetagczania: 1000 Mp/s
1.11.Procesor kontrolny posiadajacy min. 8 rdzeni
1.12.Pamie¢ operacyjna: min. 16 GB pamieci DRAM
1.13.Pamiec¢ SSD: min. 128 GB
1.14.Dedykowany port konsoli szeregowej RS-232 (RJ45)
1.15.Wbudowany dodatkowy port Gigabit Ethernet 10/100/1000BASE-T do zarzadzania poza pasmem - out of
band management
1.16.Port out of band musi by¢ obstugiwany w osobnym VRF
1.17.Wbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania przetgcznika
1.18.Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware
1.19.Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash
1.20.Mozliwo$¢ monitorowania zajetosci CPU
1.21. Mozliwo$¢ monitorowania zajetosci pamieci
1.22.Wsparcie mirroringu ruchu
1.22.1. Lokalny mirroring na przetaczniku
1.22.2. Zdalny mirroring
1.22.3. Obstuga przynajmniej 4 instancji mirroringu
1.22.4. Mozliwo$é mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu ACL - ingress
2. Funkcje L2 przetacznika
2.1. Tablica MAC adreséw min. 160 tys.
2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
2.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
2.4. Obstuga sieci wirtualnych bazujacych na MAC adresach
2.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem tacznosci
do wspolnych zasobéw sieciowych
2.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
2.7. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D
2.8. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
2.9. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
2.10.0Obstuga min. 12 instancji MSTP
2.11.0bstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.11.1. obstuga min. 56 grup taczy typu Link Aggregation
2.11.2. obstuga umozliwiajaca zgrupowanie min. 8 portéw
2.12.0bstuga MLAG (Multi Chassis Link Aggregation)
2.13.0bstuga Quality of Service
2.13.1. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
2.13.2. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
2.13.3. 8 kolejek priorytetéw na kazdym porcie wyjSciowym
2.13.4. Obstuga kolejek Strict Priority
2.13.5. Obstuga kolejek Weighted Round Robin
2.13.6. Mozliwosc¢ ograniczenia przepustowosci poszczegdlnych kolejek
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2.14.0bstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
2.15.0bstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.16.Przetacznik musi wspiera¢ Voice VLAN
2.16.1. bazujacy na LLDP
2.17.Kontrola sztorméw:
2.17.1. Mozliwo$é ograniczenia liczby pakietéw Multicast na porcie
2.17.2. Mozliwo$é ograniczenia liczby pakietéw Broadcast na porcie
2.18.Przetacznik musi wspieraé mechanizm zabezpieczenia przed petlami inny niz STP
3. Funkcje L3 przetacznika IPv4
3.1. Obstuga min. 1000 interfejséw IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemno$¢ sprzetowej tabeli routingu min. 15 tys wpiséw
3.5. Obstuga routingu statycznego IPv4
3.6. Obstuga routingu dynamicznego IPv4
3.6.1.RIP v1/v2
3.6.2. OSPFv2
3.6.3. BGPv4
3.6.4.1SIS
3.7. Obstuga redundancji routingu VRRP dla IPv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
3.10.0Obstuga DHCP Relay
3.11.0Obstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serwerdw
3.12.0bstuga Opc;ji 82 dla DHCP
4. Funkcje L3 przetacznika IPv6
4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemnosé tabeli routingu min. 7 tys. wpisoéw
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego IPv6
4.4.1.RIPng
4.4.2. OSPFv3
4.4.3. BGPv4
4.4.4.1SIS
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Obstuga 6to4 (RFC 3056)
4.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
4.10.0Obstuga DHCP Relay IPv6
4.11.0bstuga DHCP Relay IPv6 z mozliwoscig wystania zapytan jednocze$nie do min. 4 serwerdw
4.12.0bstuga opcji 82 dla DHCP Relay IPv6
5. Obstuga ruchu rozgtoszeniowego
5.1. Statyczne przytaczania portu do grupy multicast
5.2. Filtrowanie IGMP
5.3. Obstuga IGMP v1 - RFC 1112
5.4. Obstuga IGMP v2 - RFC 2236
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6.

5.5. Obstuga IGMP v3 - RFC 3376

5.6. Obstuga IGMP v1/v2 snooping

5.7. Obstuga IGMP v3 snooping

5.8. Obstuga PIM-SM

5.9. Obstuga PIM-SSM

5.10.0bstuga MLDv1

5.11.0bstuga MLDv2

5.12.0bstuga MLD snooping

Wsparcie wirtualizacji ustug - Fabric

6.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

6.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

6.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

6.4. Wsparcie mechanizmu kontroli ustug pomiedzy réznymi IS-IS Area - przepuszczania lub blokowanie
wskazanych serwiséw L2 i L3 pomiedzy réznymi obszarami sieci

6.5. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen

6.6. Obstuga min. 4000 serwiséw L2 w ramach Fabric

6.7. Obstuga min. 256 serwiséw L3 w ramach Fabric

6.8. Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP

Funkcje bezpieczenstwa

7.1. Obstuga logowania do sieci Network Login
7.1.1. IEEE 802.1x based Network Login
7.1.2. MAC address based Network Login

7.2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

7.3. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci IEEE 802.1x

7.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci MAC authentication

7.5. Automatyczne witaczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA

7.6. Automatyczne wiaczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA

7.7. Przetacznik musi posiada¢ mechanizm pozwalajacy na wytaczenie uwierzytelniania na porcie, za pomoca
RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry "przejmie" role
uwierzytelniania klientéw

7.8. Obstuga Guest VLAN dla IEEE 802.1x

7.9. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL, QoS) bez
koniecznosci wytgczania i wigczania portu - CoA RFC 5176

7.10.0bstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)

7.11.0bstuga RADIUS Authentication (RFC 2865)

7.12.0bstuga RADIUS Accounting (RFC 2866)

7.13.0bstuga RADIUS Authentication over TLS (RadSec)

7.14.0bstuga RADIUS Accounting over TLS (RadSec)

7.15.0bstuga TACACS+ (RFC 1492)

7.16.Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4
7.16.1. Adres MAC zrodtowy i docelowy plus maska
7.16.2. Adres IP zrédtowy i docelowy plus maska dla IPv4
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7.16.3. Adres IP zrodtowy i docelowy plus maska dla IPv6
7.16.4. Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
7.16.5. Numery portéw Zrédtowych i docelowych TCP, UDP
7.16.6. Zakresy portéw zrodtowych i docelowych TCP, UDP
7.16.7. Identyfikator sieci VLAN - VLAN ID
7.16.8. Quality of Service IEEE 802.1p
7.16.9. Quality of Service DiffServ/DSCP
7.16.10.Flagi TCP
7.16.11.0bstuga fragmentéw
7.17.Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika
7.18.Wsparcie 512 wpiséw ACL na wejsciu (Ingress)
7.19.Wsparcie 254 wpiséw ACL na wyjsciu (Egress)
7.20.0bstuga IP Security
7.20.1. Trusted DHCP Server
7.20.2. DHCP Snooping and Guard
7.20.3. Gratuitous ARP Protection
7.20.4. DHCP Secured ARP/ARP Validation
7.20.5. IP Source Guard
7.21.0graniczenie przepustowosci (rate limiting) na portach wyjsciowych
7.22.0graniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
7.23.0bstuga wykrywania periodycznego zaniku linku (Port-Flap):
7.23.1. mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okre$lonego czasu
7.23.2. mozliwo$¢ automatycznej reakcji polegajacej na wytgczeniu portu
7.23.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP
8. Zarzadzanie
8.1. Zarzadzenia przez SNMP v1/v2/v3
8.2. Obstuga SNMP Traps
8.3. Obstuga synchronizacji czasu SNTP
8.4. Obstuga synchronizacji czasu NTP
8.5. Obstuga DNS klienta
8.6. Zarzadzanie przez przegladarke www - protokot http i https
8.7. Mozliwos¢ zarzadzania przez protokét RESTConf
8.8. Obstuga serwera SSH dla IPv4
8.9. Obstuga serwera SSH dla IPv6
8.10.0bstuga klienta SSH dla IPv4
8.11.0bstuga klienta SSH dla IPv6
8.12.0bstuga serwera Telnet dla IPv4
8.13.0bstuga serwera Telnet dla IPv6
8.14.0bstuga klienta Telnet dla IPv4
8.15.0bstuga klienta Telnet dla IPv6
8.16.0bstuga transferu plikow:
8.16.1. TFTP
8.16.2. SFTP
8.16.3. FTP
8.16.4. SCP
8.17.0bstuga SYSLOG
8.18.0bstuga Secure SYSLOG (TLS)
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10.

11.

8.19.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji wysytanych zdarzen

8.20.0bstuga logowania komend CLI do logu systemowego

8.21.0bstuga logowania komend do serwera SYSLOG

8.22.0bstuga ping dla IPv4 i IPv6

8.23.0bstuga traceroute dla IPv4 i IPv6

8.24.0bstuga RMON min. 4 grupy: Status, History, Alarms, Events

8.25.0bstuga RMON?2

8.26.0bstuga logowania ruchu typu sFlow

8.27.0bstuga logowania ruchu IPFix

Inne

9.1. Wspétpraca przetacznika z lokalnym (onsite) systemem zarzadzajacym oferowanym przez producenta
przetacznikéw

9.2. Wspotpraca przetacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetacznikéw

9.3. Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw

9.4. Wbudowany DHCP Server

9.5. Wbudowany DHCP Client - per VLAN

9.6. Obstuga skryptéw CLI

9.7. Mozliwo$¢ uruchamiania maszyn wirtualnych na przetaczniku

9.8. Wsparcie VXLAN

Zgodnos$é z normami

10.1.EU RoHS - 2011/65/EU

10.2.EN/ETSI 300 019-2-1v2.1.2 - Class 1.2 Storage

10.3.EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation

10.4.EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

Gwarancja

11.1.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy

11.2.Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakonczeniu sprzedazy

18.16. Przetaczniki dostepowe w Serwerowni Gtéwnej (IT, SRV-3)

Przetaczniki dystrybucyjne muszg spetnia¢ nastepujace wymagania minimalne:

23. Wymagania podstawowe

23.1. Przetacznik do sieci LAN w metalowej obudowie

23.2. Wysoko$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"

23.3. Zasilacze musza mie¢ mozliwos¢ wymiany w trakcie pracy przetacznika (Hot-swap)
23.4. Wentylatory wymienne w czasie pracy (Hot Swap)

23.5. Przetacznik wyposazony w min.:

23.5.1. 16 portéw multirate 100/1G/2.5G uPoE (90W) oraz min. 32 porty PoE+
10/100/1000BASE-T
23.5.2. 4 porty SFP28 1/10/25G

23.6. Porty 10/100/1000BASE-T musza pracowac w trybie Full/Half Duplex
23.7. Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet
23.8. Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
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23.9. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby
portéw
23.10. PoE+ zgodne ze standardem IEEE 802.3at
23.11. uPoE zgodne ze standardem IEEE 802.3bt (90 W)
23.12. Budzet mocy dla zasilania PoE:
23.12.1. przy jednym zasilaczu nie mniejszy niz 787 W
23.12.2. przy dwdch zasilaczach nie mniejszy niz 1541 W
23.12.3. przy jednym zasilaczu nie mniejszy niz 1440 W - opcja 2
23.12.4. przy dwdch zasilaczach nie mniejszy niz 2400 W - opcja 2
23.13. Mozliwo$¢ ustawiania priorytetéw wyltaczenia PoE na portach w przypadku braku mocy
23.14. Wsparcie Fast PoE - uruchomienie zasilania PoE bez oczekiwania na peine uruchomienie
oprogramowania przetgcznika
23.15. Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu przelacznika
23.16. Nieblokujaca architektura o wydajnos$ci przetaczania min. 424 Gb/s
23.17. Szybkos¢ przetgczania: 315.5 Mp/s
23.18. Pamie¢ operacyjna: min. 1 GB pamieci DRAM
23.19. Pamie¢ flash: min. 1 GB pamieci Flash
23.20. Dedykowany port konsoli szeregowej RS-232 (R]45)
23.21. Mozliwo$¢ instalacji min. dwéch wersji oprogramowania - firmware
23.22. Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci
Flash
23.23. Mozliwo$¢ monitorowania zajetosci CPU
23.24. Mozliwo$¢ monitorowania zajetosci pamieci
23.25. Wsparcie mirroringu ruchu
23.25.1. Lokalny mirroring na przetaczniku
23.25.2. Zdalny mirroring
23.25.3. Mozliwo$¢ mirroringu ruchu ingress wybranego za pomocg listy kontroli dostepu
ACL - ingress
23.26. Wsparcie diagnostyki okablowania - wykrywanie przerwy, zwarcia oraz odlegtosci do
awarii

24. Funkcje L2 przelacznika

24.1. Tablica MAC adreséw min. 32 tys.

24.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.

24.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju
enkapsulacji

24.4. Obstuga sieci wirtualnych bazujgcych na MAC adresach

24.5. Obstuga funkcjonalno$ci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspélnych zasobdéw sieciowych

24.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

24.7. Obstuga min. 12 instancji MSTP

24.8. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP

24.8.1. obstuga min. 56 grup taczy typu Link Aggregation
24.8.2. obstuga umozliwiajgca zgrupowanie min. 8 portéw
24.9. Obstuga MLAG (Multi Chassis Link Aggregation)
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24.10. Obstuga Quality of Service

24.10.1. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
24.10.2. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
24.10.3. 8 kolejek priorytetéw na kazdym porcie wyj$ciowym

24.10.4. Obstuga kolejek Strict Priority

24.10.5. Obstuga kolejek Weighted Round Robin

24.11. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
24.12. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
24.13. Przetacznik musi wspiera¢ Voice VLAN
24.13.1. bazujacy na LLDP
24.14. Kontrola sztormow:
24.14.1. Mozliwos$¢ ograniczenia liczby pakietow Multicast na porcie
24.14.2. Mozliwos$¢ ograniczenia liczby pakietéw Broadcast na porcie
24.15. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP

25. Funkcje L3 przelacznika IPv4

25.1. Obstuga min. 248 interfejsow IP

25.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
25.3. Sprzetowa obstuga routingu [Pv4

25.4. Pojemnos¢ sprzetowej tabeli routingu min. 11 tys. wpiséow

25.5. Obstuga routingu statycznego [Pv4

25.6. Obstuga routingu dynamicznego IPv4

25.6.1. RIP v1/v2

25.6.2. OSPFv2 min. 4 aktywne interfejsy IP - mozliwo$¢ rozszerzenia do pelnej funkcjonalnosci
przez licencje

25.6.3. BGPv4 min. 2 sgsiadéw

25.6.4. ISIS
25.7. Obstuga redundancji routingu VRRP dla [Pv4
25.8. Policy Based Routing dla [Pv4
25.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
25.10. Obstuga DHCP Relay
25.11. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serweréw

25.12.  Obstuga Opcji 82 dla DHCP

26. Funkcje L3 przelacznika IPv6

26.1. Sprzetowa obstuga routingu [Pv6
26.2. Pojemnos$¢ tabeli routingu min. 5 tys. wpisow
26.3. Obstuga routingu statycznego IPv6
26.4. Obstuga routingu dynamicznego IPv6
26.4.1. RIPng

26.4.2. OSPFv3 min. 4 aktywne interfejsy IP - mozliwo$¢ rozszerzenia do pelnej funkcjonalnosci
przez licencje
26.4.3. BGPv4 min. 2 sgsiadéw
26.4.4. 1SIS
26.5. Obstuga redundancji routingu VRRP dla IPv6
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26.6. Policy Based Routing dla IPv6

26.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)

26.8. Obstuga 6to4 (RFC 3056)

26.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

26.10. Obstuga DHCP Relay IPv6

26.11. Obstuga DHCP Relay IPv6 z mozliwo$cig wystania zapytan jednocze$nie do min. 4 serweréw

26.12. Obstuga opcji 82 dla DHCP Relay IPv6

27. Obstuga ruchu rozgltoszeniowego

27.1. Statyczne przytaczania portu do grupy multicast
27.2. Filtrowanie IGMP

27.3. Obstuga IGMP v1 - RFC 1112

27.4. Obstuga IGMP v2 - RFC 2236

27.5. Obstuga IGMP v3 - RFC 3376

27.6. Obstuga IGMP v1/v2 snooping

27.7. Obstuga IGMP v3 snooping

27.8. Obstuga PIM-SM

27.9. Obstuga PIM-SSM

27.10. Obstuga MLDv1
27.11. Obstuga MLDv2
27.12. Obstuga MLD snooping

28. Wsparcie wirtualizacji ustug - Fabric

28.1. Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

28.2. Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

28.3. Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

28.4. Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i
dodawanie kolejnych urzadzen

28.5. Obstuga min. 512 serwiséw L2 w ramach Fabric

28.6. Obstuga min. 64 serwiséw L3 w ramach Fabric

28.7. Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP

29. Funkcje bezpieczenstwa
29.1. Obstuga logowania do sieci Network Login
29.1.1. IEEE 802.1x based Network Login
29.1.2. MAC address based Network Login

29.2. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

29.3. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci IEEE 802.1x

29.4. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci MAC authentication

29.5. Automatyczne wigczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem [EEE
802.1x lub MAC authentication - poprzez RADIUS VSA

29.6. Automatyczne wiaczenie ARP Inspection dla klienta logujacego sie z wykorzystaniem [EEE

802.1x lub MAC authentication - poprzez RADIUS VSA
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29.7. Przetacznik musi posiada¢ mechanizm pozwalajagcy na wylgczenie uwierzytelniania na
porcie, za pomoca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu
dostepowego, ktéry "przejmie" role uwierzytelniania klientéw

29.8. Obstuga Guest VLAN dla IEEE 802.1x

29.9. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana
VLAN, ACL, QoS) bez konieczno$ci wytgczania i wigczania portu - CoA RFC 5176

29.10. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)

29.11. Obstuga RADIUS Authentication (RFC 2865)

29.12. Obstuga RADIUS Accounting (RFC 2866)

29.13. Obstuga RADIUS Authentication over TLS (RadSec)
29.14. Obstuga RADIUS Accounting over TLS (RadSec)
29.15. Obstuga TACACS+ (RFC 1492)

29.16. Bezpieczenstwo MAC adresow
29.16.1. ograniczenie liczby MAC adreséw na porcie
29.17. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3i 4
29.17.1. Adres MAC Zrédtowy i docelowy plus maska
29.17.2. Adres IP Zré6dtowy i docelowy plus maska dla [Pv4
29.17.3. Adres IP Zré6dtowy i docelowy plus maska dla [Pv6
29.17.4. Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
29.17.5. Numery portéw Zrédtowych i docelowych TCP, UDP
29.17.6. Zakresy portow zZrédtowych i docelowych TCP, UDP
29.17.7. Identyfikator sieci VLAN - VLAN ID
29.17.8. Quality of Service IEEE 802.1p
29.17.9. Quality of Service DiffServ/DSCP
29.17.10. Flagi TCP
29.17.11. Obstuga fragmentow
29.18. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajno$ci
przetacznika

29.19. Wsparcie 1 tys. wpiséw ACL na wejsciu (Ingress)
29.20. Wsparcie 336 wpisow ACL na wyjsciu (Egress)
29.21. Obstuga IP Security

29.21.1. Trusted DHCP Server

29.21.2. DHCP Snooping and Guard

29.21.3. Gratuitous ARP Protection

29.21.4. DHCP Secured ARP/ARP Validation

29.21.5. IP Source Guard
29.22. Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych
29.23. Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
29.24. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

29.24.1. mozliwos$¢ zdefiniowania liczby zaniku linku w czasie okre$lonego czasu

29.24.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu

29.24.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP

29.25. Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
29.26. Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
29.27. Minimalna wydajnos$¢ szyfracji MACSec na przetaczniku: 50 Gb/s
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30. Zarzadzanie

30.1. Zarzadzenia przez SNMP v1/v2/v3

30.2. Obstuga SNMP Traps

30.3. Obstuga synchronizacji czasu SNTP

30.4. Obstuga synchronizacji czasu NTP

30.5. Obstuga DNS klienta

30.6. Zarzadzanie przez przegladarke www - protokot http i https

30.7. Mozliwo$¢ zarzadzania przez protokét RESTConf

30.8. Obstuga serwera SSH dla [Pv4

30.9. Obstuga serwera SSH dla [Pv6

30.10. Obstuga klienta SSH dla [Pv4

30.11. Obstuga klienta SSH dla IPv6

30.12. Obstuga serwera Telnet dla [Pv4

30.13. Obstuga serwera Telnet dla [IPv6

30.14. Obstuga klienta Telnet dla IPv4

30.15. Obstuga klienta Telnet dla [Pv6

30.16. Obstuga transferu plikow:
30.16.1. TFTP
30.16.2. SFTP
30.16.3. FTP
30.16.4. SCP

30.17. Obstuga SYSLOG

30.18. Obstuga Secure SYSLOG (TLS)

30.19. Obstuga SYSLOG - konfiguracja wielu serwerdéw SYSLOG z mozliwo$cia definicji wysytanych
zdarzen

30.20. Obstuga logowania komend CLI do logu systemowego

30.21. Obstuga logowania komend do serwera SYSLOG

30.22. Obstuga ping dla [Pv4 i [Pv6

30.23. Obstuga traceroute dla IPv4 i IPv6

30.24. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

30.25. Obstuga RMON2

30.26. Obstuga logowania ruchu typu sFlow

30.27. Obstuga logowania ruchu IPFix

31.Inne

31.1. Wspotpraca przetgcznika z lokalnym (onsite) systemem zarzadzajacym oferowanym przez
producenta przetgcznikow

31.2. Wspotpraca przelgcznika z chmurowym systemem zarzgdzajgcym oferowanym przez
producenta przetgcznikow

31.3. Wspélpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw

31.4. Wbudowany DHCP Server

31.5. Wbudowany DHCP Client - per VLAN

31.6. Obstuga skryptéw CLI

32.Zgodno$¢ z normami
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32.1. EU RoHS - 2011/65/EU

32.2. EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage

32.3. EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
32.4. EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

33. Gwarancja
33.1. Dozywotnia gwarancja na sprzet - min. 5 lat po zakoniczeniu sprzedazy
33.2. Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakonczeniu
sprzedazy

18.17. Opcjonalne wyposazenie przetacznikow dostepowe w Serwerowni Giéwnej
(IT, SRV-3)

Przetaczniki dostepowe IT oraz SRV-3 muszg zosta¢ wyposazone w licencje umozliwiajagcg uruchomienie min 5
ustug L3 VPN(VRF).

18.18. Opcjonalne wyposazenie przetacznikow dostepowe w Serwerowni Gtéwnej
(SRV-3)

Przetagczniki dostepowe SRV-3 musza zosta¢ wyposazone w licencje umozliwiajgcg uruchomienie
funkcjonalnosci MACSec na wszystkich portach.

18.19. Przetaczniki dostepowe (wszystkie wieze dostepowe w punktach
dystrybucyjnych IDF1, IDF2, IDF3, FD)

1. Wymagania podstawowe
1.1. Przetacznik do sieci LAN w metalowej obudowie
1.2. Wysokos$¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
1.3. Gtebokos$c¢ urzadzenia nie wieksza niz 35 cm
1.4. Przetacznik musi posiada¢ wbudowany zasilacz AC 230V
1.5. Przelacznik wyposazony w min.:
1.5.1.48 portéw PoE+ 10/100/1000BASE-T
1.5.2.5 portéw SFP+ 1/10G
1.6. Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex
1.7. Przetgcznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet
1.8. Przetgcznik musi wspierac¢ obstuge diagnostyki wktadek
1.9. Wszystkie porty muszg by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portow

1.10. PoE+ zgodne ze standardem IEEE 802.3at

1.11. Budzet mocy dla zasilania PoE nie mniejszy niz 740 W

1.12. Mozliwo$¢ ustawiania priorytetéw wytgczenia PoE na portach w przypadku braku mocy

1.13. Wsparcie Fast PoE - uruchomienie zasilania PoE bez oczekiwania na petne uruchomienie
oprogramowania przetacznika

1.14. Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu przetacznika
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1.15. Nieblokujaca architektura o wydajnosci przetaczania min. 256 Gb/s

1.16. Szybkos¢ przetgczania: 190.5 Mp/s

1.17. Pamie¢ operacyjna: min. 1 GB pamieci DRAM

1.18. Pamie¢ flash: min. 1 GB pamieci Flash

1.19. Dedykowany port konsoli szeregowej RS-232 (R]45)

1.20. Wbudowany port USB pozwalajagcy na tatwe przenoszenie konfiguracji oraz
oprogramowania przetgcznika

1.21. Mozliwos$¢ instalacji min. dwéch wersji oprogramowania - firmware

1.22. Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci
Flash

1.23. Mozliwo$¢ monitorowania zajetosci CPU

1.24. Mozliwo$¢ monitorowania zajetos$ci pamieci

1.25. Wsparcie mirroringu ruchu

1.25.1. Lokalny mirroring na przetgczniku

1.25.2. Zdalny mirroring

1.25.3. Mozliwo$¢ mirroringu ruchu ingress wybranego za pomoc3 listy kontroli dostepu ACL -
ingress

2. Funkcje L2 przelacznika

2.1. Tablica MAC adreséw min. 32 tys.

2.2. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.

2.3. Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji

2.4. Obstuga sieci wirtualnych bazujacych na MAC adresach

2.5. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspoélnych zasobéw sieciowych

2.6. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

2.7. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

2.8. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

2.9. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

2.10. Obstuga min. 12 instancji MSTP

2.11. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
2.11.1. obstuga min. 56 grup taczy typu Link Aggregation
2.11.2. obstuga umozliwiajgca zgrupowanie min. 8 portéw

2.12. Obstuga Quality of Service
2.12.1. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
2.12.2. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
2.12.3. 8 kolejek priorytetéw na kazdym porcie wyj$ciowym
2.12.4. Obstuga kolejek Strict Priority
2.12.5. Obstuga kolejek Weighted Round Robin

2.13. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
2.14. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
2.15. Przetacznik musi wspiera¢ Voice VLAN

2.15.1. bazujacy na LLDP
2.16. Kontrola sztorméw:

2.16.1. Mozliwo$¢ ograniczenia liczby pakietéw Multicast na porcie
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2.16.2. Mozliwo$¢ ograniczenia liczby pakietéw Broadcast na porcie
2.17. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP

3. Funkcje L3 przetacznika IPv4
3.1. Obstuga min. 248 interfejsow IP
3.2. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
3.3. Sprzetowa obstuga routingu IPv4
3.4. Pojemnos¢ sprzetowej tabeli routingu min. 12 tys. wpiséw
3.5. Obstuga routingu statycznego 1Pv4
3.6. Obstuga routingu dynamicznego [Pv4
3.6.1.RIPv1/v2
3.6.2.0SPFv2 min. 4 aktywne interfejsy IP - mozliwos$¢ rozszerzenia do pelnej funkcjonalnos$ci przez
licencje
3.6.3.BGPv4 min. 2 sgsiadow
3.6.4.1SIS
3.7. Obstuga redundancji routingu VRRP dla [Pv4
3.8. Policy Based Routing dla IPv4
3.9. Wsparcie routingu ECMP (Equal-Cost Multi-Path)

3.10. Obstuga DHCP Relay
3.11. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serweréw
3.12. Obstuga Opcji 82 dla DHCP

4. Funkcje L3 przelacznika IPv6
4.1. Sprzetowa obstuga routingu IPv6
4.2. Pojemno$¢ tabeli routingu min. 6 tys. wpisow
4.3. Obstuga routingu statycznego IPv6
4.4. Obstuga routingu dynamicznego [Pv6
4.4.1.RIPng
4.4.2.0SPFv3 min. 4 aktywne interfejsy IP - mozliwo$¢ rozszerzenia do petnej funkcjonalnosci przez
licencje
4.4.3.BGPv4 min. 2 sgsiadéw
4.4.4.1S1S
4.5. Obstuga redundancji routingu VRRP dla IPv6
4.6. Policy Based Routing dla IPv6
4.7. Wsparcie routingu ECMP (Equal-Cost Multi-Path)
4.8. Obstuga 6to4 (RFC 3056)
4.9. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

4.10. Obstuga DHCP Relay IPv6
4.11. Obstuga DHCP Relay IPv6 z mozliwo$cig wystania zapytan jednocze$nie do min. 4 serweréw
4.12. Obstuga opcji 82 dla DHCP Relay IPv6

5. Obstuga ruchu rozgloszeniowego
5.1. Statyczne przytaczania portu do grupy multicast
5.2. Filtrowanie IGMP
5.3. Obstuga IGMP v1 - RFC 1112
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5.4.
5.5.
5.6.
5.7.
5.8.
5.9.
5.10
511
5.12

Obstuga IGMP v2 - RFC 2236
Obstuga IGMP v3 - RFC 3376
Obstuga IGMP v1/v2 snooping
Obstuga IGMP v3 snooping
Obstuga PIM-SM

Obstuga PIM-SSM

. Obstuga MLDv1

. Obstuga MLDv2

. Obstuga MLD snooping

6. Wsparcie wirtualizacji ustug - Fabric

6.1.
6.2.
6.3.
6.4.

6.5.
6.6.
6.7.

Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

Wsparcie mechanizmu automatycznej konfiguracji Fabric - tworzenie nowej sieci jak i dodawanie
kolejnych urzadzen

Obstuga min. 500 serwiséw L2 w ramach Fabric

Obstuga min. 64 serwis6éw L3 w ramach Fabric

Wsparcie mechanizmu rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ [P

7. FunkKkcje bezpieczenstwa

7.1.

Obstuga logowania do sieci Network Login

7.1.1.1EEE 802.1x based Network Login
7.1.2.MAC address based Network Login

7.2.
7.3.

7.4.

7.5.

7.6.

7.7.

7.8.
7.9.

7.10.
7.11.
7.12.
7.13.
7.14.
7.15.

Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication
Automatyczne wigczenie DHCP snooping dla klienta logujacego sie z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
Automatyczne wiaczenie ARP Inspection dla klienta logujgcego sie z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
Przetgcznik musi posiada¢ mechanizm pozwalajacy na wytgczenie uwierzytelniania na porcie, za
pomoca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry
"przejmie" role uwierzytelniania klientow
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wytgczania i wlgczania portu - CoA RFC 5176
Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
Obstuga RADIUS Authentication over TLS (RadSec)
Obstuga RADIUS Accounting over TLS (RadSec)
Obstuga TACACS+ (RFC 1492)
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7.16. Bezpieczenstwo MAC adreséw
7.16.1. ograniczenie liczby MAC adresdw na porcie
7.17. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2,314

7.17.1. Adres MAC zZrédtowy i docelowy plus maska
7.17.2. Adres IP zrédtowy i docelowy plus maska dla IPv4
7.17.3. Adres IP zrédtowy i docelowy plus maska dla IPv6
7.17.4. Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
7.17.5. Numery portéw Zrodtowych i docelowych TCP, UDP
7.17.6. Zakresy portow zrodtowych i docelowych TCP, UDP
7.17.7. Identyfikator sieci VLAN - VLAN ID
7.17.8. Quality of Service IEEE 802.1p
7.17.9. Quality of Service DiffServ/DSCP
7.17.10. Flagi TCP
7.17.11. Obstuga fragmentéw
7.18. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajno$ci
przetacznika
7.19. Wsparcie 1 tys. wpiséw ACL na wejsciu (Ingress)
7.20. Wsparcie 400 wpiséw ACL na wyjsciu (Egress)
7.21. Obstuga IP Security
7.21.1. Trusted DHCP Server
7.21.2. DHCP Snooping and Guard
7.21.3. Gratuitous ARP Protection
7.21.4. DHCP Secured ARP/ARP Validation
7.21.5. IP Source Guard

7.22. Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych
7.23. Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
7.24. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

7.24.1. mozliwos¢ zdefiniowania liczby zaniku linku w czasie okre$lonego czasu
7.24.2. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu
7.24.3. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP

7.25. Mozliwo$¢ rozbudowy przetacznika o wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-
128

7.26. Mozliwo$¢ rozbudowy przetacznika o wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-
256

7.27. Wydajnos¢ MACSec po rozbudowie przetacznika nie mniejsza niz: 25 Gb/s

8. Zarzadzanie
8.1. Zarzadzenia przez SNMP v1/v2/v3
8.2. Obstuga SNMP Traps
8.3. Obstuga synchronizacji czasu SNTP
8.4. Obstuga synchronizacji czasu NTP
8.5. Obstuga DNS klienta
8.6. Zarzadzanie przez przegladarke www - protokét http i https
8.7. Mozliwo$¢ zarzadzania przez protok6t RESTConf
8.8. Obstuga serwera SSH dla [Pv4
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8.9. Obstuga serwera SSH dla IPv6

8.10. Obstuga klienta SSH dla [Pv4
8.11. Obstuga klienta SSH dla IPv6
8.12. Obstuga serwera Telnet dla [Pv4
8.13. Obstuga serwera Telnet dla IPv6
8.14. Obstuga klienta Telnet dla [Pv4
8.15. Obstuga klienta Telnet dla [Pv6
8.16. Obstuga transferu plikow:
8.16.1. TFTP
8.16.2. SFTP
8.16.3. FTP
8.16.4. SCP
8.17. Obstuga SYSLOG
8.18. Obstuga Secure SYSLOG (TLS)
8.19. Obstuga SYSLOG - konfiguracja wielu serwerdéw SYSLOG z mozliwos$cia definicji wysytanych
zdarzen
8.20. Obstuga logowania komend CLI do logu systemowego
8.21. Obstuga logowania komend do serwera SYSLOG
8.22. Obstuga ping dla [Pv4 i [Pv6
8.23. Obstuga traceroute dla IPv4 i IPv6
8.24. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events
8.25. Obstuga RMON2
8.26. Obstuga logowania ruchu typu sFlow
9. Inne

9.1. Wspoétpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym przez
producenta przetacznikéw

9.2. Wspétpraca przetacznika z chmurowym systemem zarzadzajacym oferowanym przez producenta
przetgcznikow

9.3. Wspdlpraca z systemem kontroli dostepu oferowanym przez producenta przelacznikow

9.4. Wbudowany DHCP Server

9.5. Wbudowany DHCP Client - per VLAN

9.6. Obstuga skryptow CLI

10. Zgodno$¢ z normami

10.1.
10.2.
10.3.
10.4.

EU RoHS - 2011/65/EU

EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage
EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

11. Gwarancja

11.1. Dozywotnia gwarancja na sprzet - min. 5 lat po zakoniczeniu sprzedazy
11.2. Dozywotnia aktualizacja oprogramowania na przetgczniku - min. 2 lata po zakoniczeniu
sprzedazy
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18.20. Okablowanie
1. Minimalna liczba modutéw patchcordéw zostata okreslona w rozdziale 17. Specyfikacja sprzetu.

2. Patchcordy musza umozliwié przetacznikom realizacje funkcjonalnosci opisanych w projekcie.
3. Okablowanie miedziane musi spetnia¢ nastepujace parametry

a. Zgodnos¢ ze standardem CAT 6, UTP,

b. by¢ z dodatkowa diodg umozliwiajaca identyfikacje drugiego korica patchcordu,

c. unikalny numer identyfikujacy patchcord.

18.21. Dodatkowe akcesoria

1. Moduty SFP,SFP+, QSFP oraz kable typu DAC muszg pochodzi¢ od tego samego producenta co oferowany
przetacznik celem unikniecia probleméw z utrzymaniem, gwarancjg i serwisowaniem urzadzenh

2. Moduty SFP,SFP+, QSFP oraz kable typu DAC musza pochodzi¢ od tego samego producenta co
oferowany przetgcznik celem unikniecia probleméw z utrzymaniem, gwarancjg i serwisowaniem
urzadzen

3. Moduty SFP,SFP+, QSFP oraz kable typu DAC muszg umozliwi¢ przelacznikom realizacje
funkcjonalno$ci opisanych w projekcie.

4. Minimalna liczba modutéw SFP,SFP+, QSFP oraz kabli typu DAC zostata okre$lona w rozdziale 17
Specyfikacja sprzetu

18.22. Centralny System Zarzadzania i Monitorowania CZM

1. Oprogramowanie Zarzadzajace musi dziata¢ w architekturze klient-serwer, czyli gtdwna cze$¢ oprogramowania
pracuje na serwerze, a klienci moga dotaczy¢ sie do serwera z dowolnego komputera pracujacego w sieci.
1.1. Serwer aplikacji zarzadzajacej musi mie¢ mozliwo$¢ pracy w Srodowisku Linux lub jako Oprogramowanie
Zarzadzajace dedykowana dla systemu wirtualizacyjnego VMWare lub HyperV
1.2. Oprogramowanie Zarzadzajace musi wspiera¢ klientéw pracujacych z wykorzystaniem systemu Linux,
Windows oraz MAC OS
2. Oprogramowanie Zarzadzajgce musi pozwala¢ na zarzadzanie siecig przewodowa,
3. Oprogramowanie Zarzadzajace musi posiada¢ wbudowane lub/i w petni zintegrowane funkcje Systemu NAC
(kontroli dostepu do sieci)
4. Oprogramowanie Zarzadzajagce musi posiadaé wbudowane lub/i w petni zintegrowane funkcje systemu
Analityki Ruchu
5. Oprogramowanie Zarzadzajgce musi zarzadza¢ wszystkimi oferowanymi urzadzeniami oraz wszystkimi
dostarczonymi punktami dostepowymi.
6. Oprogramowanie Zarzadzajace musi mie¢ mozliwo$¢ definiowania wielopoziomowych dostepéw do aplikacji
zarzadzajacej wraz z definicjg praw dla poszczegélnych uzytkownikéw
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10.

11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Oprogramowanie Zarzadzajace musi mie¢ mozliwos¢ integracji autoryzacji uzytkownikéw za pomoca LDAP

i/lub Radius.

Wszystkie dane aplikacji zarzadzajacej muszg by¢ przechowywane w bazie danych SQL zintegrowanej z

aplikacja dziatajaca na serwerze.

Oprogramowanie Zarzadzajgce musi pozwala¢ na zarzadzanie urzadzeniami w oparciu o protokét SNMPv1,

SNMPv2, SNMPv3, SNMPv3 AES

Oprogramowanie Zarzadzajace musi pozwala¢ na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym

razem przy konfiguracji nowego urzadzenia nie byto koniecznosci konfiguracji wszystkich parametréw, a

konieczny byt tylko wybér profilu.

Oprogramowanie Zarzadzajgce musi mie¢ mozliwo$¢ przyjmowania trapéw SNMP oraz przekierowywania ich

do innych systeméw

Oprogramowanie Zarzadzajgce musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentéw

Oprogramowanie Zarzadzajace musi zapewnia¢ mozliwo$¢ zarzadzania urzadzen poprzez SNMP MIB-I oraz

SNMP MIB-II

Oprogramowanie Zarzadzajace musi zapewnia¢ mozliwo$¢ wskazania dowolnych SNMP MIB OID i prezentacje

ich w postaci tabelarycznej dla wskazanych urzadzen sieciowych.

Oprogramowanie Zarzadzajace musi posiada¢ mozliwo$¢ automatycznej reakcji na przychodzace trapy SNMP

lub informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub uruchomienie

skryptu.

Oprogramowanie Zarzadzajace musi posiada¢ wbudowany Syslog serwer.

Oprogramowanie Zarzadzajace musi zapewniaé mozliwo$¢ konfiguracji oraz obstugi Alarméw generowanych

na podstawie wpiséw w logach systemowych lub logach uzyskiwanych z wykorzystaniem Syslog lub na

podstawie SNMP Traps

Alarmy musza zapewnia¢ mozliwo$¢ ograniczenia ich zakresu np. z dokladnoscig do zawartosci zdarzen

rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych.

Alarmy musza mie¢ mozliwo$¢ sygnalizowania probleméw z danym urzadzeniem poprzez sygnalizacje np.

czerwonym kolorem, wyswietlenia wszystkich alarméw jak réwniez alarméw dla wskazanego urzadzenia.

Alarmy musza mie¢ mozliwo$¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen takich jak:

20.1.Wystanie e-mail do wskazanej grupy adresowej

20.2.Wystanie informacji SYSLOG do wskazanego serwera

20.3.Wystanie TRAP SNMP do wskazanego adresu IP

20.4.Uruchomienie skryptu w systemie operacyjnym Linux

20.5.Uruchomienie skryptu skonfigurowanego w systemie zarzadzajacym

Oprogramowanie Zarzadzajgce musi umozliwia¢ automatyczna realizacje backupow swojej wtasnej konfiguracji

pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii serwera.

Oprogramowanie Zarzadzajace musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawanie urzadzen

sieciowych, wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji i kontaktu do administratora

Oprogramowanie Zarzadzajace musi pozwalaé na tworzenie przez administratora grup urzadzen oraz portéw na

urzadzeniach.

Oprogramowanie Zarzadzajace musi zapewnia¢ mozliwo$¢ wizualizacji sieci z uwzglednieniem

24.1.potaczen pomiedzy poszczegdlnymi urzadzeniami z monitorowaniem ich stanu

24.2 konfiguracji sieci VLAN

24.3.zwirtualizowanych ustug Fabric w zaleznosci od wybranej technologii realizowanej przez oferowane
przetaczniki (np. SPBM, VNI itp.)

Oprogramowanie Zarzadzajgce musi zapewniaé mozliwos¢ bezposredniego potaczenia do wskazanego na

mapie urzadzenia za pomocg minimum telnet/ssh oraz http/https
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26.

27.

28.

29.

30.

31

32.

33.

Oprogramowanie Zarzadzajagce musi zapewnia¢ mozliwo$¢ inwentaryzacji urzadzen w sieci zawierajacej

nastepujace dane:

26.1.adres IP urzadzenia

26.2.adresu MAC urzadzenia

26.3.nazwy urzadzenia

26.4.wersji oprogramowania

26.5.wersji bootrom

26.6.1okalizacji urzadzenia

26.7.danych kontaktowych administratora

26.8.numeru seryjnego

26.9.numeru inwentaryzacyjnego - wlasna numeracja

Oprogramowanie Zarzadzajace musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen sieciowych.

Wymagane jest:

27.1.mozliwos$¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o wskazanym czasie

27.2.mozliwos¢ realizacji backup’u konfiguracji z r6zng czestotliwoscia dla réznych grup urzadzen sieciowych

27.3.mozliwos$¢ odtworzenia wskazanej konfiguracji urzadzenia

27.4.mozliwo$¢ poréwnywania réznic we wskazanych tekstowych plikach konfiguracyjnych w ramach tego
samego urzadzenia, ale z réznych dat lub pomiedzy réznymi urzadzeniami i wskazanymi datami

27.5.mozliwos¢ obstugi backup’u urzadzen sieciowych réznych producentéw

Oprogramowanie Zarzadzajace musi zapewnia¢ mozliwo$¢ aktualizacji oprogramowania na urzadzeniach

sieciowych. Wymagana jest mozliwo$¢ zaplanowania aktualizacji oraz restartu urzadzeh we wskazanym dniu i

wskazanym czasie

Oprogramowanie Zarzadzajace musi przechowywac historie zmian konfiguracji oraz oprogramowania na

urzadzeniach

Oprogramowanie Zarzadzajagce musi zapewnia¢é mozliwo$¢ stworzenia raportu wykorzystywanych portéw

urzadzen sieciowych.

Oprogramowanie Zarzadzajace musi zapewnia¢ mozliwo$¢ definiowania polityk dostepu dla uzytkownikow

przewodowych na potrzeby Systemu NAC jednocze$nie z uwzglednieniem biznesowego podziatu uzytkownikéw

np. Administracja, Finanse, Goscie, Zarzad, CCTV, Access Point itp.

Oprogramowanie Zarzadzajace musi zapewnia¢ mozliwos¢ konfiguracji skonfigurowanych polityk dostepu z

uwzglednieniem:

32.1.przytaczenia do sieci VLAN

32.2.przytaczenia do serwisu w ramach ,Fabric”

32.3.konfiguracji Quality of Service

32.4.konfiguracji filtracji ruchu z wykorzystaniem ACL - min. L3-L4

Oprogramowanie Zarzadzajace musi posiada¢ wbudowany portal www dostepny dla administratora oraz dziatu

wsparcia uzytkownikéw. Portal musi umozliwiac:

33.1.szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy uzytkownika lub
komputera w sieci przewodowej bez koniecznosci korzystania z réznych aplikacji zarzadzajacych.
Oprogramowanie Zarzadzajace po zlokalizowaniu uzytkownika musi wskaza¢ gdzie uzytkownika jest
dotaczony w sieci z podaniem minimum urzadzenia sieciowego.

33.2.wyswietlenie listy obstugiwanych urzadzeh sieciowych zawierajacej adres MAC, adres IP, nazwe
urzadzenia, typu urzadzenia, lokalizacje, kontakt administracyjny, numer seryjny, wersje firmware oraz
bootrom oraz status urzadzenia (dostepne/niedostepne).

33.3.wyswietlenie alarméw, trapow SNMP, wpiséw syslog itp.

33.4.generowanie raportow
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34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45,

46.

47.

48.

49,
50.

Oprogramowanie Zarzadzajace musi posiada¢ mozliwosé tworzenia skryptéw CLI i Python, ktére pozwolg na
uproszczenie zarzadzania siecig poprzez wykonywanie tych samych operacji na wielu urzadzeniach lub
zapewnig automatyzacje poprzez ich uruchomienie na podstawie réznorodnych zdarzen wystepujacych w
Systemie NAC lub Systemie Analityki.

Oprogramowanie Zarzadzajagce musi posiadaé mozliwos¢ uruchomienia skryptow CLI lub pojedynczych
komend na wskazanej grupie urzadzen (urzadzenia moga by¢ recznie wybierane przez administratora)
Oprogramowanie Zarzadzajace musi posiada¢ mozliwo$¢ uruchomienia skryptu na podstawie zdefiniowanego
Alarmu. Alarm musi zapewnia¢ przekazanie wszystkich parametréw z nich zwigzanych w postaci zmiennych
dostepnych w skrypcie.

Oprogramowanie Zarzadzajace musi posiada¢ mozliwo$é¢ uruchomienia skryptu o okreslonym czasie lub
periodycznie (np. codziennie, co tydzien, co miesigc) w okreslonym przedziale czasu

Oprogramowanie Zarzadzajace musi posiada¢ mozliwo$¢ uruchomienia skryptu zwigzanego z Systemem NAC
- np. pojawienie sie nowej niezarejestrowanej w systemie drukarki

Oprogramowanie Zarzadzajace musi by¢ dostarczone z iloscig licencji pozwalajaca na zarzadzanie wszystkimi
dostarczonymi elementami oraz dodatkowo urzadzeniami aktualnie posiadanymi przez Zamawiajacego w ilosci
290 sztuk

Oprogramowanie Zarzadzajace musi by¢ objete 5 letnim wsparciem serwisowym producenta. Producent musi
oferowac¢ dostepnos¢ wsparcia technicznego droga elektroniczng oraz telefoniczng w trybie 24x7.
Oprogramowanie Zarzadzajagce musi posiada¢ wbudowany lub mie¢ zintegrowany System Analityki
wspdtpracujacy z dostarczonymi urzadzeniami pozwalajac na analize ruchu w sieci do warstwy 7.

System Analityki musi zapewniaé¢ mozliwos$¢ prezentacji z jakich aplikacji korzystaja uzytkownicy i urzadzenia
pracujagce w sieci LAN i WLAN. Prezentacja musi zapewnia¢ informacji ilosciowe ruchu poszczegdlnych
aplikacji.

System Analityki musi zapewnia¢ mozliwo$¢ pomiaréw czaséw odpowiedzi sieci i czaséw odpowiedzi aplikacji
- czasy te majg pozwala¢ na szybka identyfikacje ewentualnej przyczyny wolnej pracy klienta, wskazujac, czy
problem lezy po stronie sieci, czy moze po stronie konkretnej aplikacji.

System Analityki musi zapewnia¢ biezace monitorowanie krytycznych aplikacji sieciowych takich jak: DHCP,
DNS, LDAP, RADIUS, Kerberos

System Analityki musi zapewniaé mozliwo$¢ monitorowania popularnych i powszechnie znanych aplikacji
biznesowych zdefiniowanych przez producenta oprogramowania (minimum 8000 aplikacji)

System Analityki musi zapewnia¢ mozliwo$¢ monitorowania aplikacji wtasnych, zdefiniowanych przez
administratora.

Monitorowanie aplikacji musi zapewnia¢ mozliwo$¢ generowania alarméw w przypadku przekroczenia
zatozonych lub automatycznie dobieranych progéw czaséw odpowiedzi aplikacji lub sieci.

System Analityki musi mie¢ mozliwo$¢ wyszukiwania informacji za pomocg wyszukiwarki informacji zapisanych
w Systemie Analityki - np. wyswietl najwolniej dziatajace aplikacji we wskazanej lokalizacji, wyswietl aplikacje
zajmujace najwiecej pasma, wyswietl powyzsze aplikacje dla wskazanego uzytkownika itp.

System Analityki musi zapewnia¢ mozliwo$¢ tworzenia raportow.

System Analityki musi zapewnia¢ mozliwo$¢ regularnego tworzenia i wysytania raportu do wskazanego adresu
e-mail.

18.23. Centralny System Znacznikéw CSZ

Systemem NAC musi byé dostarczony i zintegrowany z Oprogramowaniem Zarzgdzajacym oraz zapewniac
widzialnoé¢ nastepujacych informacji:
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10.

11.

12.

1.1. adresu MAC

1.2. adresu IP

1.3. nazwy komputera

1.4. typu klienta oraz systemu operacyjnego - mozliwos¢ wykrywania urzadzeh na podstawie DHCP
fingerprintingu np. Windows / Windows 7, iPhone / 10S itp.

1.5. nazwa urzadzenia, do ktérego dotaczony jest klient

1.6. adres IP urzadzenia, do ktérego dotaczony jest klient.

1.7. identyfikacja portu, do ktérego dotaczony jest klient

1.8. typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x, kerberos snooping itp.

1.9. nazwa przydzielonej polityki bezpieczenstwa.

System NAC musi zapewnia¢ przechowywanie historii klientéw oraz aktualnego statusu klienta zawierajace;

zmiany wspomnianych wcze$niej parametréw, czyli np. zmiana portu na przefaczniku lub zmiana punktu

dostepowego, zmiana adresu IP, zmiana polityki bezpieczenstwa itp.

System NAC musi zapewniaé mozliwo$¢ ponownej autoryzacji uzytkownika na zadanie (CoA - Change of

Authorization) - np. w celu przeniesienia uzytkownika do innej polityki bezpieczenstwa

System NAC musi zapewnia¢ mozliwo$¢ wyboru i wystania odpowiedniej polityki bezpieczehstwa do urzadzenia

uwierzytelniajacego (np. przetacznik, punkt dostepowy itp.) na podstawie:

4.1. Typu uwierzytelnienia - np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x TTLS, MAC Authentication,
logowanie do urzadzenia za pomoca Telnet lub SSH, logowanie uzytkownika poprzez Captive Portal itp.

4.2. Przynaleznosci do odpowiedniej grupy uzytkownikéw - np. grupy uzytkownikéw z systemu LDAP lub grupy
uzytkownikéw skonfigurowanych np. na podstawie nazwy uzytkownika.

4.3. Realizacji przytaczania do sieci z urzadzenia o wskazanym adresie MAC lub prefix MAC

4.4, Realizacji przytaczenia do sieci ze wskazanej ,lokalizacji” - mozliwo$¢ wyboru, czy dotyczy to sieci
przewodowej, czy adresu IP urzadzenia, ktére zapewnia uwierzytelnianie, numeru portu lub ich zakres,
SSID w przypadku sieci itp.

4.5. Realizacji przytaczenia do sieci we wskazanych zakresach czasowych w poszczegélnych dniach tygodnia

System NAC musi umozliwia¢ dynamiczne wytaczanie wymuszania uwierzytelniania na porcie przetacznika w

zaleznosci od rodzaju podtaczonego urzadzenia. Jako przyktad uzycia mozna podac potrzebe uwierzytelnienia

punktu dostepowego WiFi na porcie przetacznika, gdzie po uwierzytelnieniu samego punktu dostepowego,

dalsze kontrola dostepu uzytkownika kofcowego jest przeniesiona na poziom sieci bezprzewodowe;j.

System NAC musi zapewnia¢ mozliwo$¢ szybkiego przeniesienia klienta do grupy uzytkownikéw. Grupa

uzytkownikéw moze by¢ powiagzana z inng polityka bezpieczehstwa lub moze to by¢ np. grupa uzytkownikéw,

ktérzy maja zabroniony dostep do sieci - grupa Black List, grupa drukarek itp.

Przydziat urzadzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC adresu urzadzenia do

grupy oraz przez wskazanie uwierzytelnionego urzadzenia na liscie i przeniesienia go do wskazanej grupy - w

celu unikniecia koniecznosci przepisywania MAC adreséw urzadzen.

System NAC musi zapewnia¢ mozliwo$¢ rejestracji urzadzen poprzez portal www. Rejestracji moga podlega¢

np. urzadzenia gosci lub urzadzenia, ktére nie majg mozliwosci przeprowadzenia autentykacji w sieci.

System NAC musi zapewnia¢ mozliwo$¢ modyfikacji stron stuzacych do rejestracji gosci - mozliwo$¢ zmiany

koloréw, wczytania wtasnego logo firmy, zmiany plikéw definicji strony CSS

System NAC w ramach rejestracji gosci musi zapewnia¢ mozliwos¢ gromadzenia dodatkowych informacji

wymaganych do wypetnienia przez uzytkownika np. PESEL, nr. Dokumentu tozsamosci, adres email, numer

telefonu, adres email osoby zapraszajacej itp.

System NAC musi zapewnia¢ mozliwo$¢ akceptacji dostepu do sieci przez goScia poprzez wystanie zadania oraz

akceptacji przez osobe zapraszajacg goscia do firmy.

Portal www stuzacy do rejestracji gosci w Systemie NAC, musi zapewnia¢ obstuge gosci w jezyku min. polskim,

angielskim i niemieckim z mozliwoscig wyboru tych jezykdéw na stronie przez rejestrujgcego sie goscia.
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13. System NAC musi posiada¢ informacje podsumowujace zawierajgce:
13.1.liczbe urzadzen z podziatem na urzadzenia klientéw, klientéw z problemami autoryzacyjnymi itp.
13.2.liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.
13.3.liczbe urzadzen z podziatem na typy systeméw operacyjnych np.: Windows, Linux, 10S, Android
13.4.liczbe urzadzen z przydziatem poszczegdlnych polityk bezpieczehstwa
13.5.liczbe urzadzenh z podziatem na obszary np. budynek 1, budynek 2 itp.

14. System NAC musi by¢ zintegrowany programistycznie z Oprogramowaniem Zarzadzajacym tak aby byto
mozliwe wykorzystanie mechanizmdw skryptéw (np. Python). Jako przyktad integracji mozna podaé sytuacje,
gdy zdarzenie polegajace na uwierzytelnieniu lub odrzuceniu uzytkownika przez System NAC, moze uruchomié
akcje w postaci skryptu po stronie Oprogramowania Zarzadzajacego.

15. System NAC lub/i Oprogramowanie Zarzadzajace z nim zintegrowane, musi posiada¢ wbudowane API
pozwalajace na komunikacje z systemami zewnetrznymi innych producentéw:

15.1. Musi istnie¢ mozliwos$¢ integracji z systemami NextGen Firewall wiodgcych producentéw: minimum Palo
Alto, Fortinet, Checkpoint

15.2.Musi istnie¢ mozliwos¢ integracji z systemami IPS/IDS pozwalajacej na reakcje w przypadku wykrycia
zagrozenia, przez automatyczne przeniesienie urzadzenia stanowigcego zagrozenie do wydzielonej sieci
kwarantanny lub odciecie ,atakujacego” od sieci.

15.3.Musi istnie¢ mozliwo$¢ integracji z systemami klasy SIEM

15.4.Musi istnie¢ mozliwos$¢ integracji z systemami klasy MDM - Microsoft Intune, AirWatch MDM

16. System NAC, jesli jest licencjonowany na liczbe urzadzen kohcowych, musi zapewnia¢ uwierzytelnienie min.
6000 urzadzen.
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